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جستارگشایی

واطلاعاخییشبک ارخباطعنوانب باظهوروگستر صنع ارخباطاتودرامت ادآناینترن 

براعنراوینیهمنرونخوانب وجودآم ک میجهانی،فضایج ی یدرعرص  ن گیبشری 

هاییک شرف فناورییب دنبالپج ی ا آنیادکرد.فضای«سایبریفضای»و«فضایدو »

،کنر می« داییطبیعیغیر»و«نامحسوس»ا پیشیشبرا«دوفضاییخغییرجه بین»خصور

هراو،ار  کنشروری،خعامرل،نهادهرا،اجتماعراتیالووهراال امات،قواع ،هنجارها،یجخ رب 

اماا سرویدیورر.سا دسا ان برمیفضایاینجهانیرادرخودب شکلیشبی یهاار    

خصروربر شرکلینمرادینیرقابلغباسرعتیفضابرسوی مطلوبوهنجارمن ک دراینعلاوه

بر ایرنهادرجهانواقعینی انسانهایخاریک ن گیفردیواجتماعیشون ،سوی خصورمی

(.1391:2عاملیوحسنی،فضاسرری ش هاس )

ا افررادوکر هراییاسر خه یر هاوآسریب،مهلکفضایسرایبریمنفیوابعادا جمل 

بسرت بر شررایطآنکر خررامانکت جالرب،آورن ب وجودمیدراینفضاعلی یک یورهادول 

هاواق اماتسایبریبرخیا سیاس دستاوردها،،هابرخیا دول ،وفنیالمللیسیاسیوبین

یکریا کننر .درفضرایواقعریمریهراعلیر آنخه یر هاییجر یایجاددستمای راکشورها

جمهروریاسرلامیایرراناسر ،راهبرردیکشورهاییک ا اینحیثدرآسرتان خه یر هایی

اس .خنشسایبریباعربستانسعودیواسط ب 

کمتررینآسریببر آن،2011ع ودکشورهاییاس ک پ ا وقایعسالایرانیکیا م

نفرو راهبرردی،مبار هباخروریسرمواسط ب واردش ودربرخیا کشورهامانن عراقویمن

هرایآنب دورا ار یابیدستاوردهاوگالشنی ایجمهوریاسلامیایرانگفتمانهست کرد.

ج یر غرربیتیرکژئوپلحلش .درمقابلعربستانسعودیدر،المللبینبرایبا یوراننظا 

عراقشریکپیشینراهبردیخودراا دس دادوجبهر ج یر ؛درگیربحرانیمنش ،آسیا

ب اوجخرودجنگسردبینایرانوعربستانرویناا درگیریباداعشبررویآنگشودهش .

دولتییهاوبواه،هکرهایسعودیانی خح خأثیرقرارداد.رسی وخحوتتآنفضایمجا یر

وبسیاریا خأسیساتراموردحمل قراردادن ایراناف ارینر واف اریهایسا و یرساخ 

ردحملر سرایبریقررارگرفر .وهایسایبریآرامکومر یرساخ ا جمل نی مجا یعربستان

د.کرعربستان،ایرانراعاملحملاتسایبریب آرامکومعرفیمتعاقباً

سرعی،آمریکرامتحر هیراتتاا جملر کشرورهابرخریا خراکنونا  مانوقوعاینحادث 

نایرانریدرفضرایامتاصصردسرتاوردهای،ابعرادوا رلاعآندادنباخه یر جلروهان داشت 

درقالبخاکنونسا یگفتمانسایبریجمهوریاسلامیایرانامنیتیامنیتیسا ن .راسایبری
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قررارعربستانسرعودیپیمانانراهبردیدردستورکارسیاسیهم«جنگسرد»اصولومبانی

سرا یامنیتریگیرردکر راندرصورخیانجا مرییسایبریانگفتماکردنامنیتیگرفت اس .

وخوجر بر مقتضریاتوملاحظراتسیاسری،خروریسموحقوقبشرربراایهست هایگفتمان

هراوا ظراف اسلامیایرانجمهوریکارایی یادین ارد.ا سوییگفتمانسایبریالمللیبین

براابعرادهاییخوان بحرانبرخورداراس ک نتایجآنمیکردنامنیتیهایفراوانیبرایظرفی 

بررایجمهروری(ایگفتمرانهسرت کرردنامنیتریهمنرون)خحریموخه ی نظیرالمللیبین

.ا طرفری،شناسراییوخحلیرلهمرینخه یر ات،مق مر باشر درپریداشرت اسلامیایرران

خرنشسرایبریسرا یامنیتی.درهمینارخباطپ ا خحلیلابعادبودپیشویریا آنهاخواه 

دفعح اکثریخه ی اتم بورارائر برایال اماتراهبردیینخرمهمی درنهاایرانوعربستان،

حا ررا ایرندسرتاوردهایمقالر ده کر نشانمیپیشین خحقیح،راستاایندرخواه ش .

ال امراتینخررمهمنی ودوکشورخنشسایبریپیام هایخحلیلب مستقلشکلب ک حیث

نوآوریاس .پردا د،دارایمی(سا یامنیتیبارویکرد)برایایرانآنراهبردی

ایررانوجنرگ»درپهوهشریبراعنروان(2012)کرونفلر وسریبونی.پیشینهتحقیق 

اسر .ایررانخسرلیحات« ور»معتق ن راهبردایراندرفضرایسرایبریاسرتفادها «سایبری

رسران نبر اب ارمناسبیبرایآسیب«خروریسم»و«هایگریکیجنگ»فضایمجا یرامانن 

یرلانبررمندرهمرین مینر .پنر اردژئواستراخهیکدشمن)نظیررعربسرتان(مریهایجبه 

مقامراتایرانری»نویسر :مری«با بینیخه ی اتسایبریایرران»ایباعنواندرمقال (2013)

گذاریعظیمریدرسرمای یج درنت،دانن حو هبرایمقابل غربمیینخرمهمفضایمجا یرا

وعربسرتانمتحر هیراتتاهایسرایبریان .ایرانحملاخیعلی  یرساخ این مین انجا داده

هکیاحملر ؟شرمعونو»نی درمقال (2013)رینواسوبرونک.«سعودیخرخیبدادهاس 

،بر 2012واسط ویرروسشرمعوندرآگوسر  ایرانب»نویسن :می«خکاملدرگیریسایبری

ینخررب رگکنن هدربا ارانرژیجهانیداردوقشیخعییند.آرامکونکرخأسیساتآرامکوحمل 

هایشاصیآرامکرواخرتلالایجرادهاورایان خولی کنن هنف جهاناس .شمعوندرسیستم

.«کردوباعثاختلالدرفراین خولی وفرو محصوتتآنش 

انجرا راهبردیآمریکالیولالممرک مطالعاتبیننی درخحقیقیک برای(2014)لوئی 

بر یرککرانوندرگیرریدرعرصر شر نیلخبر فارسدرحرالخلیج» :نویسمیدادهاس ،

ش هاس .فضایمجا یدراینمنطق ،همننینمب لیرکعرصر درگیرریپنهرانیسایبر

وروسی وایرانا سرویدیوررطرفیکبینآمریکا،کشورهایعضوشورایهمکاریخلیجا 

کنتررلاختلافراتداخلریوحملر بر اهر افمنظرورب هایسایبریایران .قابلی هاسش 
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نیر در(2014)شرفااریککی.«شورهایعربیاس بیشترا کمراخبب خارجیخوسطهکرها

ایراننشاندادهدر»اشارهداردک «یکق رتسایبریعنوانب ظهورایران»خحقیقیباعنوان

وعربسرتانسرعودی،خوانرایی یرادیدارد.ا متحر هیاتتاحملاتسایبریب اه افخوددر

سایبریجهرانناس هایایراندرخلا اس خاق رتسایبریخودرادرردیفق رتروینا

آینر هدرمتحر هیراتتاقرارده .همینمو وع)آین هق رتسایبریایرران(سرببنورانری

.«خواه ش 

خه ی اتف این هسرایبری»عنوانبادرخحقیقی(2015)استیانسنوکواندرهمینباره،

خررینخه ی کننر گانفضرایک امرو هایرانخب یلبر یکریا جر یان براینعقی ه«ایران

بریهرایسرایدن یرسراخ کررپیمانانش هاس .خواناییایرراندرهرکسایبریآمریکاوهم

انوی یاف ایشیافت اس .پ ا لغووعربستاندرگن سالاخیرب طر شوف متح هیاتتا

هرایسرایبریای،ایرانمنابعخودراجه خقوی  یرساخ هایاقتصادیپرون ههست خحریم

«افرر ایشسررای سررایبریایررران»درمقالرر (2016)آی نشررتاتخوسررع دادهاسرر .همننررین

خهرانبااستفادها سلاحسایبرمبادرتبر سررکوبماالفرانداخلریودشرمنان»نویس :می

،2010ایایرراندرسرالکن .پ ا کشفحملر سرایبریبر خأسیسراتهسرت خارجیمی

وعربسرتانسرعودیبر شریوهسرایبریمتح هیاتتاجوییا انتقا درص دجمهوریاسلامی

هرایآخریدهن هخقوی خوانسایبریایراناس کر درسرالبرآم هاس .اینروی ادهانشان

در(2016)سریلوفوهمننرین.«آسیببرسران متح هیاتتاهایحیاخیخوان ب  یرساخ می

اینعقی هاس کر ایررانبر«خه ی اتدرحالظهورسایبریبرایآمریکا»عنوانبانوشتاری

دهکررگرذاریهایخودبرایجنرگسرایبریسررمای بررویقابلی ش تب هایاخیردرسال

برابرردوا دهبودج امنی سایبریایرانروحانیجمهوریدردورهریاس »گوی :ویمیاس .

سرایبریدنیراقر رتبرخررپرنجءراهنیس اگررایررانراجر پربی؛واف ایشپی اکردهاس 

بررییبر سر اهاییک ایراندر مین برجا پذیرفتر اسر ،خرأثیریم.مح ودی کنمحسوب

.«خوسع خواناییسایبریاینکشورگذاشت اس 

اسر بر ایرنپرسرشدرص دروپهوهشپیشلذاباخوج ب خلأخحقیقاخیدراین مین ،

سراختنگفتمرانهرایامنیتریگوون  یرساخ خنشسایبریایرانوعربستان،پاسخده ک 

متحر هیراتتااس کر باوربرایننوارن هسایبریجمهوریاسلامیایرانرامهیاکردهاس ؟

داننر کر امنیر سرایبریعربسرتانراخه یر آمریکاواسرائیل،ایرانرامسببحملاخیمری

انواشرتنحمرلات(ونادی هسا یامنیتیدادنابعاداینخه ی ها)عناصر وباب رگجلوهکنمی

کنن .سایبریعربستانعلی ایران،گفتمانسایبریجمهوریاسلامیایرانامنیتیمی
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خحوتتسیاسیواستراخهیکپ ا جنگسردباعثخغییررشر ی محریط.مبانینظری

رابر خرودگرذارانیاسر سا مسائلامنیتیک اکنون هنبسیاریامنیتیجهانش هاس .

هرایخاریربگسرتردهوگراییومنا عاتقومی،گستر سلاحمانن مل -مشغولکردهاس 

ولریخوجر بر ،نسبتاًباعلائرحامنیر ملریهماروانیدارد-ایثباتسیاسیونظامیمنطق 

با ان یشریدراف ایشاهمی اینمسرائلج یر نی اف ایشداشت اس .یسنتیرغهایگالش

سرا د)خریرفومریخج یر نظردربرارهخرودمفهرو امنیر را رروریوهایامنیتریخه ی 

(.1383:228همکاران،

در ن گیمرادارنر .وابسرتویبر ییب س انقشهایاطلاعاخیوارخباطاخیامرو هفناوری

المللریدرحرالفضایدیجیتالگ درسطوحفردیواجتماعیوگ درمقیاسدولتیوبرین

میش آکن ها سودوفایر هنیسر وهایج ی هاستفادها فناوری،وجودبااینشاس .اف ای

هراییگرونبر علر ویهگری1ممکناس پیام هایناگوارینی داشت باش .فضرایمجرا ی

وحمرلاتمجرا یجررائم،بسرترمسراع یرابررای)کاربر(4گمنامیو3ه ین ان ک2،سرع 

یکریا راهبردهرایب و عی موجبش هخاحفاظ ا فضایمجا ی.اینفراهمآوردهاس 

 ,Ciolan) دخب یلشروالمللی(کنارسایرمسائلراهبردیدرسطحملیوبیندر)هااصلیدول 

یبرسراماننر ومو روعات یرمجموعر آن-اس ک امنیر سرایبری کریانشا(120 :2014.

]مقامات[گذارییاس سدرسطح-درفضایسایبریجنگسایبریوجر وجنای ،یسمخرور

 :Dunn, 2013)ن اردگراییواقعهمنونالمللکلانروابطبیناس وریش درنظریاتمان هیباق

106, a). آمر ها برالملرلوپیام هایآنبرایروابطبینگراییواقعاصلینظری فلسف گراک

هابا یوراناصلیدر(دول 1س محورمبتنیاس :)بر (Donnelly, 2000: 9)انسانشرماهی 

(3کننر و)هامنافعملیخودراب شیوهعقلانیخأمینمری(دول 2سیاس جهانیهستن ؛)

خمرامیبینریجهانهاهستن .ا اینحیث،هابرایدول خرینار  اصلی«امنی »و«ق رت»

نظرا بر آنارشی)فقر انیرکحکومر مرکر ی(و اساساًب بینان اسگراییواقعهاینسا 

6«معمرایامنیتری»منجرربر آنارشریکدرشرایط5انوی هبقاگراک ؛باش میالمللقوا بین

درنظری ،واقعیاتعصردیجیتالب فراخوربینن دراینشرایطنیا ینمیگرایانواقعشود.می

خعریف«نظامی» ی نظرکنن .دول هنو با یوراصلیاس وامنی دربیشترشرایطجخخود

                                                                                                                                                       
1. Cyberspace 

2. Fast 

3. Cheap 

4. Anonymous 

5. Survival 
6. Security Dilemma 
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وخه یر اتایرنکننر خلقریمری«اقتصرادی»عم هخه ی اتدنیایارخباطاخیراآنهاد.شومی

 ,Eriksson & Giacomello).هاراباخطرمواج سا د دول دانن ک امنیحو هرادرح ینمی

ناخواناس .لیبرالیسمنی درخبیینامنی سایبری(228-230 :2006
هراخنهرااینک دول عبارخن ا نی المللمفرو اتنظری لیبرالیسمدرروابطبینینخرمهم

بر مناسرباتالمللنیستن وخع ادکثیریا کنشوراندولتیوغیردولتریبا یورانروابطبین

المللیکشورهاخرأثیررفتاربینمسائلداخلیبرآنهامعتق ن .دهن المللشکلمیسیاس بین

هراالمللری(بررایدولر هایبرینرفتار)رژیمالمللیدرخأسی قواع نهادهایبینگذارن ومی

ا مطالعراتالمللیگستر دستورکارمطالعاتبینهاهمننینبردارن .لیبرالییب س انقش

 ,Walt)ووابستویمتقابرلخأکیر دارنر المللمطالعاتاقتصادسیاسیبینب ،مربوطب ق رت

 یوراندرنظرا خررینبراهرااصرلیکر دولر دارن نظراخفاقگرایانواقعهابالیبرال.(32 :1998

دلیرلهرابر ،لیبرالدرمجموع.خنهاکنشورنیستن هامعتق ن ک دول المللیهستن ،امابین

ووابسرتویمتقابرل(شر نیجهان)ارخباطیواطلاعاخیهاییفناوردستاوردهایب نورشیک 

ه یرر اتفضررایسررایبریمبررادرتخیررابرر پرداخرر پیامرر هایمنفرریخواننرر نمرری،دارنرر 

ایکر خرریننظریر اشرارهداردمهرماریکسرون  (Eriksson & Giacomello, 2007: 13-15).ور ن 

 ،کنرراخحلیرلومطالعراتامنیتریالملرلدرروابطبینامنی سایبریابعادوا لاعخوان می

اس .«سا یامنیتی»نظری 

سازیامنیتینظریه.1

مکتبکپنهاگدر،درطیدوده اخیراصلیمکتبکپنهاگاس .اصولیکیا کردنامنیتی

نمکتربیرگشرمویریداشرت اسر .اهرایموفقی ،اخذموا عمتعادلدرمطالعاتامنیتی

هایقومی،معضلاتبه اشتیودرمانی)بیماریای  (بسیاریا معضلاتامنیتینظیردرگیری

مکترب،هایامنیتیج ی باخوج ب اقتضائاتدغ غ وقاگاقموادما رراخبیینکردهاس .

بن یمباحثاتامنیتیدرحالشکلباشی نبر مراجعریا صورتکن ک کپنهاگخأکی می

دول رابراخطررمواجر یکهاینظامیهانیستن وال اماًباشخه ی اتاس ک ل وماًدول 

7محروری(العراتسرنتیامنیر )دولر ن،اینمکتب مناینک ا سطحمطبنابرای؛کنن نمی

دهر .درایرن منطحعر  خودارائ میطواس درکدرستیا امنی وق رتبرود،فراخرمی

)درامنی ملیحفظاقت اردول ،«امنی ملی»خرکیبیا ملاحظات«امنی »هو مف،صورت

کاراییاخاا اقر امات»و«خواناییاخذخصمیم»برایرفعخه ی اتدشمنبسیاراساسیاس (
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 & Hansen)دربررخواهر داشر )دربرابررخه یر اتج یر (را«مبتنیبرخصمیماتصحیح

Nissenbaum, 2009: 1152).

8ایب اطلاعات،ف این هطورب ها،جوامعوافرادسا یدول بنابراین،ا منظرنظری امنیتی

پ طیفوسریعیا برا یورانیکر ان .هایمبتنیبرسایبریوابست ش ههاوفناوریسیستم

بر دهنر .همننرینخمایرلاعتبارمیسا یامنیتیخوانن موردخه ی واقعشون ،ب نظری می

امنیر ،استفادها فضایسایبریخه ی اتج ی یراپ ی آوردهاس ک ا پایانجنگسرد

ب دلیرل1990هایارخباطاخیا پایانده فناوری؛ودهاس کرهاراباخطرمواج بوروکراسی

درکمنظروربر پ ن .اهفراهمآورد«ش نامنیتی»بسترمساع یبرای،هاپذیریرایان آسیب

یرکدسرتورکرارمثابر بر فقرطبایر آنرا«ش نامنیتی»گوونویفضایسایبریدرفراین 

(Balzacq & others, 2016: 452-501).نظرداشت باشیم م،سیاسیصرف

عمیقری،بر سیاسریکرردنیرکمسرئل درپیونر اسر .طروربر محیطامنیتیمعاصرر

نیسر ؛بلکر عملریبرجسرت ش هیینخعهایامنی صرفاًدرموردخه ی هایا پیشسیاس 

مثابر بر کرردنامنیتریکن .درکرل،انورارهخه ی آشکارمیمثاب ب اس ومسائلشاصیرا

هرایوشرکلکرردنامنیتریمیرانرون هایبرساختویامنیر ،خوجر بر پیونر هاینمرادین

ات هرانیوایجادفضایبرینکردنامنیتیبنابراین،؛کن هایسیاسیجمعیراخرسیممیهوی 

هرایکرافیدرجهر نترایجقابرلخوجیر سیاسریاسر خوجی خه ی هایوجودیباشاخص

(.16-1393:18)ابراهیمی،

،دومقول ق رتوسیاس دردنیایمجا یخلویحراًبرراهمیر سا یامنیتیا نواهنظری 

استفادها نمادهابررای)استفادهوسوء«سیاس نمادین»مطالع هاونمادهاخأکی دارن .انواره

بامطالعراتامنیتریعصرردیجیترالبسریار(هایسیاسیوافکارعمومیدنگفتمانکرم یری 

،خحلیرلسرا یامنیتریانواران  یرلنظریر دیورخحلیلسا هیکیا کارکردهایمرخبطاس .

هایینظیررواژهکردنبرداریبهرهواسط  جایواهوخأثیر باندرمحیطامنیتیدیجیتالاس .ب

درواقرعوفهرمقابرل،جهانپینی هفنیوانت اعیامنی سرایبرییدردنیایمجا «ویروس»

معنایخاصی«ربرالکترونیکپرلها»و«جنوی»هاییگونهمعنادارخواه ش .استفادها واژ

وجود،عواقبوپیام هایآنقابلمقایس براآی .بااینداردک ا  ات)محیط(دیجیتالیبرمی

درسرا یامنیتریانواران مکترب هخحلیلسابنابراین،؛پیام هایفی یکیجنگمتعارفنیس 

 & Eriksson) داردفترراریوبلاغرریکررارایی یررادیهررایگنمررودنکررنشبرسرراختنودرک
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.Giacomello, 2006: 235)ان خحقیقاخیکر درارخبراطبراسعیکردهگوکریوریر یرنوارهدر

ن .کنهایگوناگونانجا ش هاس راخ وینامنی سایبریدرقالبنظری 

المللبینهایروابطجایگاهامنیتسایبریدرنظریه-(1شماره)نگاره

بدوننظریهانگاریسازهلیبرالیسمیگرایواقع

جامع م نیجهانی
(2001کومور)
(2003دیبرت)
(2009مورفی)



امنی 
(2004گل من)
(2010نیومیر)



(2003دارخنل)
(2003دردریان)

بوا هانسنونیسن
(2009)

اریکسونو
گیاکومولو

هایاقت ارگرارژیم
کورال و
وستاف

(2006)


(2003ال ن)خوسع 
(2003فارل)(2008نیومن)(2004درینر )حاکمی 

(2003هریرا)هایعا نظری 
منجیکیان

(2010)
(Reardon & Choucri, 2012: 5) 

دربرارهگرذارانیاسر سمتاصصرانوهراینورانیطیگن سالگذشت .مبانیمفهومی

بسرریاریا ؛وهررایاطلاعرراخیا حمررلاتسررایبریافرر ایشداشررت اسرر حفاظرر ا سیسررتم

کارشناساندربارهاف ایشش ی حملاتسرایبری)خرلا عمر یخبهکرارانیاسر کر بررای

یراسرایر11آسریب10،اخرتلال9،سررق براهر فوارخباطیاطلاعاخیهایفناوریدسترسیب 

هرایبنرابراینحفاظر ا سیسرتمانر .درآین ههش اردادهشود(ا میاق اماتخرابکاران انج

امراامنیر ،شرناخت شر هاسر «امنی سایبری»عنوانب محتوایآنهااطلاعاخیو،ارخباطی

ایا (مجموعر 1اینمفهو ب س گی اشرارهدارد:)یطورکلب خعریفروشنین ارد.سایبری

یادیوررخه یر هاییتاختلات،برایحفاظ ا حملاتش هگرفت نظردرهاواق اماتفعالی 

واف ارهرااف ارهرا،نرر ای،سرا هرایرایانر رایانر ،شربک عناصرفضایمجا یب شمولک 

و رعی وکیفیر حفاظر ا ایرن(2)آنهراارخبراطبرقررارکننر ؛خوانن برااطلاعاخیک می

(Fischer, 2014).جراوخوسع ایناق اماتوکیفی آنهاافربرایا(خلا و3خه ی ات؛)

                                                                                                                                                       
9. Theft 

10. Disruption 

11. Damage 
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هرا،مفراهیمایا اب ارهرا،سیاسر المللیامنی سایبریرامجموعر اخحادی ارخباطاتبین

هرایمر یری خطرر،اقر امات،رو ایا هرا،مجموعر کارهایامنیتی،دستورامنیتی،پادمان

هرا،افررادوخوانر سرا ماندان ک میهاییمیوریاباش،بیم وفنهایاطمینانآمو  ،رو 

 ,Korff) کن،خعریفمیحفاظ کن دربرابرخه ی اتسایبریداراییآنهارادرمحیطسایبری

یکریا بر اف ایشخوج افکارعمومیب خه ی اتسرایبری،امنیر سرایبرییج درنت؛(2013

دراسرتونیاسر .ا  مرانحمرلاتسرایبریخب یلشر همباحثدرعصردیجیتالینخرمهم

ومروارد2010درسرال12نر ویرروساسرتاک هرایصرنعتیخرابکرارینمرایشخا(2007)

جنایاتوخه یر هایسرایبری؛انجا گرف 2013واسط اسنودندر جاسوسیمتع دیک ب

یافتر ومهلرکبررایامنیر ملری،پرخکرار،سا مانب یکمعضلپینی هش نیلخب درحال

 (Ciolan, 2014 & Cavelty, 2013, b).ان ش هاخحادی اروپاا جمل شورهاک

سرایبریخه یر های»نویسر :خه ی اتسایبریمیدربارهرن مؤسس پهوهشییطورکلب 

یدنیایواقعیشاملجرر مانن خه ی هاخوانن می،افتن میواسط خه ی کنن گاناخفاق ک ب

 هاشون .اینخه یرهایای ئولوژیکوجنگآوریاطلاعاتوجاسوسی،فعالی وجنای ،جمع

ااصمراشاملهایمتهایوابست ب دول خاگروهخروریستیهایطیفوسیعیا منابعا گروه

انرواعخه یر هایسرایبری،انویر ه،هر فوخیک، یرنوارهدر(Gribbon, 2013: 5).«شون می

رو آنهارامشاصساخت اس .

ازحیثانگیزه،هدفوروششناسیتهدیدهایسایبریگونه-(۲شماره)نگاره

روشهدفانگیزه

گناهقربانیانبیخغییراتسیاسیخرورسایبری
خشون یااختلال

واسط رایان  ب
حمل ]سایبری[گذارانیاس سخغییراتسیاسیتیویسمهک

حمل هاهاودول افراد،شرک دشمنیشاصیکردنکرک

هاافرادوشرک منافعاقتصادیسایبریجرائم
خواهی،حمل ،باج

دیسرق آی
حمل هاهاودول افراد،شرک منافعاقتصادیجاسوسیسایبری
جنگاطلاعاخی

هادول 
منافعاقتصادیو

نظامی
هایهاودارایی یرساخ 

نظامی
حمل وحملات

فی یکی

(Tikk, 2011: 58) 
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هرایپروپاگان اوخرابکراری13،فشار شاملگفتمانفتوحاتسر مینیدرآین هممکناس

آینر هخسرلیحات.باشرن هرایمراهراجهر خحقرحخواسرت کرردندولر سایبریبرایوادار

براپروپاگانر اکر مر هرارادرهمراهآمی ب ارمغانخواه آورد.خسلیحاخیپینی هخشون غیر

ک سعیدارنر برر14گریووریراخریکسانینظیربرخلافبنابراین؛نوردده ار ثانی درمییک

تامبروپررلپسر11وقرایعهرایشباه ،ستفادها دی گاهسنتیاساسسناریوهایخاریایباا

امنیر [،]مصرادیحسا یامنیتیبراساسنظری اشمی ؛درفضایمجا یپیادهکنن راهاربر

 کر درکنخقسیممییرنظامیغنظامی/دفاعفنی،جنایی/جاسوسیودست س سایبریراب 

(Schmidt, 2014).شودب نمایشگذاشت میبا یوران،خه ی هاومو وعاتآنها یرنواره

مصادی امنیتسایبری-(3شماره)نگاره

نظامی/دفاعغیرنظامیجنایی/جاسوسیفنی

با یوراناصلی
کارشناسانرایان و

یروس  وصنع 
مجریانقانونوجامع امنیتی

کارشناسانامنی ملی،

خأسیساتدفاعغیرنظامی

ایهایرایان شبک مو وعاتاصلی

های)شبک  باشخصوصی

خجاری(واطلاعات

های)شبک ش هیبن طبق 

حکومتی(

نیروهایمسلحوابست ب 

ایومسائلرایان 

هایاطلاعاخی یرساخ 

اصلی

خه ی هایاصلی

ب اف ارها،

هایاختلال

ایوهکرهاشبک 

م او ،یشرفت پخه ی های

مجرمانسایبریوم دوران

دولتی

حملاتهولناکب 

حملاتوها یرساخ 

هاوسایریدول 

هاخروریس 

)Schmidt, 2014: 35( 

قیاسریورویکرردآنخحلیلریاسر .نروعایرن،رو اصلیخحقیححا ر.شناسیروش

یوواسرنادایکتاباانر ،اطلاعراتیگرردآوروهیشر.اسر کراربردینظریوکیفی،،پهوهش

؛اسر هرانیر کیفریدادهوخحلیرلیر خج .رو اسر برداریفیش،هادادهاب ارهایگردآوری

یعنیدرخحلیرلخه یر ات؛خواه بودسا یامنیتیهابراساسنظری دادهخو یحآنک خحلیل

رادرگیرریعربسرتانسرعودیوایرراننویسرن هعربستانسعودیعلی امنی سایبریایران،

بهتررینمجررانمرود.کراربردیخواهر درفضرایمجرا ی«دستورکارسیاسری»یکمثاب ب 

وعربسرتانایررانن اعمجا یجمهوریاسرلامی«کردنامنیتی»یا«سیاسی»خحقحمنظورب 

                                                                                                                                                       
13. Discourse Pressure 

14. Gregory Rattray 
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،مج داًا مبانیخنشسایبریدوکشوریسا یتیامن.بع ا ار یابیش «جنگسرد»،سعودی

جه خحقرحهر فاصرلیپرهوهشحا رر)با نمرایی«سا یامنیتی»نظریومفهومینظری 

ه ی اتسایبریامنیتیش هعربستانعلی ایران(بهرهگرفت خواه ش .خ

ایرانوعربستانیبریساتنشسازیامنیتینمودارتحلیلنظریوروشی-(1)شکل

 

 

 

 

 

 

 

 

 

 

 

 

ب رویکرردباخوج خواه پرداخ .هادادهوخحلیلی خج سن هب ینو،پ ا خحقحاینامر

برایر درنهاشرون .هابامبانینظریومفهومینوشتارحا ررمطابقر دادهمری،دادهخحلیلی

پردا  راهبردهاییجه کراهشخه یر ات،شودمیشناختیک ا خه ی هایامنیتیحاصل

درگرارگوبکیفری،نظرریوسایبریعربستانعلی امنی سایبریجمهوریاسلامیایرران،

رائ خواه ش .کاربردیبودننوعمقال ،ا

درتحلیقلنقزاعسقایبرییکدستورکارسیاسیمثابهبهجنگسرد.۲
عربستانوایران

درخحلیرلخه یر هایسرا یامنیترینظریر ،گفت ش گون ک درمبانینظریپهوهشهمان

«دستورکارسیاسی»واسط متغیر بدول راالمللی،هایسایبریبینفضایمجا یودرگیری

دادنمسائلفضایمجا یآنهراباسیاسیجلوه،سا یامنیتی،یوردعبارتب .ران حاشی نمیب 

کنکا درپیشین خرنشخوج ب اینمهموباده .هایامنیتیانتقالمیب خطاصلین اعرا

عنروانبر خروانا آنکر مریاس خرینگارگوبیمناسب«جنگسرد»،بینایرانوعربستان
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اینگراک د.کربرداریکاریسیاسیدردرگیریمجا یایرانوعربستانسعودیبهرهدستور

ان ودرعوضرقاب خرودرابررایحفرظدوکشورخاب حالدرگیرینظامیبایک یورن اشت 

-2003روابطایرانوعربستاندرمقاطع مانیگروم ان .ههمونیونفو درمنطق ادام داده

ا مفهرو جنرگآنن ب بع رام نظرقراردادهاس .براساس2011و1979،2011-2003

های مانیمذکورهف عنصرمهموجودداردک نشانورجنگسردبرینآی دربره سردبرمی

(2ولوژیسیاسرریومررذهبی؛)(اخررتلافدرایرر ئ1ایرررانوعربسررتاندرخاورمیانرر اسرر ؛)

(4المللری؛)وبرینایمنطقر سرطوح(ایجراداخحادهرایمتفراوتدر3م یدیپلماسی؛)اناکار

(رقاب خسلیحاخیبیندوکشرور؛5اختلافدرمباحثاقتصادیدرمنطق خاورمیان وجهان؛)

میان هایخاور(شرک مستقیمایرانوعربستاندرجنگ7هاینیابتیو)(شرک درجنگ6)

 (Grumet, 2015).مانن جنگدرعراقوسوری 

،خغییراخریراهبرردیدرمناسرباتوخروا نقر رتدر2003بع ا سقوطص ا درسرال

هایج ی درسطحمنطق واخحادبن یجبه ،خاورمیان ب وجودآم .یکیا نتایجاینخحول

ایدوقر رتمنطقر عنوانب انسعودیوایراننی ایبود.عربستهایفرامنطق ج ی باق رت

هرایرهبرریگراک عربستانوایرانخواستاراینهستن ک پای ؛نبودن مستثناا اینقاع ه

ریاضرانماینر هومجرریراهبردهرای،خهرانروینهمخوددرجهاناسلا راخقوی کنن .ا 

خهرراندرا حر یشبرنفو نوران،دان وریاضق میومنطفارسیجخلآمریکادرمتح هیاتتا

(Frederic & others, 2009).منطق پ ا سقوطص ا اس 

آغرا 15«بهارعربی»اوججنگسردبینایرانوعربستانا  مانیاس ک ،گاسب اعتقاد

هایسکوتردرخرون وش .ایرانخنهابرن هجنگسرددرخاورمیان بودوپ ا سقوطنظا 

خحوتتم برورراملهرمومترأثرا جمهوریاسلامیایرانهایبیشتربود.مصرمترص پیرو ی

ایرنشررایط(Gause, 2015: 1-12).دانسر هرایعربریمریون جنربش1979انقلاباسلامی

این عربستانسعودینبود.لذاعربستانسعودیپ ا خحوتتکشورهایعربیدرنقشخوش

یرکنیررویانقلابریسرعیدرسررنوونیعنروانب اوقاتیبعضیکق رتحافظو عموجود،

اماایرانب دتیلماتلفا ایفاینقرشعربسرتان؛نظا بشاراس داردا جمل هایعربیرژیم

فرارس امنیتیخرودرادرسراسررخلریجنظا وسعیداردکنلوگیریمیدرسوری جا جمل 

ایاینکشورخه ی یج یبررایعربسرتانسرعودیقلمر ادبوستران .همننینبرنام هست 

(Berti & Guzansky, 2014: 25-34). دشومی
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ایا رقابر معتق اس جنرگسرایبریایررانوعربسرتانجنبر گیلک روس ینهما 

کر ایرندولاتسرایبریههمونیکایندوکشوردرمنطق خاورمیان )غربآسیا(اسر .حمر

اس کر بریندوکشروردر«یجنگسرد»ا گرفت نشئ دهن ،کشورعلی یک یورانجا می

،ن اعسرایبری2015دیب یمندرمارسجریاناس .درجریانحملاتهواییعربستانسعو

هایاجتماعیدوکشورهایمجا یوشبک .برخیا وبواهش ایرانوعربستانسعودیخش ی 

،طری2015مارس31هکرهایطرف ارعربستانسعودیدر؛وریلهکش ن ودراواسطماهآ

(Gili, 2015).اق امیغیرمنتظرهوبواهخبرگ اریفارسراهککردن 

یمر25عربستانعلی امنی سایبریایرانهمننرانادامر پیر اکرردودراماخه ی های

رو گذشت هکرهاطییک»د:کرایراناعلا یفتاپلی رئی ،فریانهادسردارکمال،2016

ش ن ،وبواهمرک آمارایرانرامییدهسا مانحمل سایبریا سویس کشورک ا عربستان

هککردن .ویهمننینهرگون ارخباطهکرهاباگروهخروریستیداعرشراردنمرودوا عران

نی مبادرتب گنیناعمرالیکرردهبودنر کر پلری فتراآنهرارادرگذشت اینهکرهاداش 

 Fars)«ایرنمراجرانیسر دول عربستانپش »:اف ودفریانهادالبت .«شناساییکردهاس 

News Agency, 2016). معتق اسر یرعاملغرئی سا مانپ افن ،هرگن ک غلامر اجلالی

میلیارد60عربستانسعودیقراردارد.جلالیبااشارهب ه ین یبریساپش هم اینحملات

سا یمیلیارددتربرایآماده10دتریعربستانسعودیبرایخری خوئیتراختصاصیوصرف

 .کنخوددرپ افن سایبری،براینباوراس ک عربستانخودرابرایجنگسایبریآمادهمی

سایبریعربستانسعودیب مراکر حسراسودولتریجمهروریک بای حملاتروس یناا 

راج یگرف 2015یوبواهمجا یو ارتدفاعدرهفتمینرو ا ماهما جمل اسلامیایران

(.10/03/1395)خبرگ اریمشرق،

هایاخیرخرینخه ی علی امنی سایبریخوددرسالج ی(1)عربستانسعودیطرفی،ا 

دانر کر درجریرانآن،بر خأسیسراتآرامکرومری2012آگوس سرال15حمل سایبریرا

رایان شرک آرامکوآسیبدی ن .باخوج ب اظهاراتم یرانشررک آرامکرووو ارته ارسی

دنفراینر کرر دنب اقتصرادعربسرتانبراهر فخعطیرل رب کشورعربستاناینحمل برای

مر یر16کی الکسران ر،ژنرال2014یدرماهمطراحیش هبود.وگا صادراتووارداتنف 

دراهمی حمل سایبریب خأسیساتآرامکواظهارداشر کر سابحآژان امنی ملیآمریکا

عرربدرخبرگر ارینیرو (Oxford Business Group, 2017).«برایهم بود17یکبی اربا »آن

                                                                                                                                                       
16. Keith Alexander 
17. Wake-up 



 1397وهفتم/شمارههشتادوششم/بهارسالبیس 84

 

حمرلاتآمریکراییناومتاصصرنظررانصراحببنابر گفتر »نویس :می2016سو دسامبر

خوان کرارهکرهرایوابسرت بر دولر ایررانمیایعربستانهایرایان کنن هب  یرساخ فلج

Traboulsi, 2016).(«باش 

خرینخه یر سرایبریعلیر ومهمینخرب رگا اینفراخررفت وایرانرااستیانسنوکوان

ان ا هوقابلی هکرهایایرانریدرطرولگنر ب گفت آنها .ندانومتح انشمیمتح هیاتتا

هرایخوانر درشربک ایرنکشرورمریواف ایشیافت اسر یخوجهقابلسالگذشت ب می ان

هرایحسراسومحرمانر راوعربسرتانسرعودینفرو کنر ودادهمتح هیاتتاش همحافظ 

درحرالسرع ب ،اما م یری نیسیرقابلغخه ی اتسایبریایراناما؛ونابودنمای 18 بط

(ع)حسینهایفناوریاطلاعاتدانشواهاما وسیستمخصویر یرحملاتسایبری.اف ایشاس 

 (Kagan & Stiansen, 2015: 2-9).ده رانشانمی

)ع(حسینهایسایبریدانشگاهامامفعالیتسازیامنیتینمودار-(۲شکل)

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

دررویقاروییبقاسقایبریراهبردهایایقراندرفاقایکردنامنیتی.3
عربستانسعودی

طررفگرگر هرردوانویسن همعتق اس ک دردرگیریسایبریایرانوعربسرتانسرعودی

دسرتورکراریدستمای ،همین یانفنیعربستان،اماان ش ههایخکنیکیوفنیمتحمل یان
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اسلامیایرراندرفضرایمجرا یراجمهوریآمی صلحراهبردهایسیاسیقرارگرفت اس ک 

ابعرادوا رلاعایرنمو روعخحلیرلپهوهشادام در.ب همینمناسب دهاس کر«امنیتی»

خواه ش .

سایبریتهاجمیینهادهایمثابهبهایرانودانشگاهیدفاعینهادهایدگرنمایی.3-1

هرایا خوانرایی«اف ارهایفضایسایبریایرانوجنگ»عنوانباایدرمقال کرونفل وسیبونی

علر حملر کننر وهمرینمو روعرااف ارهایسایبریابرا نورانیمیدرخوسع جنگایران

ب اعتقرادآنهرایکریا نهادهراییکر خوانرایین .کنسایبریایرانب شرک آرامکوقلم ادمی

انرادرفضایمجا یاف ایشدادهاسر ،سرپاهپاسر ارانانقرلاباسرلامیاسر .خهاجمیایر

بهتریننهادهراییاسر کر خوانرایی مرهاهپاس اراندرسپبراینباورن ک نغربیامتاصص

خوسرط2008کر درسرالپهوهشییبریدرسراسردنیارادارد.درساجنگدر مین  یادی

جنرگبرنامر در]خوسرع [خامین دهش کر انجا گرف ،19«مؤسس پهوهشیدفاعیخک»

76ان کر بودجر آنحر ودمتاصصب کارگرفت ش ه2700ح ود،سایبریسپاهپاس اران

ایجرادیرکسیسرتم،هرایسرپاهپاسر ارانیکریا خوانراییعرلاوهبر .بودهاسر میلیوندتر

یکریدیوررا  .کنررخباطات)دشمن(راقطرعرادارهاواک قادراس اس الکترونیکیجنوی

ارخباطایننهادباهکرهایایرانیفعالیاس کر ،کارکردهایسپاهپاس اراندرفضایسایبری

ارخرش»گرروه،هرایهکررکنن .یکریا ایرنگرروهعلی دشمنانداخلیوخارجیفعالی می

نهادهایفعالدرحرو هفضرایمراخبسلسل .درشکل یرسعیش هاس خااس 20«سایبری

(Siboni & Kronenfeld, 2012, b).مجا یدرایرانب خصویرکشی هشود

 نهادهایفعالدرحوزهفاایمجازیدرایرانمراتبسلسله-(3شکل)
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ا جملر پروپاگان اخنهامربوطب نهادهاینظامینیسر ومراکر دانشرواهیوخحقیقراخی

گیرد.درایرنرابطر کورانواستیانسرنمعتق نر دانشرواهدانشواهصنعتیشریفرادربرمی

الملرلراخه یر کر امنیر سرایبریبریناسر صنعتیشریفیکیا مراک دانشواهیایران

المللریواقرعهرایبرینموردخحریم،ایایرانب عل پیشبردبرنام هست .ایندانشواه کنمی

شرریفرادرایدانشرواههرایرایانر مستقیمبرنام طورب داریآمریکاو ارتخ ان ش هاس .

رسرول،متحر هیراتتاداری،برایخالفاتحقوقبشریمورده فقرارداد.خ ان 2012سال

المللیوم یرگروهفناوریاطلاعاتدانشواهشرریفهایعلمیبینرئی دفترهمکاریجلیلی

خلا »جلیلیب عل د.کرمؤس شورایعالیفضایمجا یایرانراخحریمویکیا اعضای

،«خرارجاها خلفرنهمررهرایکوخراه مرخبطبرانظرارتبررخرافیرکپیرابرایب دس آوردن

هراییکر بر دنوبوراهکررمسر ود»و«انجا سانسورهایفعالب حکوم ایرانجه کمک»

 (Kagan & Stiansen, 2015: 31).موردخحریمواقعش «پرداختن انتقادا دول ایرانمی

ایهایسایبریایراندرتوسعهوتکمیلتهدیداتهستهقابلیتنقش.دگرنمایی3-۲

متح هیاتتاآشکاراهش اردادک لئونپانتا،و یردفاع2012دراکتبرسال»نویس :میمنبر

خرر[برایرک]یابر عبرارخیدقیرحبارفاجع بایکحادث ناگوارجمعیباابعادیی ودب آمریکا

برالقوهطروربر خرروهاربرسایبریمواج خواه ش .دراینارخباطهیچسرناریوییفروریپرل

گسترهعظیمفشرارهایاقتصرادیغرربدرباوجودایایراننیس .خرا بحرانهست خطرناک

هایاخمیخودایا کاهشقابلی علی ایران،نظا ایرانهنو هیچنشان طولسالیانمتمادی

نیا بر اقتصراد،نشانن ادهاس .درمقابل،مقاماتایرانیبااخذموا عماالفدراینارخباط

(Berman, 2013).ان دانست ی رورراایبحرانهست  برایعبورا21مقاومتی

هرایسرایبریایررانعلیر عربسرتانسرعودیوک فعالی مرخنفل معتق ن ویوکرنسیبو

واسرائیلنیا ب خرخیباتدفاعیشایسرت دارد.درپرخروخحروتتمتح هیاتتاا جمل اندیور

هایسایبریجمهوریاسلامیرادرهایم بوربای فضایحاکمبرفعالی سایبریایران،دول 

دنحمرلاتکررهایاطلاعاخیخرود)شناسراییوخنثریاولوی خرینویکیا اصلیدستورکار

ایایرران،قراردهن .اهمی اینمو وعدرس مانن برنام هسرت (سایبریایرانقبلا وقوع

ش هدرحاشی هایواقعغربیودول های خوان خه ی یمهلکعلی امنی بسیاریا دولمی

المللریبررایهرایاطلاعراخیگسرتردهبرینس همکراری روریا،رویناباش .ا فارسیجخل

(Siboni & Kronenfeld, 2012, a).دشوجلوگیریا خه ی اتسایبریایرانانجا 
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حقوقتخلفاتتکمیلجهتهایسایبریایراندرقابلیتکارکردهاو.دگرنمایی3-3

بشری

«دهاسر کررجنگسایبری:جبه ج ی یک ایرانبرا »عنوانباایفاینشنالخایم درمقال 

ایبر خأسیسراتشررک ملرینفر ،طریحملر 2012هکرهایایرانیدرسرال»نویس :می

عربستانسعودی)سعودیآرامکو(،خقریباً یرساخ ارخباطاخیواطلاعاخیاینشرک رامع و 

درادام مقالر برااشرارهبر اینکر حادثر .«واینشرک راخامر فروپاشیپیشبردن کرده

کن ک گوون ایرانظرفرامطرحمیپرسشآرامکو نگخطریبرایدشمنانایرانبود،این

کرردههاییدر مینر سرایبردسترسریپیر ا(ب گنینقابلی 2008-2012سال)گهارم ت

ا ی،حاصلخرلا ایرنکشرورهایایراندرفضایمجده ک بیشترخواناییوپاسخمیاس ؟

(Jones, 2016).بود2009نسب ب انتااباتسالاننظارتبرمعتر منظورب 

هرایسرایبریخرودراافر ایشداد،دولر قابلیر »نویسر :دراینارخبراطمری نشتاتای

 ی سانسروراینترنر دوبر خشرکرهایاجتماعیمضاعفهایسایبریخودرابررسان نظارت

عامرلیستمس،خلا خودرابررویخأسی رایان ملیبا2012ا ابت ایسالمبادرتور ی و

کردنخر ماتایمیرلداشرت اسر .سعیدرملی2013مضاعفنمودوا اوایل22«لینوک »

منظروربر همننینخلا داردیکاینترن ملیب وناخصرالبر شربک جهرانیوبحکوم 

 (Eisenstadt, 2016).«خودخأسی کن یبریساخقوی امنی 

هقایگقروهحمایتازهایسایبریایراندرجهتابلیتقکارکردهاو.دگرنمایی3-4

تروریستی

هرایسرنوینیگرذاریسرمای ک ایرانیکیا کشورهاییاس »نویس :میکیلفودراینرابط 

هرایسرایبریوجرودداردکر برا ارسرلاحدرایررانجنگسایبریانجا دادهاس . مین در

دستاوردهاورارگیرد.فقطکافیاس ارادهکنن خاخسلیحاتم بوردراختیارآنهاقدشمنانما

اللهقررارگیررد.خوانن دراختیارمتح مورداعتمادشانیعنیح باف ارهایماربایرانمینر 

هایهکریراجرذبمترص فرص اس خاگروها طرفیعناصرسپاهپاس ارانانقلاباسلامی

هرایسرایبری .بسیجنی ب نماین گیا رژیما حیثخأمیننیرویانسرانیبررایفعالیر کن

(Cilluffo, 2013).«نقشمهمیدارد

مراسحایطروتنیدرحمایر ا حمراسدارد.ایرانسرابق نی براینباوراس ک آیتل

تخجهیر اخروددربرابررا حفاظ قادرب وج یچهب خیمسایبریکوگکاس ک داراییک
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گرروهسرایبریحمراس،اماباخوج بر خجربر ایرران،پیشرفت فنیواطلاعاخیاسرائیلنیس 

هرایمرالی،انررژیو یرسراخ درآین ه ،بلک قادراس کنخوان ا خودمحافظ میخنهان 

خراگر انر ا هایررانقصر اینک بپرسریمکر یجاب بنابراین،.خه ی نمای نظامیاسرائیلرا

آمریکارادارد؟بهتراس پرسی هشودک جمهوریاسرلامیمتح هیاتتاکردنخأسیساتهک

عربستان،اسررائیلواردنراا جمل خوددنخأسیساتهمسایوانکرایرانخاگ ح قص هک

 ب ق رتفائق درخاورمیان اسر ش نیلخب ایراندرحالحا ردارد؟ه فسیاس خارجی
.(Aitel, 2015)

خررینادوارخرنشسرایبریبرینایررانوعربسرتان، یربرجسرت نوارهدرپایاناینباش،

شر هرانشرانهایسایبریایجادهاوآثارسیاسیخصوم نسب ب اینخنشدوکشورواکنش

ده .می

برجستهایرانویبریساهایتنشسازیامنیتیآثارسیاسی-(4شماره)نگاره

عربستان

نامتنش
سایبری

تاریختنش
سایبری

دولتیکهموردواکنش
شدهواقعحملهسایبری

)ایرانوعربستان(

آثارسیاسیتنش
برایکشورمقابل

اختلالدروبواه
ایرانو ارتنف 

27و3
1391ماهاردیبهش 

ان ا یوراهرفعنقصفنی
شبک 

-

حمل سایبریب 
شرک آرامکو

2012آگوس 15
کردندول ایرانب متهم

انجا اینحمل 

شناسان نایرانمجر 
المللیوب جامع بین

هایی قابلدگرنمایی
سایبریایراندرمسیر
کنترلماالفانداخلی

وهایاخمیوفعالی 
خوسطآمریکاغیره

هکوبواهمرک 
آمار

1395خردادماه4
ا مرد ربطی مراجع

خواستن درقبالاین
حادث خویشنت ارباشن 

-

حمل سایبریب 
هایسای وب

و ارتنف 
عربستان

2015آوریل11
کردندول ایرانب متهم

خحریکارخشسایبری
یمنب انجا اینحمل 

ایرانا سوی
المللیوهایبینرسان 

دولتیکارشناسان
آمریکاییمقصر
شناخت ش 
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هکبرخیا 
و ارتهایوبواه

خارج 
95خرداد13

بینیحمل سایبریپیش
هایمجا یب  یرساخ 

خوسطرئی سا مان
س هفت یرعاملغپ افن 

قبلا وقوعحمل 

-

هایمتع دحمل 
سایبریب 

هایوبواه
سلطنتیو

خصوصیعربستان

2016
نب انجا دنایراکرمتهم

حملاتگستردهسایبری
2016درسال

طرحمج داخها 
کاربس ویروس

(خوسط2شمعون)
ایرانعلی 

هایسایبری یرساخ 
عربستانخوسط

هایآمریکاییشرک 

هاینویسن گان()منبع:یافت 

عربسققتانوبققاسققایبریاتراهبققردیایققراندرقبققالتققنشالزامقق.4
آنسازیامنیتی

ا غربآسیاوشرمالآفریقراسیاسیکمترکشوریدرنظا ،2011هایعربیسالقیا بع ا 

هادرامانمانر .مصررخحر حکومر نظامیرانقررارگرفر وانتاابراتپیام هایاینانقلاب

پ یر هروش .سوری وعراقدرگیرجنگداخلریشر ن و جمهوریباموانع یادیروبریاس 

هرایخرکیر نراآرامیپیر اکررد.درقالبداعشدراینکشرورهاظهرورخصوصب گرییافراط

ایرراندرسیاسینفو ،امادراینمیانسرگذاش پش رایککودخایناموفحا جمل فراوانی

بررعرراقشریعیاناکنرونگراک حکوم ص ا سقوطکردهبودومنطق گستر پی اکرد؛

کنر .پاشیدول ج یر خرلا مریسا یوفرارا فرو.خودعراقبرایدول کنن میحکوم 

ا اینک باوجودعربستانپیام هایاینوقایعاس .هایعربستانسعودییکیا با ن ه،درواقع

ب عربستانخجاو کنن .عربستاندک افراطیونداعشدار،ا اینهراسکن یمداعشحمای 

پریشایرراندرا  بیشاعشدرجهاناسلا ونفوهمننیننورانآین هنفو خلاف اسلامید

(Hussain & Kashif, 2015).منطق اس 

فقرطبر رویرارویینظرامیمنجررک رسی بینایرانوعربستانخاح یجنگسردابعاد

هرایایایراننی برمحکومی ایررانواعمرالخحرریممناقش هست درعربستانسعودینش .

رهبرشریعیانعربسرتان،ویراشیخنمرخوان نباخروریس وعلی آنپایفشردگیران سا 

ایبیانیر سی دهمیننشس سرانسا مانهمکاریاسرلامیباکوششعربستاندرد.کراع ا 

هایایراندرامورداخلریکشرورهایدخال »سا ماناعضای،آن33طبحبن خصویبش ک 
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سومالیو،بحرین،یمن،سوری ا جمل منطق ودیورکشورهایعضوسا مانهمکاریاسلامی

ا مجرا اتدوخراکنون.ا طرفی،عربستانسعودیکردن رامحکو «یسمخرورادام حمای ا 

خنا مأمورانپلی فرودگاهج هک ب بهان با رسیا دونوجوان ائرایرانیآنهاراا کراروان

سعیکردن ک آنهاراموردا ی وآ ار)جنسی(قراردهنر ، ورب ج اکردهوسپ باخوسل

،سرربرا 1394شهی ایرانیدرحادث مناسرال460دهوا پرداخ دی بیشا کرخودداری

بر 1395ایاعلا کرردحرجخمترعسا مانحجو یارتایرانباانتشاربیانی ،علاوهب  ن .می

.ناواه ش برگ ارسعودیدول هایکارشکنیاستمراردلیل

خنشایرندو،2011پ ا سالجنگسردبینایرانوعربستانخصوصی متمای کنن ه

هکرهایسرایبرییکیا خه ی هاییاس ک ا سویهکتویسمکشوردرفضایمجا یاس .

کنر .ایرانراماتلمییردولتیغدولتیوهایمجا یوبواهبرخیا کارکرد،عربستانسعودی

ک ا سویهکرهایعربسرتانیهرک(یردولتیغایرانی)دولتیوهایوبواهینخرمهمیطورکلب 

ش هاس . کر یرنوارهان ،درش ه

حملههکرهایسعودیموردایرانیهایوبگاهنیترمهم-(5شماره)نگاره

تاریخهکوبگاهناموبگاهمجازی
واقعهنزدیکبهحمله

یاعلتآنسایبری
منبع

وبواهو ارتنف 
27و3

1391ماهاردیبهش 
ستی یشیع 

خبرگ اریفرارو
112902ک خبر:

بحرانیمن1394فروردین11خبرگ اریفارس

خبرگ اری
یمایص اوس

جمهوریاسلامی
ایران
176523ک خبر:

وبواهرسمیو ارت
دفاع

اردیبهش 17
1394

خعرضب دونوجوانایرانی
درفرودگاهج ه

مؤسس فرهنوی
مطبوعاخیایران

133701ک خبر:

1395خردادماه4وبواهمرک آمار
غیررسمیجنگ اعلا

سایبریعربستانعلی ایران
خبرگ اریخابناک

592829ک خبر:

1395خردادماه13وبواهو ارتخارج 
جنگیررسمیغاعلان

سایبریعربستانعلی ایران
خبرگ اریالف

358797ک خبر:

هاینویسن گان()منبع:یافت 

درعربسرتانریبرابدراثرخنشسایجمهوریاسلامیایرانیبرایخبعاتناخوشاین آنن 

،مراکر و1979درسرالیانقرلاباسرلامپ ا وقوعاینبحراناس .سا یامنیتیپیدارد،

رایاسلامیجمهوریتیحاکمیکارسکوتر،الوودرجهانمحافظ یور ش ی رتوان مجامعق
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.نر اهدکرریابیار الملل،نیدرساختارنظا بی نظرطلبیخج واشاع جادیایبراپرخطریلیب 

براینمون ،ناگواریانقلاباسلامیبرایسیاستم ارانآمریکاییخاح یاس ک آنهاحکوم 

نراق »،«طلربدول خوسرع »ودول ایرانراا ابت ایخأسی ،باعناوینوعباراخیهمنون

،«خرریندولر حرامیخروریسرمفعال»،«یکشتارجمعهایسلاحدهن هگستر »،«حقوقبشر

،«مالرونر صرلحاعررابواسررائیل»،«عضویا محورشرارت»،«رنظممنطق گرداخلال»

نرهادوانر )سرلطانیدهکررخوصریف«پایواهاستب اد»و«دول یاغیوسرکشا نظمموجود»

دارد،اعلا می2010درسالصراح ب شورایروابطخارجیآمریکا(یا1391:108همکاران،

بهاگرانفرصتیعنوانب بای ا خغییررژیمایرانمتح هیاتتاک خعاملباایرانکارسا نبودهو

(.1390:189شفائیوشاپوری، )موسویکناستفاده

شر نوسیاسر خرارجیجمهروریامنیتی»درمق م کتابفیرو آبادیس ک روا این

آمریکابع ا انقلاباسلامیخلا داشت اسر خرادرمتح هیاتتا»نویس :می«اسلامیایران

ای،حقوقبشروصلحخاورمیان جمهوریاسلامیایررانراقالبگهارگفتمانخروریسم،هست 

هرابررایگفتماناین،ا یکیا خناوبب یا مانهمطورب ک اینکشوریاگون ب امنیتیکن ؛

ایدوگفتمانهست خاکنونحالبااینجمهوریاسلامیایراناستفادهکردهاس .کردنامنیتی

بنرابراین،؛ان جمهوریاسلامیایرانایفاکردهکردنامنیتیوخروریسمنقشوخأثیربیشتریدر

براآنابعرادومو روعاخیبرودهاسر کر جمهروریاسرلامیینخررمهرمیکیا کردنامنیتی

(.1393:16،قریشی)«وس روبر

منظروربر وافرریقوها خروانبرالدردهر آینر هسایبریگفتمانده ک رون هانشانمی

کر عرواملیاس .برخورداروخه ی هایمتعاقبآنبرایجمهوریاسلامیایرانسا یامنیتی

ا :،عبارخن  نباشخسریعمیبرایایرانرایسایبرگفتمانسا یامنیتیرون 

کسربمنرافعملریبیشرتر،خوسرطش ن)واقعیومجا ی( ن گیبشرری ودوفضایی (1

بیشتریدارن ؛یبریساکشورهاییک خوانایی

سایبریجمهوریاسلامیایران؛هایفعالی آمی هایصلحقابلی  (2

ای)بر وناحتسرابمنرافعوگفتمرانهسرت یراخقریبریش ناحتمرالیحلبرجا و (3

؛(هایآنبرایایرانمح وی 

بررایایرنگفتمرانعملکردمتناق غربدرقبالخروریسرموعر  کراراییمطلروب (4

دررویاروییباجمهوریاسلامیایران؛سا یامنیتی

گسترهوسیعمفهومی،عملیاخیونسبیگفتمانحقروقبشرروعر  کراراییمطلروب (5

درمواجه باجمهوریاسلامیایران.سا یامنیتیبرای(2)آن
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هایسایبریایران)دولر ویرادرگیری،انسایبرگفتمسا یامنیتیکنن هاماعاملخثبی 

هایهکریوابسرت دولر (یراهررهایهکریمستقل(وعربستانسعودی)دول یاگروهگروه

شر ناینگفتمرانبررایامنیتریخبلیغاخیفنیوهایخواناییهاوواسط جذابی  کشوردیورب

(سرایبریایرراندریرواقعریغپیرو ی)،المللسیاس بینکارمحافظ کشورهایدرواقعاس .

ایرنآنهراخطرنراک عرمبر وخبعراتقراردادهسیاسییدستورکاردرمواجه باعربستانرا

گفتمرانکرردنامنیتریمنظروربر شرورهاایرنکدهن .هایدیورانتقالمی حو هرابپیرو ی

آنرا،داردیبریسرافضایک هایخاصصیهاوقابلی ویهگیبامفروضگرفتنسایبریایران

.کنن میقلم ادجمهوریاسلامیایرانایوخروریستیخه ی هایهست مکمل

 دنبررایآسریبراهایش ی یکار مناینک مح ودی هایمحافظ دول اینحیثا 

)خحرریمنهادهراوافررادمتاصرصدرحرو هفضرایمجرا ی(ایررانهرایسرایبریب خوانرایی

آننی بهرهخواهن برد.کردنامنیتی،ا عوای کنن میری یبرنام 

تنشسایبریبینسازیامنیتیدلایل،بسترها،عناصرونتایج-(6شماره)نگاره

ایرانوعربستان

سازیامنیتیدلایل
هایزمینه
سازیامنیتی

سازیامنیتینتایجسازیامنیتیعناصر

نقشخأثیرگذارفضای
مجا یبرایاف ایش

منافعملیایران

المللیدادنجنب بین
ب خنشسایبریایران

وعربستان

با نماییکارکردهاو
هایسایبریقابلی 

ایراندرجه حمای 
هایخروریستیا گروه

خحریم

آمی هایصلحقابلی 
هایسایبریفعالی 

ایران

دادنب رگجلوه
هایسایبریحمل 
هایهکریگروه

ب خأسیساتیردولتیغ
عربستان

با نماییکارکردهاو
هایسایبریقابلی 

ایراندرجه خکمیل
خالفاتحقوقبشری

خه ی 

احتمال ریبان ک
واسط ب سا یامنیتی

ایگفتمانهست 

هایانواریحمل نادی ه
سایبریعربستانب 

خأسیساتایران

با نمایینقش
هایسایبریقابلی 

ایراندرخوسع و
خکمیلخه ی ات

ایهست 

اعتباروکاهش
ایرانن دمقبولی 

افکارعمومیجهانی

احتمال ریبان ک
واسط ب سا یامنیتی

خروریسمگفتمان

کردندول معرفی
کارگردانعنوانب ایران
هایسایبریب حمل 

خأسیساتعربستان

با نمایینهادهای
مثاب ب نظامیایران

نهادهاییخهاجمی
سایبری

ایرانکاهشاعتبار
هاین دسا مان

المللیبین
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 ریبان کاحتمال
واسط ب سا یامنیتی

گفتمانحقوقبشر

خلا برایایجادخنش
خأکی برخوانبابیشتر

سایبریایرانخهاجمی

با نمایینهادهای
نظامیدانشواهیایران

نهادهاییمثاب ب 
خهاجمیسایبری

سا یائتلاف
المللیایوبینمنطق 

 علی ایران

هاینویسن گان()منبع:یافت 

ایررانبریجمهروریاسرلامیسرایگفتمرانسا یامنیتیعناصر،باتاتلاحظباخوج ب م

عناصرامنیتری.اس قرارگرفت کارمحافظ کشورهایدردستورکار2011پ ا سالویهه ب

راالمللیعلی ایرانایوبینسا یمنطق ائتلافوگفتمانسایبرینتایجیمانن خحریم،خه ی 

ایباگفتمانسرایبرهست فتمانگسا یامنیتینتایجسا یواسط شبی  .اینامربدارددرپی

ایوسراخ کلاهرکاخمری،اگرردردهر گذشرت مسرائلهسرت درواقعقابلاست تلاس .

سط اقتضائات مرانی،حملر سرایبریاو درحالحا رب؛گرف میقرارسا یامنیتیدستمای 

ایررانگفتمانسایبریجمهوریاسلامیکردنامنیتیظرفی فراوانیجه «بمبسایبری»با

آنهراا نترایجدنکرخوانن بااجراییمیربطی ک نهادهایال اماتراهبردیینخرمهملذادارد.

عبارخن ا :کن ،گفتمانسایبرجلوگیریسا یامنیتی

 ن ارد؛ارخباطیگون هیچسایبریهکریهایگروهباایراندول اینک برخأکی  (1

در مینر اعرلا ویرههبر انسجا ووح تبیشترنهادهاینظامیفعالدرحو هسایبر، (2

 کنن ؛هاییک ب خأسیساتایرانحمل سایبریمینهادهایادول 

المللریهرایسرایبریوثبر شرکای درمجرامعحقروقیبرینپیویریحقوقیحمل  (3

 ؛ربطی 

المللیدانشواهیوخأکی براینک جمهوریاسلامییکریا هایبینبرگ اریکنفران  (4

 ن اس ؛ویروساستاک ا جمل قربانیانحمل سایبری

ریر یبررایبرنام منظورب ایدرو ارتخارج جمهوریاسلامیایرانخشکیلکمیت  (5

مربوط درخارجا کشور؛وانجا اق اماتیسایبرگفتمانسا یامنیتیجلوگیریا 

گفتمانسایبریجمهوریاسلامیایراندردستورکارشرورایکردنامنیتیگرفتنقرار (6

 هایکلیبا دارن هدراین مین .نمودنسیاس عالیامنی ملیبرایمشاص

فرجام

هرایمفهرو المللنشاندادهاس ک مقتضیات مان،بر پینیر گیخاریخخحوتتروابطبین

خوانن درمعرادتتامنیتریوراهبرردیاینک امرو هکشورهانمیویهه اف ودهاس .ب«امنی »

«سایبر»،خود،ا نقشفضایسایبریوخأثیرآنبرامنی غافلشون .درارخباطبابحثحا ر

ایا هاییک مشاصاًبرایجمهوریاسلامیایرانب وجودآوردهاس ؛درپرارهفرص باوجود
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،در1979گراک ایررانبعر ا انقرلاب،ها،باعثخلحخه ی برایامنی آنش هاس عرص 

المللگسست وخرخیباتامنیتریکاران حاکمبرسیاس بینامورراهبردی،ا ب ن نظممحافظ 

ایدرمنطق نفو ی هایب رگوبا یورانپذیرد.ا اینحیث،برخیا ق رتللیرانمیالمبین

ن .کناستفادهوافرمی«سا یامنیتی»وق رتجمهوریاسلامی،ا راهبردبانفو مقابل

سرا یبر فراخرورمو روعاتومباحرثکارهمروارها راهبرردامنیتریکشورهایمحافظ 

انر .بررداریکرردهوتتسیاسیواجتماعیجمهوریاسلامیایران،بهررهمطروح درخاریخخح

ایجمهوریاسلامیایرانطیسرالیانمتمرادیمروردآمی هست هایصلحبرایمثال،فعالی 

اف ایشخسلیحاتآنک ب باوجودسا یقرارگرفت اس .ایندرحالیاس ک پاکستان،امنیتی

المللریدرهرایبرینکمتریننظرارتخنهان ،ور دمبادرتمیونییرقانغایخودب شکلهست 

المللریانررژیشود،بلک درس دوره مانی،ریاس شورایحکا آژان بینموردآناجرانمی

اخمیرابرعه هداشت اس .

،شودالمللبرجمهوریاسلامیخحمیلمیاینشرایطخاصک ا جانبنظا بین،بنابراین

سرا یگراهیدرشرکلهایراهبردیکشوردارد.نتایجامنیتیح یادیبانیا هاوگفتمانخطاب

دهکررعلیر ایرران،بررو یسرا ائتلافخه ی ،گاهیدرقالبخحریموبرخیا مواقعدرکالب 

هرایعربسرتانسا یگفتمانسرایبری،دربسرترمنا عراتوخرنشخاصامنیتیطورب اس .

خنشسایبریایندوکشور،پ ا درواقعاسلامیایرانشکلگرفت اس .سعودیوجمهوری

،پیمانرانعربسرتانگفتمانسایبریجمهوریاسرلامیایررانا جانربهرم،2012آگوس در

قرارگرفت اس .سا یامنیتیدرمعرضآمریکایههوب 
مجررایاصرلیصرورتسا یگفتمانسایبریجمهوریاسلامیایررانا سر امنیتیابعاد

متجراو بر عنروانب کردنایران،پیمانسعودیسعیدرمعرفیپذیرد:)الف(کشورهایهممی

سایبریعربستانعلی گرفتنحملاتامنی سایبریعربستاندارن ،)ب(اینکشورهابانادی ه

رانشر ه()کر عاملیر ایرراندراجررایآنهرااثبراتایران،حملاتصورتگرفت ب عربستان

(ایرنخه ی پنر اریبراج)وپن ارنر خه ی یبالقوهبرایبیشرترکشرورهایدنیرامریمثاب ب 

هرایسا وکارهایینظیردگرنماییخوانسایبریایران)افرادونهادها(درمسیرخکمیرلفعالیر 

.پذیردایوحقوقبشریصورتمیخروریستی،هست 

ردیور یگفتمانسایبریجمهوریاسلامیایرانراا سادراینمیانخه ی اخیک امنیتی

هرایفضرایسرایبرهاوظرفی نمای ،ظراف میخربرجست سا یهایامنیتیخه ی اتگفتمان

وانر یر هخندرهرممجرا یفنیومحتواییاس .درحالحا ر،مسائلاخمیبافضرایا لحاظ

هاوفضایمجا ی،اب ارمناسبیبراینمایان نوبا نماییو عی کشرورهادرارخبراطبرارسان 



 95سا یخنشسایبریجمهوریاسلامیایرانوعربستانسعودیامنیتی

 

کراردرسرای کشرمکشسرایبریامورداخلیوخارجیآنهاهسرتن .لرذاکشرورهایمحافظر 

سا یگفتمانسایبریایران،خطربطریبرینان خا منامنیتیعربستانوایران،فرص یافت 

ن .کنوگفتمانسایبریخرسیمباتخحوتتمسائلو

ایورو،اگرخه ی اتگفتمانسرایبریایرراندرآینر ها خه یر اتگفتمرانهسرت ا این

بنابراین،جامع دانشواهیکشروردرراسرتای؛حقوقبشریبیشترنباش ،کمترنی ناواه بود

ینخررمهرمحیط حساسخواه بود.موظفب ارائ راهبرددراینگذارییاس سپیون علمو

گفتمرانسرا یها،عناصررونترایجامنیتری مین ،دتیلراهبردهاییک اینپهوهشبابررسی

آنک مقامراتناس هستن .یبررسقابلدرس  مین ،کن م ومفی ار یابیمیاسایبریکار

یسایبریوح تنظرداشرت ربطجمهوریاسلامیایران،بای درحو هراهبردهامسئولو ی

هراین .دو ،بینمجامععلمریودانشرواهیودسرتواهکنهایهکریرانفیوارخباطباگروه

پهوهریوراهبردپهوهریدرایرنشناسری،آینر هاجرایی،ارخباطعلمیبیشتریدر مین آسیب

یرنمو روعربطبای حساسی بیشرترینسرب بر اهای یحیط برقرارشود.سو ،سا مان

سا یگفتمانسایبریهایحقوقیوسیاسیت  درجه کاهشامنیتینشاندادهوپیویری

رادردستورکارخودقراردهن .

ها:نوشتپی

هرایهراییاساسریدر یرسراخ دهن ک عربستانسرعودیدگرگرونیم ارکوشواه نشانمی (1)
دهاس .پادشاهیسعودیبیشترینمشترکاناینترن بانر پهرندرجهرانکرسایبریخودایجاد

درصر افر ایش30دسترسیب اینترن دراینکشرورن دیرکبر 2010عربراداراس .ا سال
بررایهراعامرلیسرتمسهمراهوخ ماتاینترنتیا طریحخلفن500یافت اس .عربستانبیشا 

هایانرژی،آب،برقوقر رت یرساخ 2020م قص داردخاسالکن .حکوشهرون انفراهممی
هایهوشمن ودیجیتالپیشرفت وهمننینخجهی اتخجرارتشبک ر)سایبری(کشوررابااستقرا
هایدیجیترالیا پذیردمورآنک فناوریاینمهمانجا نمیالبت ؛ کنالکترونیکخقوی ومضاعف

حمل سرایبریه ار160عربستانسعودیبیشا 2015باشن .درسالامنی سایبریبرخوردار
هراینفر وگرا ،بانکر اریود.بیشترینحمرلاتسرایبریمتوجر بارشکردریکرو راثب 

 (Frontera, 2016).ارخباطاتا راهدوربود

هاوافکارعمومی(ک باگر ارهعر  رعایر حقروقبشرردرایررانمااطبی)دول ،دیوریعبارخب  (2)
طروربر ینگالشاواینخواه بودک آیاموا ینحقوقبشریدرکشرورخرودناستروس ، روب

شود؟وا آنجاییک حقوقبشرمفهومینسبیووابست بر مقتضریاتسیاسریوکاملرعای می
.سا یب معنایواقعیکلم ران ارد امنیتیاقتصادیاس ،جذابی
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