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 چکیده

عنوان هنجار های چهارگانه ژنو بهپروتکل اول الحاقی به کنوانسیون 93بیش از چهار دهه از تصويب ماده 
اساس  گذرد. معیارهای مندرج در اين ماده برهای جديد جنگی میها، ابزار و روشحقوقی سلاح ارزيابی
 ديدپرا هايی سلاح ،های جديدتدوين شده که در زمان تصويب آن وجود داشت. توسعه فناوری هايیسلاح
ده است. فضای سايبری ايجاد کرهايی دشواری هاآنبودن هنجارهای نظارتی احراز قانونیبرای که آورده 

سلاح برای ورود خسارت و  عنوانبه ممکن است که داردهايی ها، قابلیتعنوان يکی از اين فناوریبه
تواند چنین پروتکل يکم الحاقی می 93کار گرفته شود. آيا ماده ه جراحت در مخاصمات مسلحانه ب

ها و لیتدلیل جديدبودن اين قاب؟ بهدکنالملل بشردوستانه قانونمند اساس حقوق بین هايی را برقابلیت
پروتکل يکم الحاقی   93ها در پرتو ماده آنسلاح، بررسی حقوقی  عنوانبهها دشواری در اطلاق آن

های فضای سايبری نشان داد که ارزيابی همراه ماهیت قابلیت به 93. بررسی ارکان ماده داردهايی چالش
بری استفاده از فضای ساي مانند فقدان قواعد و مقرراتی که صريحاً ،ستروروبههايی دشواریها با حقوقی آن

لاق عدم اط ،تعريف سلاح جديد ،سپردن تعريف سلاح به دول عضو پروتکل ،را منع يا مجاز کرده باشد
خصوص  المللی درفقدان اجماع بین ،عنوان سلاحای برای تلقی قابلیت سايبری بههای رايانهشئ به داده

های تولیدکننده ی در خصوص الزام افراد و گروهاهای سايبری، فقدان مقررهکارگیری قابلیتهب آثار
 های نظامی و غیرنظامی کهتنیدگی شبکهتر از همه، درهمحقوقی و مهم های سايبری برای ارزيابیسلاح

های غیرنظامی حیاتی آلوده شده و رعايت اصول بنیادين های سايبری، شبکهقابلیت احتمال دارد با کاربرد
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الملل بشردوستانه اعم از تفکیک، تناسب، ضرورت نظامی و اتخاذ اقدامات احتیاطی را با فناوری حقوق بین
 . دکنامروز غیرممکن 
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 مقدمه

 وی دارد بسیار شگرف استعدادخود،  نوعانهم ازپادرآوردن قوی جهت تسلیحات ساخت برای بشر
 هادولت از حمايت مستقیم هانگیز با المللبین حقوق که . زمانیاستخوبی بیانگر اين امر تاريخ به

 در هادولت اختیار برای محدودکردن گذاشت، وجود هعرص به پا هاانسان از حمايت هانگیز با يا
 به مربوط مذاکرات 7031 سال که در زمانی در د. دقیقاًکر تلاش بسیاری افزارهاجنگ از استفاده

 در خود( زمان در )البته مخرب، و بسیار جديد سلاحی بود، انجام حال در ژنو کنوانسیون نخستین
 از داشت بالايی بسیار انفجاری که قدرت ایگلوله 7039 سال بود. در توسعه و گیریشکل حال

 ایگونهبه 7031 سال در گلوله اين انفجاری شد. قدرت معرفی جهان روسیه به امپراتوری سوی
با ابتکار در همین زمان بود که  7کند. ايجاد انسان بدن در شديدی بتواند جراحات که شد اصلاح

با هدف منع کاربرد اين گلوله تشکیل شد  0المللی نظامیدولت روسیه تزاری، يک کمیسیون بین
بود. اين بیانیه با ممنوعیت استفاده از يک سلاح خاص  پترزبورگ سن 7030که نتیجه آن، بیانیه 

نمندکردن المللی تبديل شد که به قانودوستی و حقوق انسانیت، به اولین سند بینبر مبنای انسان
اساس اين بیانیه، تضعیف نیروهای نظامی  بر 9های فناوری پرداخت.های حاصل از پیشرفتسلاح

 
1. Daoust,�Isabelle, Coupland, Robin and Ishoey, Rikke, “New Wars, New Weapons? The Obligation of 
States to Assess the�Legality of Means and Methods of Warfare”, International Review of Red Cross, vol. 

84, no. 846, 2002, p. 346. 

ی نظامی المللهای انفجاری علیه نیروهای خود بود، يک کمیسیون بینکارگیری گلولههنگران ب که سوم الکساندرتزار روسیه، . 2

مجارستان، باواريا، بلژيک، دانمارک، فرانسه، انگلیس، يونان، ايتالیا، هلند، پرتغال، پروس، کشور )اتريش ـ  73متشکل از 
های ايالتی از آلمان امروزی در سال ،امپراطور عثمانی و ورتمبرگنروژ، سوئیس، دراسیون آلمان شرقی، روسیه، سوئد ـ کنف

های جديد بود. اين کمیسیون در يازدهم دسامبر بحث درباره ممنوعیت استفاده از مرمی ،( تشکیل داد که هدف آن7370-7021
گرم ممنوع شناخته شد. برای  122زای زير استفاده از هر مرمی انفجاری يا آتش ،اساس آن ای امضا کرد که بربیانیه 7030

   ن.ک: ،اطلاعات بیشتر

Frits Kalshoven, “The History of International Humanitarian Law Treaty-Making”, in: Rain Liivoja and 

Tim McCormack (eds.), Routledge Handbook of the Law of Armed Conflict, 1st ed., London, Routledge, 
2016. 

See also: http://hhr-atlas.ieg-mainz.de/articles/jevglevskaja-st_petersburg. 

 .710، ص 7910، پژوهشگاه فرهنگ و انديشه اسلامی، بشردوستانه حقوق و بشر حقوقنیا، ناصر؛ قربان. 9



 020  ... پروتکل یکم الحاقی 96های فضای سایبری در پرتو ماده های حقوقی قابلیتچالش
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

دشمن تا جايی بايد ادامه پیدا کند که دشمن را به تسلیم وادارد. در نتیجه هیچ ضرورتی ندارد که 
لذا هر  1.اقدامات يک طرف درگیری سبب تشديد رنج يا ناتوانی نیروهای نظامی طرف مقابل شود

 1ق انسانیت است.سلاحی که به اين امر منتهی شود، مغاير حقو
های چهارگانه ( الحاقی به کنوانسیون7311سال بعد، اعضای متعاهد پروتکل يکم ) 02 حدود

ماده  اين ( در پروتکل گنجاندند. 93)ماده  «های جديدسلاح»ای تحت عنوان ژنو، ماده 7313
ودن باز قانونینوين جنگی،  کارگیری هر سلاح، ابزار يا روشهکند قبل از بها را موظف میدولت

ای از مطالعه، توسعه، کسب خواهد در هر مرحلهها میاز دولتعلاوه بهآن اطمینان حاصل کنند. 
ها را با قواعد موجود در پروتکل يکم الحاقی های جديد جنگی، آنيا پذيرش سلاح، ابزار يا روش

ن را معین آ بودنیرقانونیغ اي یقانونالملل قابل اعمال مطابقت داده تا بتوانند و قواعد حقوق بین
ا غیرقانونی تواند قانونی يمی کارگیری آنبه يک سلاح، ابزار يا روش جنگی، بسته به شرايط کنند.

ها، ابزار و کاربرد سلاح بودنقانونی، ضرورت تعیین 93تلقی شود. به همین دلیل است که ماده 
های نوين جنگی که در ها، ابزار و روشدارد. اين ماده، سلاحهای جديد جنگی را بیان میروش

کنند ممنوع کرده و در صورتی که در برخی الملل را نقض میکارگیری، حقوق بینهتمام شرايط ب
 3کند.در همان شرايط محدود می ها را صرفاًند، کاربرد آنشوالملل شرايط، سبب نقض حقوق بین
نوين، قبل از توسعه، کسب يا پذيرش در  هایسلاح بودنقانونیاين دو اقدام از طريق تعیین 
 گیرد. زرادخانه يک دولت انجام می

)ممنوعیت يا محدوديت(  کردنهنجارهای عرفی و معاهداتی در زمینه قانونمند اگرچه
کننده رهخی هایپیشرفتالملل بشردوستانه وجود دارد، های مغاير با اصول و قواعد حقوق بینسلاح

ريع تغییرات س همه تواندنمیالملل به حدی سريع است که حقوق بیناخیر  هایعلمی و فنی دهه
ها ناوریکارگیری اين فه. دامنه و شتاب روند تکاملی برا پوشش دهدهای تسلیحات یناشی از فناور

رين تسرعت در حال پیشرفت است. مهمويژه چند دهه گذشته، بهدر میدان جنگ طی قرن اخیر، به
طور مشخص مربوط به تغییرات الملل بشردوستانه در قرن حاضر، بهحقوق بینعامل در اجرای 

های های جنگیدن ناشی از فناوریشگرف در فناوری جنگ است. تغییرات ناگهانی و عمده در شیوه
ها برخی از اين فناوری 1نمايد.الملل بشردوستانه را ضروری مینوين، تغییرات گسترده در حقوق بین

های باتوو برخی ديگر )مانند نانوفناوری، ر روندبه کار میمانند فضای سايبری در حال حاضر 
های گاهی به شکل برنامه ،های سايبریقابلیتسرباز و فناوری فضايی( در حال توسعه هستند. 

 
4. Green, Leslie C., The Contemporary Law of Armed Conflict, 3rd ed., UK, Juris Publishing, 2008, p. 155. 

5. Daoust, Isabelle et al., op.cit., p. 346. 
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in Weapons Systems”, SIPRI Insight on Peace and Security, no.201/1, November 2015. 
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ربی مختواند آثار می شانکارگیریهند که بشوهم با اهداف تخريبی استفاده میافزاری و آننرم
تانه سها در شکل فیزيکی داشته باشد. حال بايد ديد که آيا در حقوق بشردوپايه آثار سلاحهم

های نبرد در فضای استفاده از وسايل و شیوه ،و مستقیم صريحطور بهمقرراتی وجود دارد که 
 سايبری را منع کرده يا مجاز دانسته باشد.

ها، ابزار حقوقی سلاح معاهداتی در حوزه بررسیاين راستا، از يک سو  هنجارهای عرفی و  در
  ،های گذشته است و از سوی ديگرکه مربوط به دهه مطرح استهای جديد جنگی و روش
های امروز است. هنجارهای موجود بايد بتواند های عرصه فضای سايبری که نتیجه فناوریقابلیت

 وررسی بحقوقی  از لحاظهای فضای سايبری را قابلیت ازجملههای تسلیحاتی جديد کلیه فناوری
د نظامی های جديها را تعیین کند. اما توسعه بسیاری از فناورینآ بودنیرقانونیغ يا بودنقانونی

ت شود، سبب تغییر در کیفیت عناصر مخاصماکار برده میه ويژه مواردی که در فضای سايبری ببه
های جنگی( شده و کاربرد قطعی چنین ابزار و روش مسلحانه )مانند میدان نبرد، بازيگران و

های فضای سايبری بر روی هايی را با مشکل مواجه کرده است. مضاف بر آن، قابلیتفرضیه
 مورد استفاده ياهای غیرنظامی قرار داشته و برای ورود خسارت يا جراحت طراحی نشده زيرساخت
ها رای آنحقوقی ب ها و انجام بررسیر به اين قابلیتافزااطلاق جنگ ،همین دلیل به .گیردقرار نمی

ر مورد المللی دها و فقدان اجماع بینافزار به دولتست. سپردن تعريف جنگروروبههايی با دشواری
 های سايبری را دوچندان کرده است. حقوقی قابلیت ها، پیچیدگی بررسیتعريف آن

يبری را های فضای ساحقوقی قابلیت توان بررسیشود که آيا میدر نتیجه اين پرسش مطرح می
پروتکل يکم الحاقی انجام داد؟ برای پاسخ به اين پرسش، مقاله حاضر در چهار  93با استفاده از ماده 

حقوقی ذيل ماده  بررسی ـ7 :شامل ،های بررسی حقوقی خواهد پرداختبه استخراج چالشمبحث 
امکان اطلاق سلاح به  ـ9سايبری: ماهیت و ويژگی های قابلیت ـ0پروتکل يکم الحاقی  93

  .93های فضای سايبری ذيل ماده حقوقی قابلیت بررسی ـ1های سايبری و قابلیت
 

 پروتکل یکم الحاقی 96ماده . 9
ها، ابزار و زمانی که ماهیت مخاصمات مسلحانه در حال تغییر است و دسترسی به سلاح در

ی ارزياب تردقیقها تر شده است، ضرورت دارد تا اين سلاحهای نوين جنگی پیچیده سهلروش
هايی برای محدود يا های جديد، اغلب با تلاشالعاده بشر در توسعه سلاحند. استعداد فوقشو

 پترزبورگنسها نیز همراه بوده است. اولین نمونه اين محدوديت، بیانیه قانونمندکردن استفاده از آن
سلاح مرگبار  پی معرفی المللی نظامی و دریه برای تشکیل کمیسیون بینبود که با دعوت تزار روس

اولین توافق چندجانبه کنترل تسلیحات  ،پترزبورگسن. بیانیه شدحاصل  7030جديدی در سال 
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های مقدماتی اين های مورد استفاده در جنگ است. در پاراگرافبرای قانونمندکردن ابزار و روش
کارگیری هعنوان هدف قانونی جنگ آمده و بتضعیف نیروی نظامی دشمن بهبیانیه، اصلی مبنی بر 

ها را غیرضرور افزايش داده يا مرگ آن صورتبههای ناتوان را که رنج انسانرا هايی سلاح
 0داند.، فراتر از هدف مزبور میدکنمیناپذير اجتناب

که اولین سند ممنوعیت کاربرد سلاح جديد است، تنها اشاره به  پترزبورگ سناز بیانیه  پس
 های( الحاقی به کنوانسیون7311پروتکل يکم ) 93توان در ماده های جديد را میسلاح کردنقانونمند

افزار، ابزار يا جنگ بودنقانونیکند از ها را موظف میدولت 93ژنو يافت. ماده  7313چهارگانه 
کار گیرند اطمینان حاصل کنند. اين ماده ه های خود بتصمیم دارند در ارتشروش نوين جنگی که 

خواهد تا در مرحله مطالعه، توسعه، کسب يا پذيرش هر سلاح، ابزار يا روش نوين ها میاز دولت
طابقت م ،الملل قابل اعمالجنگی، آن را با قواعد موجود در پروتکل يکم الحاقی و قواعد حقوق بین

ها، ، ممنوعیت کاربرد سلاح93آن را معین کنند. هدف ماده  بودنیرقانونیغداده تا بتوانند قانونی يا 
الملل را در تمامی شرايط نقض کرده و های نوين جنگی است که حقوق بینابزار و روش

ن دو اي کنند.الملل را در برخی شرايط نقض میهايی است که حقوق بینآن محدودکردن کاربرد
افزارهای جديد، قبل از توسعه، کسب يا پذيرش در زرادخانه جنگ بودنقانونیاقدام از طريق تعیین 
ايد حقوقی ب اولین قدم در بررسی عنوانبهاين امر بدين معنی است که  3گیرد.يک دولت انجام می

دارد و  است وجودکننده متعاهد آن تعیین کرد آيا ممنوعیتی خاص ذيل معاهداتی که دولت بررسی
استفاده از يک سلاح يا روش جنگی را ممنوع يا محدود کرده است يا خیر.  ،اينکه آيا آن معاهده

المللی در اين بررسی، علاوه بر معاهدات ممنوعیت تسلیحات خاص، دو دسته تعهدات حقوقی بین
پروتکل يکم  93ه الملل عرفی و مادحقوق بین طبقکند تا سلاح را ها را موظف میديگر، دولت

 72.بررسی کنند ژنو 7313های الحاقی به کنوانسیون
 

 پروتکل یکم الحاقی 96ارکان ماده . 9ـ9
تا زمینه لازم  مرور شودپروتکل يکم الحاقی  91لازم است ماده  93از ورود به ارکان ماده  قبل

ها به اصول حاوی سه بند است که هريک از آن 91فراهم آيد. ماده  93برای درک بهتر ماده 
های درگیری به محدودبودن اختیار طرف 7ها اشاره دارد. بند بنیادين در خصوص کاربرد سلاح

 
 ، ن.ک:متن بیانیه مزبور مطالعه یبرا. 8

http://www.weaponslaw.org/assets/downloads/1868_St_Petersburg_Declaration.pdf. 

9. “A Guide to the Legal Review of New Weapons, Means and Methods of Warfare: Measures to 

Implement Article 36 of Additional Protocol I of 1977”, International Review of the Red Cross, Geneva, 
vol. 88, No. 864, December 2006, p. 933. 

10. Blake, Dunkan & Imburgia,hJoseph S., “Bloodless Weapons? The Need to Conduct Legal Review of 
Certain Capabilities and the Implications of Defining Them as Weapons”, The Air Force Law Review, vol. 
66, 2010, p. 163. 
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ا و مواد ها، پرتابههکارگیری سلاحهپردازد و بند دوم بها و ابزار جنگی میمسلحانه در انتخاب روش
که دارای ماهیتی غیرانسانی بوده و سبب ورود جراحت غیرضرور يا رنج را های جنگی و روش

ارگیری کهکه ب کندها يا ابزار جنگی را ممنوع میروش ،ه است. بند سومکردد ممنوع شوبیهوده می
رود يا انتظار می  زيست شدهها سبب ورود خسارت گسترده، درازمدت و شديد به محیطعمدی آن

 شود.کار گرفته میه ب 93اساس ماده  که چنین آثاری داشته باشد. اين اصول در بررسی حقوقی بر
پروتکل يکم الحاقی، چهار رکن مهم ماده مزبور را روشن  93ماده  ازبررسی تفاسیر موجود 

ی بر بررس های مشمول بررسی، مقررات حاکمکه شامل کشورهای مشمول بررسی، سلاحد کنمی
های به بررسی حقوقی برای قابلیت ،ارکان حقوقی است. آگاهی از اين و اقدامات پس از بررسی
 کند. کمک می 93فضای سايبری ذيل ماده 

 

 کشورهای مشمول بررسی  .الف
خصوص کشورهای مشمول بررسی دو نظريه متفاوت وجود دارد. برخی معتقدند پروتکل يکم  در

ها رخ میان دولت المللی است و چنین مخاصماتی صرفاًحاکم بر مخاصمات مسلحانه بین ،الحاقی
هايی سلاح کاربرد بودنیقانونریغيا  بودنقانونیدهد و تنها متعاهدين پروتکل ملزم به تعیین می

دهد که ادبیات اين ماده نشان می 77کار گیرند.ه هستند که تصمیم دارند در نیروهای مسلح خود ب
ا بپردازند ه، چه به توسعه و ساخت سلاحاستمتعاهدين اين پروتکل  فقط شاملالزام انجام بررسی 

الملل اساس حقوق بین ها برکه برخی ديگر معتقدند دولت در حالی ؛کننديا اينکه آن را خريداری 
اين ماده، برخی کنند که قبل از تدوين استدلال می هاآن 70حقوقی هستند. عرفی ملزم به بررسی

اساس  ها را برکارگیری سلاحهب بودنقانونیها در سطح ملی چنین سازوکاری را ايجاد کرده و دولت
 همهالملل عرفی برشمرده و بین کردند. لذا تعهد ذيل اين ماده را در حوزه حقوقآن بررسی می

هدکه اين ماده، مشکل را به دنشان می 93دانند. اما تفسیر ماده کشورها را ملزم به رعايت آن می
آيد، وجود میه چالشی که در اينجا ب 79ها( سپرده است.جايی که به آن تعلق دارد )يعنی دولتهمان

ها دولت هاست و اينافزار به دولتعنوان جنگسپردن تعیین شرايط لازم برای اطلاق يک وسیله به
 کيافزار بايد دارای چه شرايطی باشد. در نتیجه ممکن است از ديد کنند جنگهستند که تعیین می

 سلاح قانونی و از ديد ديگری غیرقانونی ارزيابی شود. ،کشور
 

 
11. Hans-Peter Gasser, Sylvie-So Junod, Claude Pilloudt, …, Bruno Zimmermann, Commentary on the 

Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 August 1949, International Committee 
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13. Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 August 

1949. 
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 های مشمول بررسی سلاح .ب
که ند. اينشوجنگی بايد بررسی  «نوين»های ها، ابزار و روشدارد که سلاحبیان می 93مفاد ماده 

ز با رجوع به دولتی که قصد استفاده ا . ابتداشودمیوسط دو عامل تعیین چه سلاحی جديد است، ت
آن را دارد. اين واقعیت که يک سلاح قبل از اينکه به کشور ديگری فروخته شود برای مدتی در 

ب نیاورد و حساه کننده آن را جديد بشود که کشور دريافتيک کشور مورد استفاده بوده سبب نمی
انجام ندهد. دوم اينکه جديدبودن سلاح با رجوع به تاريخی که  93ماده  اساسبر بررسی لازم را 

هايی که قبل از تاريخ تصويب پروتکل يکم الحاقی از شود. سلاحبه خدمت گرفته شده تعیین می
به  71آيند.، جديد به حساب نمی93اساس ضوابط ماده  اند، برسوی کشوری به خدمت گرفته شده

ها های موجود که تغییراتی در آن. سلاحو نه گذشتهی مربوط به آينده است عبارتی، بررسی حقوق
ح تأثیر ر بايد بر قدرت و توانايی سلاشوند. البته اين تغییحقوقی می داده شده نیز مشمول بررسی

اساس عامل دوم، واژه  در نتیجه بر 71حساب بیايد و نه بر کاهش وزن آن.داشته باشد تا جديد به 
ه تواند برای دولتی کدر مفهوم فنی آن استنباط شود زيرا هر سلاحی می يد مشخصاًنبا «جديد»

بديهی است که توسعه هر نوع سلاح جديد مانند  73يد.آشمار ه، جديد ببخردقرار است آن را 
های فضايی و فضای سايبری که دارای کاربرد های سرباز، فناوریباتور 71،های خودگردانسلاح

البته بايد توجه داشت که هر  70طريق اولی به چنین بررسی حقوقی نیاز دارند. نظامی هستند، به
کارگیری سلاح، ابزار يا روش جنگی نوين در مخاصمات مسلحانه را هبررسی حقوقی بايد تنها ب

  73انگیزد.را برنمی 93ها، الزامات ماده صرف مالکیت آن ؛پوشش دهد
تسلیحات نوين، در پروتکل يکم الحاقی  حقوقی بررسیعنوان سازوکار به 93بر آن، ماده  علاوه

 ر حالی، داستالمللی های مخاصمات مسلحانه بیندرج شده است و اين پروتکل ناظر بر موقعیت
هی المللی است، حاوی الزامات مشابکه پروتکل دوم الحاقی که ناظر بر مخاصمات مسلحانه غیربین

های جديد جهت استفاده در اين نوع مخاصمات نیست. حقوقی برای سلاح در مورد انجام بررسی
واند از تای تفسیر شود که يک دولت میگونهاز لحاظ فنی نبايد به 93کاررفته در ماده هلذا ادبیات ب

بررسی حقوقی سلاح، ابزار يا روش جنگی نوينی که تصمیم دارد در مخاصمات مسلحانه 
کارگیری هپروتکل يکم الحاقی، ب 91اساس ماده  زيرا بر نظر نمايدالمللی استفاده کند، صرفغیربین
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، بايد ندرویم به کارالمللی المللی يا غیربیننظر از اينکه در مخاصمات مسلحانه بینها صرفسلاح
  ند اصول بنیادين مندرج در ماده مزبور را رعايت کنند.بتوان

 

 حقوقی حاکم بر بررسی مقررات. ج

 های نوينها، ابزار يا روشسلاح یقانونریغ اي یقانون تیماهکند تا می ها را ملزمدولت 93ماده 
الملل تعیین جنگی را با توجه به مقررات پروتکل يکم الحاقی و ديگر قواعد قابل کاربرد حقوق بین

 ، اشاره به هر«المللی قابل اعمال نسبت به اعضای متعاهدهر قاعده ديگر بین»کنند. عبارت 
گری دي نامهموافقتد يا هر نباش کردههای موردنظر منعقد سلاحی دارد که دولت خلع نامهموافقت

که مرتبط با ممنوعیت يا محدوديت کاربرد يک سلاح يا نوع خاصی از سلاح باشد. طبیعی است 
برای جلوگیری بديهی است که  02شود.الملل عرفی نیز میکه اين عبارت شامل قواعد حقوق بین

شردوستانه الملل بالزامات قانونی حقوق بینبايد به  ملاحظات بعدی مربوط به پايبندی ابهامات يااز 
 93گرچه ماده  07د.شوها و ابزار جنگی نیز توجه در مرحله توسعه فنی سلاح 91ماده  ازجمله

 تلويحی پذيرش تدابیر ملی منسجم برای صورتبهچگونگی انجام اين تعیین را مشخص نکرده، 
های دو وظیفه بر عهده دولت 93ماده  ،بر دارد. در اصل های جديد را درسلاح بودننیقانوارزيابی 

 های جديد و استفاده از اينهای ملی برای تعیین قانونیت سلاحعضو گذاشته است: ايجاد رويه
 00الملل.اساس حقوق بین ها برای بررسی حقوقی هر سلاح جديد بررويه

 

 حقوقی پس از بررسی اقدامات. د
اگر سلاحی توسط يک دولت و پس از بررسی حقوقی، غیرقانونی شناخته شود، هیچ الزامی ذيل 

بر  بنا 09هايش کند.يافته کردنالملل وجود ندارد که دولت مورد نظر را ملزم به فاشحقوق بین
ط يک سلاح توس بودنقانونیپروتکل يکم الحاقی، تعیین  93تعريف گزارشگر کمیته سوم از ماده 

نتیجه بررسی بايد با  01آور نیست.المللی الزامگیرد، از لحاظ بینکار میههر دولتی که آن سلاح را ب
يک  کارگیریهممنوعیت ب ياتوجه به شرايط و مقتضیات، منجر به صدور مجوز، قانونمندکردن 

 01.کننده شودسلاح، ابزار يا روش نوين جنگی از سوی دولت بررسی
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مربوط  المللیمقرراتی در ديگر معاهدات بین دهدمیالمللی مرتبط نشان معاهدات بین بررسی
بازی کند. اين معاهدات ضمن  93تواند نقش مکمل را برای ماده به تسلیحات وجود دارد که می

در انجام بررسی حقوقی را بررسی حقوقی در فحوای مواد مندرج، تعهد اعضای معاهده  کردنآورالزام
کنوانسیون ممنوعیت يا محدوديت استفاده از  0شمرند. ماده های جديد برمیارگیری سلاحکهب

ی کرده بینهای متعارف خاص )تحت عنوان بررسی و اصلاحات(، يک سازوکار بازبینی پیشسلاح
های ضمیمه های متعارف است که ذيل پروتکلهای جديد از سلاحبندیکه هدف آن درج دسته

های عضو کنوانسیون مزبور اين امکان ، برای دولت0ماده  بر اساساند. نگرفته کنوانسیون قرار
يد، پیشنهاد پروتکلی جد ياهای آن فراهم شده تا با پیشنهاد اصلاح در کنوانسیون يا پروتکل

افزارهايی قرار دهند که بايد ممنوعیت يا محدوديت در خصوص های ديگری را در زمره جنگسلاح
تواند از پروتکل يکم الحاقی می 93حقوقی ذيل ماده  شود. در عمل، نتیجه بررسیها اعمال آن

عنوان اصلاحیه و جهت اعمال ممنوعیت يا محدوديت بر سلاح موردنظر به اين ها بهسوی دولت
 03کنوانسیون پیشنهاد شود.

ی پروتکل يکم الحاق 93که ضمانت اجرای ماده  داردنیز موادی  01تجارت تسلیحات معاهده
 لهازجم. را اجرا کننداساس اصولی معاهده  کند تا برشود. اين معاهده اعضا را ملزم میمحسوب می

 زجملهاالملل بشردوستانه، اين اصول، اصل پنجم است که به رعايت و تضمین رعايت حقوق بین
ها( معاهده مزبور )ممنوعیت 3ماده  9علاوه بر آن در بند  00ژنو اشاره دارد. 7313های کنوانسیون
معاهده آمده بدهد،  0دولت متعاهد نبايد اجازه انتقال تسلیحات متعارفی را که در ماده  »آمده است: 

های در صورتی که در زمان صدور مجوز مطلع شود که اين تسلیحات ..... نقض فاحش کنوانسیون
 03ت.دنبال خواهد داشبهالمللی را های بیننامهموافقتژنو .... يا ديگر جنايات جنگی مندرج در  7313
دارد: هر دولت همین معاهده در خصوص صادرات و ارزيابی صادرات بیان می 1( 7)(i)(b)ماده 

 ازجملهبايد عوامل مرتبط را مدنظر قرار دهد.....  صادرکننده، قبل از صدور مجوز صادرات ......
ق نقض جدی حقو ،از سلاح موردنظرای که ممکن است سبب شود استفاده ارزيابی عوامل بالقوه

 92دنبال داشته باشد.الملل بشردوستانه را بهبین
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 های فضای سایبری: ماهیت و ویژگیقابلیت. 2

در  وسیله فناوری ارتباطاتاينترنت است که اطلاعات به ازجمله یمجازسايبری، فضايی  فضای
ت جوامع ای که فعالیگونهبه استسرعت در حال گسترش شود. استفاده از اين فضا بهآن مبادله می

فرد با ماهیتی دوگانه است که هاين فضا محیطی منحصرب 97.استشدت وابسته به آن امروزه به
. جنبه فیزيکی شامل انشعابات و اتصالات است که استافزاری نرمافزاری و سختی اجزاحاوی 
های گنالیسو  سامانه رقمیها )با استفاده از سازد و فضای مجازی شامل دادهها را میشبکه

در چنین فضايی  90.دهندها را تشکیل میها و اطلاعات غیرقابل لمسی است که دادهالکتريکی(، ايده
 شوند.کار گرفته میههای سايبری بکه قابلیتاست 

ار به کهم با اهداف تخريبی افزاری و آنهای نرمهای سايبری گاهی به شکل برنامهقابلیت
 دنبال داشته باشد.ه ها در شکل فیزيکی بپايه آثار سلاحتواند آثار مخربی همکه می رودمی

 91،با قطع کارکرد معمولی رايانه يا با بازکردن يک در پشتی يا بدافزارها عموماً 99مخرب هایبرنامه
و در مرحله  91رايانه مزبور را از راه دور کنترل کندآورند تا بتواند امکاناتی را برای مهاجم فراهم می

 های آتی استفاده کند. عنوان سکويی برای عملیاتبعدی از آن به
 نشدمختل سبباست که  نتاستاکسای، ويروس ترين بدافزارهای رايانهيکی از معروف

 دکنندهیتول شرکت، 7903خرداد سال  01. در شد 7903در سال  رانيا یاهسته رآکتور تیفعال
 نکهير اب یکرد مبن افتيخود در یرانيا یمشتر کياز  یلیميدر بلاروس، ا روسيویآنت یهابرنامه

شدن است. پیگیری اين موضوع منجر به کشف يک بدافزار وشندائم در حال خاموش و ر یو انهيرا
نام فايلی که در مجموعه کدهای ويروس مزبور يافتند،  بر اساسکه بازرسان آن را  شدمرموز 

حاظ فناوری ای از لترين برنامه مخرب رايانهرا پیچیده نتاستاکسنامیدند. کارشناسان،  نتاستاکس
 يیمريکااعملیات مشترک  کارن حمله که توصیف کردند که برای حمله هدفمند تهیه شده است. اي

 ای نطنز خسارت وارد وسازی هستهسانتريفیوژ در سايت غنید به بیش از هزار بواسرائیلی  ـ
هايی های بسیاری را در کشورهای متعدد آلوده کرد. سفیر روسیه در ناتو اين عملیات را به مینرايانه

اولین نمونه  ،نتاستاکس 93منجر شود. لیچرنوبای جديد همانند توانند به فاجعهتشبیه کرد که می
بری عنوان سلاح سايبه توانستو  شدای بود که سبب ورود خسارت فیزيکی حمله شبکه رايانه
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ها در که بیش از نیمی از آن 91هزار سامانه هدف را آلوده کرد 722. اين ويروس بیش از کندعمل 
  90قلمرو ايران بودند.

زب خنه به کمیته ملی حيکی از بنیانگذاران شرکت امنیت اطلاعاتی که ر 93،چيآلپروو یتریميد
 0270ترين نگرانی من در سال رگده بود گفت: بزکررا بررسی  0273در سال  امريکادموکراتیک 

باره کره شمالی است. وی اظهار داشت که اين کشور ممکن است حمله ويرانگری علیه بخش در
 مريکااال حمله احتمالی اقدامی بازدارنده در قب ،انجام دهد تا بدين طريق امريکامالی ايالات متحده 

ای يا دولت اين کشور انجام داده باشد. کره شمالی حملات متعدد سايبری در سیسات هستهعلیه تأ
گروهی متشکل از هکرهای نخبه  0271چند سال گذشته علیه کره جنوبی داشته است. در سال 

سرعت شیوع پیدا کرد و به توسعه دادند. اين بدافزاررا  17یواناکرا به نام 12افزاریکره شمالی، باج
های خدمات بهداشت ملی انگلستان های فناوری اطلاعات جهانی را از کار انداخت و سامانهسامانه
دهد که هکرهای کره نشان می 0270ها در سال صورت موقت مختل کرد. برخی گزارشرا به

ها با آن اند.انجام داده ريکاامهای سايبری علیه برخی نهادها در کره جنوبی، ژاپن و فعالیت ،شمالی
دن کردسترسی به شبکه جهانی و از طريق ابزار دسترسی از راه دور، بدافزارهايی را برای پاک

 10ها علیه اهداف خود استفاده کنند.از آن لزوم موقع بهتا  ندهايی نگهداری کردها در رايانهداده
دهنده خدمات سازمان ارائه 02بیش از ها در سبب خاموشی رايانه یواناکرا افزارباج شیوع

هزار وقت ملاقات با پزشکان، بازگشت به شیوه  02که منجر به لغو  شدبهداشتی در انگلستان 
های واحد جراحی برای انجام کارهای خود و انحراف مسیر آمبولانس 322قديمی کاغذ و قلم در 

 بهافزار . اين باجرا مديريت کنندموارد اورژانسی  توانستندنمیها و در نتیجه آن شدبیمارستان  1
داد که در ازای ها به سرقت رفته بود اطلاع میهای آنآلوده که دادههای سامانهدارنده رايانه و 

ها برای جلوگیری از رديابی انتقال پول . آنبگیرندتوانند اطلاعات خود را پس پرداخت پول می
کردند. گسترش برای اين منظور استفاده می 19یمجاز پول ازانکی، ب سامانهشده از طريق درخواست

 
 . ن.ک:ها برای نمونه ذکر شدر شده که سه مورد از آنشهای متعددی منتگزارش ،نتاستاکسدر خصوص آثار بدافزار  .91
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د، شیوه کردنافزارها به چند دلیل قابل توجه بود: میزان خسارتی که وارد میاستفاده از اين نوع باج
و رشد اين نظريه که  11«کلید مرگ»دادن به فعالیت خود تحت عنوان غیرمعمول برای پايان

تند. ها هسشده از سوی دولتمعماران اين بدافزارها مجرمان سايبری نبوده بلکه بازيگران حمايت
 های مسری، از يک رايانه به رايانه ديگر منتقلويروس قادر به تکثیر خود بود و همانند بیماری نيا

 11کریکانف نوع از همین بدافزارها به نامکرد. يک محض ورود به رايانه، آن را آلوده میشد و بهمی
های نیروی دريايی فرانسه، وزارت دفاع اعم از رايانه ،میلیون رايانه 02حدود  0220تنها طی ژانويه 

بود که حتی اگر  13ایپِتتان افزاررا آلوده کرده بود. نوع ديگر باج منچسترانگلیس و اداره پلیس 
 11شد.بازيافت نمیش هايپرداخت، دادههايش میپولی برای آزادسازی داده ،صاحب رايانه آلوده

شود. ای برای جاسوسی يا خرابکاری استفاده میعنوان وسیلهها بهاز نقاط ضعف سامانه گاهی
عامل میکروسافت  سامانهضعفی از نقطه 10،بروکر دوشَ نام، يک گروه هکر به0271در آوريل سال 

ان ای ديگر متصل به همهايی بر روی رايانهکه از طريق آن، امکان اجرای برنامهويندوز منتشر کرد 
 13از آژانس امنیت ملیی اسامانهشود اين ضعف آمد. گفته میصورت خودکار فراهم میشبکه به

معروف بود، بخشی از جعبه ابزار  12بلواِترنال نام ضعف که بهسرقت رفته بود. اين نقطهبه امريکا
. هنوز رفتکار میهب امريکاهای مخالفان کردن آژانس مزبور بود که برای حمله به رايانهفنون هک

رود که به دولت روسیه وابسته باشد. همین گروه هويت گروه مزبور ناشناخته مانده اما احتمال می
شود از آژانس را به حراج گذاشت که گفته میهای سايبری ای از سلاحمجموعه 0273در اوت سال 
اولین مظنون  نیکرملماهه نشان داد که  پانزدهبررسی  17سرقت کرده بودند. امريکاامنیت ملی 

بر همین ست. بناامريکاهای سايبری با کمک يک نفوذی در داخل آژانس امنیت ملی لورفتن سلاح
، توسط هکرهايی از کره شمالی و روسیه، علیه امريکارفته از سرقتهای سايبری بهگزارش، سلاح

 10کار گرفته شد.هب امريکا
ای کشور های هستههای فضای سايبری، تلاش برای ازکارانداختن توانايیکاربرد ديگر قابلیت

اين موضوع را مدنظر دارد که در زمان جنگ با کره  امريکامقابل است. برای مثال، ايالات متحده 
 ناً ای کره شمالی استفاده کند. مطمئهای هستهبزار سايبری برای کنترل موشکشمالی بتواند از ا
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 11،هاوس چاتم بنابر مطالعه 19مدنظر دارند. امريکاباره محاسبات را در ها نیز همینديگر دولت
پذيرتر بوده های سايبری آسیبای در قبال سلاحالملل، تسلیحات هستهسسه سلطنتی امور بینؤم

های گويد: سامانهای شود. اين مطالعه میمنجر به پرتاب تصادفی موشک هستهو ممکن است 
قابل ها در مپذيری آنلذا به آسیب ؛اندای امروزه در دوره قبل از عصر ديجیتال توسعه يافتههسته
های اخیر، معرفی فناوری پیچیده سايبری در شده است. طی دهه توجه اندکی های سايبریسلاح
ل ها را در مقابای مانند فرماندهی، کنترل و تسهیلات ارتباطی، آنتسلیحات هستههای سامانه
ای نطنز سیسات هستهازکارانداختن سانتريفیوژهای تأ شماری قرار داده است.های بیپذيریآسیب

ر وسیله نفوذ دههای موشکی کره شمالی ب، ازکارانداختن آزمايشنتاستاکساز طريق ويروس 
 های يک رايانه مستقل و بدون ارتباط با شبکهو دسترسی اسرائیل به داده امريکاوسط تها سامانه

  11ت.های سايبری اسهايی از کاربرد قابلیتکننده، نمونهاينترنت و از طريق صدای پنکه خنک
به موفق شد  0270های سايبری است که در سال نمونه ديگری از سلاح 13،شامونبدافزار 

د. ها را تخريب کنهای آنرايانه شرکت نفتی آرامکو عربستان سعودی حمله و فايلهزار  92حدود 
کار سامانه لازم بود، امکان ه ها که برای آغاز برايانه 11اين بدافزار با حذف بخشی از حافظه اصلی

های های فراوانی از اين نوع قابلیتنمونه 10ها را با مشکل مواجه کرده بود.شدن مجدد آنروشن
 30رتو  37تروژان زئوس 32،تروژانهای اسب 13،های منطقیتوان به بمبيبری وجود دارد که میسا

 اشاره کرد.
شود، امروزه ها ياد میهای يادشده که تحت عنوان تسلیحات سايبری از آنعلاوه بر نمونه
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کار کند، با ورود خسارات شديد به رايانه آلوده، آن را غیرقابل استفاده ه شود. زمانی که اين بمب شروع بشده آغاز میتعیینازقبل
 کند.کرده و اطلاعات خاصی را از روی آن حذف می

60. Trojan Horses :مخرب دارای  هایکه برنامه ولاندقبیمها هدف به آنهای دادن رايانهافزار مخرب، با فريبنوعی نرم

ن عنوادهد به رايانه آلوده دست پیدا کرده و از آن بهدر مقابل به کاربر خود اجازه می تروآهای کارکرد سودمند هستند. اسب
 منبعی برای حملات قطع ارائه خدمات استفاده کند.

69. ZeuS Trojanکندهای بانکی جلوگیری میعمل کرده و از تراکنشای افزاری در عقبه سامانه رايانه: اين برنامه نرم. 

62. Poison Ivy RATای همانند کاربر اصلی آن دسترسی دهد به يک سامانه رايانهافزاری است که به کاربر خود اجازه می: نرم

 دارد.تری به رايانه هدف از راه دور کند اما دسترسی وسیععمل می تروآبدافزار همانند  نداشته باشد. اي

https://www.ft.com/%20content/d2241b68-fc31-11e7-9b32-d7d59aace167
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خود  عملیاتافزارهای پیچیده و متصل به هم برای تسلیحاتی تا اندازه زيادی به نرمهای سامانه
های سايبری، بسیاری از امکانات پیشرفته مانند حملات الکترونیکی، ترکیب اند. قابلیتوابسته
آورند که به نیروهای نظامی يک کشور علیه طرف گرها و ارتباطات از راه دور را فراهم میحس

میلیون  1کل از متش امريکادهند. برای مثال، ستون فقرات ارتباطات جهانی ارتش ديگر برتری می
ای بر روی هزاران شبکه در کشورهای مختلف است. در يک مطالعه برآورد شده است وسیله رايانه

 39رد.گیاز طريق شبکه عمومی سايبری انجام می امريکادرصد ارتباطات راه دور وزارت دفاع  31که 
های جنگ قابلیت آوردن برتری در اين حوزه، ناتو تصمیم دارددستهدر همین راستا و برای ب

های نظامی قرار داده و اعضا معتقدند به همان اندازه که سايبری کشورهای عضو را در زمره گزينه
 روهروبدلیل تهديداتی که با آن  هستند، به های زمینی، هوايی و دريايی کارآمددر عرصه جنگ

چنین ه، نتیجدر  31دهند..برای مقابله با اين تهديدات افزايش را های خود بايد توانايی ندهست
ن عنوان سلاح را افزايش داده و ضرورت بررسی امکاها بهکارگیری اين قبیل قابلیتهب ،رويکردهايی

 نمايد.ها را دوچندان میاطلاق سلاح به آن
 

 های سایبری امکان اطلاق سلاح به قابلیت. 9
 مدرن به کسب کاربردهای نوآورانههای يابد، ارتشهای حوزه فضای سايبری ارتقا میفناوری یوقت

تفاده شان در قبال اسشدن مسئولیتها برای پرهیز از برانگیختهآورند. دولتها روی میاين فناوری
بديهی  31تسلیحات اطمینان حاصل کنند. بودنقانونینسبت به  بايدافزارهای غیرقانونی از جنگ

شود که شئ تحت بررسی سلاح است. اين حقوقی، ابتدا بايد اثبات  است که قبل از هر بررسی
د وشها سبب ورود خسارت يا جراحت های سايبری که امکان دارد کاربرد آنرويکرد در قبال قابلیت

 کار گرفته شود. ه نیز بايد ب
است ار مهم بسیسلاح سايبری در توانايی نیروهای نظامی برای انجام عملیات سايبری  فيتعر

بری از سلاح ساي قیمض اي اشتباه فيتعرها دارد. فراوانی برای دولتزيرا آثار حقوقی و سیاسی 
تواند الملل شود. اگر تعريف موسع باشد میتواند منجر به عدم پايبندی به معیارهای حقوق بینمی

حیاتی برای امنیت ملی اختلال ايجاد کند. از  ابزار و فنون جاسوسی را در برگرفته و در عملیات
وع ها را ممناستفاده از نیروی نظامی علیه غیرنظامیان و اموال آن ،المللسوی ديگر، حقوق بین

تواند یها معنوان سلاح تعريف شود، استفاده از هريک از آناگر هر قابلیت سايبری به .کرده است
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های فضای سايبری با محدوديت یرنظامی اکثر قابلیتحمله محسوب شود. در آن صورت، ماهیت غ
  33خواهد شد. روروبهو ممنوعیت 

حاصل نشده است. فقدان توافق  چیستتا به امروز، اجماعی در خصوص اينکه سلاح سايبری 
ی هاناشی از دو عامل است. عامل اول، فقدان تعريف عام از سلاح ،در مورد تعريف سلاح سايبری

و  واژگاندر راهبردهای نظامی و مجموعه قواعد حقوقی است. دومین عامل، کاربرد  31جنبشی
جمعی برای سلاح سايبری است. وقتی  های کشتارهای متعارف يا سلاحمفاهیم برگرفته از سلاح

شود، در بسیاری موارد کارآيی خود را از دست داده و در فضای سايبری استفاده میاز اين مفاهیم 
حقوقی مانند جنگ، سلاح و تخريب، حمله يا بازدارندگی در  هایميپاراداکاررفته در هب یهاواژه

 عنوان مثال، عبارت جنگ سايبری برای توصیفدهند. بهفضای سايبری، مفاهیم متفاوتی ارائه می
ظامی تا حملات ن پشتیبانیاعم از اقدامات  ،استفاده از فضای مجازی جهت هدايت عملیات سايبری

  30گیرد.آمیز را در بر میخشونت
معتقد بودند که تعريف واژه سلاح بايد  93نويس ماده برخی کارشناسان فعال در تهیه پیش

وان سلاح عنتواند بهتهاجمی يا تدافعی که می واژه سلاح بايد به هر قابلیتی اعم از ؛صريح باشد
کار گرفته شود، اشاره ضمنی داشته باشد. بايد توجه داشت که در حوزه هعلیه هدف نظامی دشمن ب

آمیز تهای غیرمهلک و غیرخشونای کلیدی است که قابلیتواژه ،«قابلیت»سايبری و در اين مقاله، 
انايی نیروی هايی آثار مستقیمی بر توکارگیری چنین قابلیتهگیرد. اگر بفضای سايبری را در بر می

 جراحت يارف درگیر در عملیات داشته باشد )مانند ورود خسارت به اهداف نظامی نظامی يک ط
 از لحاظکارگیری، هرا قبل از ب تواند در زمره سلاح قرار گرفته و بايد آننیروهای نظامی(، می

  33د.کربررسی حقوقی 
 اً انجام داد. تعیین قانونیت سلاح صرف ا ابزار جنگی را در خلأسلاح ي بررسی حقوقیتوان نمی

کن نیز بستگی دارد. علاوه بر آن مم کاربرد آن به قصد کاربرد آن بستگی ندارد، بلکه به شرايط
سربلند بیرون بیايد، اما در شرايط  93است کاربرد سلاح در شرايطی معین، از ارزيابی حقوقی ماده 

برای  12«در برخی يا تمامی شرايط»ر از عبارت ديگر خیر. به همین دلیل است که در ماده مزبو
 همین منظور استفاده شده است. 

ه عنصر توان بر سمی در اين راستا از يک منظر برای داشتن تعريفی مناسب از سلاح سايبری
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فته کار گرهبستر: سلاح سايبری بايد در چارچوب فعلی از جنگ سايبری ب ـ7مهم متمرکز شد: 
وم را درگیری میان بازيگران ملی يا غیرملی توصیف کرد که مشخصه آن، اين مفهتوان میشود. 

آوردن، حفظ يا دفاع از شرايط راهبردی، دستههای اطلاعاتی فناورانه با هدف باستفاده از سامانه
قصد: ورود خسارت فیزيکی )حتی غیرمستقیم( به تجهیزات يا  ـ0عملیاتی يا مزيت تاکتیکی است؛ 

با استفاده از سلاح  های اطلاعاتی هدفافراد يا خرابکاری يا ورود خسارت مستقیم به سامانه
 ازجملههای اطلاعاتی فناورانه وسیله يا ابزار: حمله از طريق کاربرد سامانه ـ9سايبری است و 

ای از آيد، اينها تنها عناصر مورد استفاده برای تعیین مجموعهمینظر ه شود. باينترنت انجام می
با استفاده از عناصر فوق، در زير به برخی تعاريف اشاره  17عنوان سلاح است.ای بهرايانه هایدستور

 شود.می
ه يا بخشی از تجهیزات، يک وسیل»د: کنتوصیف می طور سلاح سايبری اين ،يکی از محققین

ای مورد استفاده در درگیری میان بازيگران ملی يا غیرملی، با رايانه هایدستورای از هر مجموعه
صورت غیرمستقیم، خسارت فیزيکی به تجهیزات يا افراد يا هدف ورود خسارت فیزيکی حتی به

ت سازمان در مطالعا 10.«های اطلاعاتی هدف حساسخرابکاری يا خسارت مستقیم به سامانه
، کردن(ها )هک، سلاح سايبری شامل دسترسی غیرمجاز به سامانهتوسعههمکاری اقتصادی و 

ها، قطع ارائه خدمات، قطع خدمات توزيعی با استفاده از شبکه تعريف شده است. ها، تروژانويروس
کند: توصیف می طور روسیه در اين خصوص از عبارت سلاح اطلاعاتی استفاده کرده و آن را اين

 19های مورد استفاده برای جنگ اطلاعاتی.ابزار يا روشفناوری اطلاعات، 

باره جنگ سايبری در سطح تنها مجموعه مقررات موجود در عنوانبه نیتال دستورالعمل
های جنگ سايبری(، ابزار جنگ سايبری را )حاوی تعريف ابزار و روش 17المللی، در قاعده بین

داند. دستورالعمل مزبور، تسلیحات سايبری می هاهای همراه آنهای سايبری و سامانهشامل سلاح
داند که با هدف ورود صدمه يا مرگ افراد يا ورود خسارت يا تخريب اموال طراحی را ابزار جنگی می

به  های سايبری لازم است تا بتوان با استنادشوند. وجود چنین ويژگی برای قابلیتيا استفاده می
افزار سايبری شامل هر حساب آورد. در نتیجه، جنگ امی بهآثار آن، حمله سايبری را عملیات نظ

شود که برای هدايت حمله سايبری افزار سايبری میوسیله، مواد، ابزار، سازوکار، تجهیزات يا نرم
خت شود و زيرساای که ابزار جنگی محسوب میالبته بايد میان رايانه 11رود.کار میهب ياطراحی شده 

د. زيرساخت ل شت قائشوند، تفاوها از طريق آن به يکديگر متصل میرايانهسايبری )اينترنت( که 
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يکی از  بايد در کنترل محسوب شودسلاح  ،سايبری ابزار جنگی نیست زيرا برای اينکه يک شئ
نه که از گو بايد توجه داشت همان حساب بیايد. ضمناً های درگیری باشد تا ابزار جنگیدن بهطرف

های متفاوتی مانند انقلاب در امور نظامی، نسل چهارم جنگیدن، جنگ عبارتجنگ سايبری با 
شود، ياد می 11ایمحور، جنگ سايبری و جنگ شبکهالکترونیکی، جنگ اطلاعاتی، جنگ شبکه

ای يا سلاح برای ابزار قابل کاربرد در اين حوزه نیز الفاظ مختلفی مانند سلاح سايبری، سلاح رايانه
  شود.می ديجیتال استفاده

وط ، موضوعی که بالا گرفت، مربنیتالکننده دستورالعمل در خلال مباحث کارشناسان تدوين
در  13ها واجد شرايط يک شئويژه در خصوص اين موضوع بود که آيا دادهها و بهبه رفتار با داده

ها شود، سلاح الملل هستند. اگر چنین باشد، ابزار سايبری که سبب تخريب يا تغییر دادهحقوق بین
کار گرفته ههای مورد حمايت بهای غیرنظامی و ديگر دادهمحسوب شده و سلاحی که علیه داده

ه جراحت طور مستقیم منجر بها بهشود، غیرقانونی است. البته اگر يک ابزار سايبری در حمله به داده
د يا خسارت به اشیاء )مانن خانه آب که منجر به بیماری شود(ها در تصفیهافراد )مانند تغییر داده

. اما آيدحساب می های ترافیک هوايی منجر به سقوط هواپیماها( شود، سلاح بهدستکاری در داده
نظر از پیامدهای فیزيکی يا عملکردی، سلاح دهد، صرفها را هدف قرار میآيا ابزاری که داده

ها نبودند. تسری مفهوم شئ به دادهالمللی، مايل به شود؟ اکثريت کارشناسان گروه بینمحسوب می
)ممنوعیت حمله به اشیاء غیرنظامی( را  10المللی صلیب سرخ درباره ماده ها تفسیر کمیته بینآن

متقاعدکننده يافتند. طبق اين تفسیر، در زبان انگلیسی و فرانسه، واژه شئ به معنی چیزی است که 
لذا  ؛يتؤرها نه قابل لمس هستند و نه قابل ادهها نتیجه گرفتند که دو لمس باشد. آن رؤيتقابل 

 11مند شوند.الملل بشردوستانه بهرههای اشیاء خاص ذيل حقوق بینتوانند از حمايتشئ نبوده و نمی
تر از آوروجود آورد که زيانه تواند آثاری را بالبته بايد توجه داشت که گاهی تخريب اطلاعات می

 ظامناعتمادی به مالی که منجر به بی سامانههای تغییر در دادهحمله جنبشی است. برای مثال، 
آورتر از حمله جنبشی به بانک است. اين امر، دشواری در تمايز هنجاری اقتصادی کشور شود، زيان

ها در جوامع متکی به فضای سايبری را ثابت میان ضرر وارده به اشیاء فیزيکی و وارده به داده
 کند.می

که گرچه فضای سايبری محیط فیزيکی نیست، اقدامات در اين فضا  کردن نشابايد خاطر
 10دنبال داشته باشد و بر افراد، اماکن و اموال در دنیای فیزيکی اثرگذار باشد. تواند آثار فیزيکی بهمی

 
75. Brose, Robert, “Cyber War, Net War and the Future of Cyber Defence”, Office of the Director of 

National Intelligence, United States, 2015, p. 4. 

76. Object 

77. Schmitt, Michael N., “Rewired Warfare: Rethinking the Law of Cyber Attack”, International Review 

of the Red Cross, vol. 96, no. 893, 2014, p. 200. 

78. Madison, David, op.cit., p. 76. 
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افزارها قرار گیرد بايد با هدف ورود بندی جنگبرای اينکه يک ابزار در مفهوم کنونی در دسته
ته کار گرفه به اموال يا ورود جراحت به افراد، در بستر مخاصمه مسلحانه طراحی شده يا بخسارت 

کارگیری سلاح سايبری را مهم دانسته هآمیز در زمینه ببرخی محققین، پیامدهای خشونت 13شود.
  02کنند.و چنین پیامدهايی را مرگ، جراحت، خسارت يا تخريب توصیف می

ه آثار فیزيکی اين نوع تسلیحات نیز اشاره شده است. برای مثال، المللی نیز بدر اسناد بین
 00مورخ  7919و  0227سپتامبر  70شورای امنیت سازمان ملل متحد مورخ  7930های قطعنامه
تصويب شدند، مفهوم  ورکيوینهای دوقلوی سپتامبر به برج 77که متعاقب حمله  0227سپتامبر 

المللی معرفی کردند. سلاح نامحسوس به هر وسیله يا را به جامعه بین 07مبهم سلاح نامحسوس
توان استفاده از آن میعنوان سلاح تعريف نشده است، اما با سوءشود که بهسازوکاری اطلاق می

استفاده مخرب از فناوری اطلاعاتی و  ازجملهسبب تلفات انسانی و تخريب تجهیزات و فناوری )
آمیز آيد گسترش دامنه اين تعريف با استناد به پیامدهای خشونتنظر میه ب 00.شدارتباطاتی( 

ايبری توان سلاح سناپذير باشد. میهای سايبری، منطقی و اجتنابای برای سلاحمشخصه عنوانبه
ند و در کرا با سلاح معمولی مقايسه کرد. در سلاح معمولی، فرد با کشیدن ماشه، گلوله را رها می

ن دو کند. از لحاظ کیفی، ايطور مثال بدافزار را در شبکه رها می، فرد با زدن کلید، بهابزار سايبری
ای يا انهتواند هر تجهیزات رايافزار سايبری میمفهوم با يکديگر متفاوت نیستند. در نتیجه، جنگ

ای باشد که طراحی شده تا سبب مرگ، جراحت، خسارت يا تخريب در مخاصمه مسلحانه ابزار رايانه
حساب افزار سايبری بهد. اما اگر ابزار سايبری تنها برای رنجش و ايذا طراحی شده باشد، جنگشو

کار ه يد، حقوق تسلیحات در مورد آن بآحساب  افزار بهآيد. حال اگر چنین ابزاری جنگنمی
  09رود.می

  عنوانهبشود، اکثر محققین بر آثار فیزيکی يک قابلیت برای تلقی آن چنانچه مشاهده می
های سايبری در حوزه مجازی رخ کارگیری بسیاری از قابلیتهسلاح، متمرکزند، حال آنکه آثار ب

کارکرد عامل رايانه که  سامانه ازکارانداختنهای مهم از روی رايانه يا دهد، مانند حذف دادهمی
های حقوقی قابلیت های بررسین بستگی دارد. در نتیجه شايد بتوان يکی از چالشه آرايانه ب
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ASSER Press, 2014, p. 67. 

80. Schmitt Michael, N., “Cyber Operations and the Jus in Bello: Key Issues”, in Pedrozo R.A., 

Wollschlaeger D.P. (eds.) International Law and the Changing Character of War, Newport, US Naval War 

College International Law Studies, vol. 87, Naval War College, 2011, p. 95. 
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82. Streltsov, Anatoly, “Key Trends of International Law Relating to the Conflicts in Cyber Space”, in 
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ع کارگیری اين نوهالمللی در خصوص آثار مجازی بعنوان سلاح را فقدان اجماع بینسايبری به
  ها دانست.سلاح
 

 حقوقی تسلیحات سایبری بررسی. 1
مخرب  آثار دارای های سايبریِکه کاربرد برخی قابلیت به دست آمددر مبحث قبلی اين نتیجه 

ای های فضهای جنگی قرار داد و اگر قابلیتتوان ذيل تسلیحات، ابزار يا روشفیزيکی را می
 ازجملههای متعارف در جهان واقعی دارند )که سلاح محسوب شودسايبری دارای همان آثاری 

های متعارف بر فضای همان قواعد حاکم بر سلاحانهدام، آسیب، ضرر و زيان، جراحت و مرگ(، 
توان قانونیت يا ممنوعیت يا حداقل محدوديت سايبری نیز حاکم خواهد بود. از سوی ديگر می

های نبرد در فضای سايبری را بر اساس اصول بنیادين حقوق بشردوستانه کاربرد وسايل و شیوه
ت يا توان به مشروعیا اصول مزبور منطبق باشد میها بو در نتیجه اگر استفاده از آن کردارزيابی 

 01ها را محرز دانست.قانونیت يا ممنوعیت آن ها رسید و اگر مغاير باشد، عدممحدوديت آن
ردوستانه و الملل بشکننده بايد اصول حقوق بیندر تعیین قانونیت سلاح جديد، دولت بررسی

کار گیرد. علاوه بر همتعاهد است ب که به آن را الملل )قراردادی و عرفی(قواعد موجود حقوق بین
الملل در همان پروتکل و ديگر قواعد قابل کاربرد حقوق بینبه پروتکل يکم الحاقی،  93آن، ماده 

ق قواعد عام حقو»اين موارد است: د. قواعد مرتبط شامل کنکننده نیز رجوع میمورد دولت بررسی
قواعد خاص حقوق » ،های جنگیها، ابزار و روشمی سلاححاکم بر تما «الملل بشردوستانهبین
ا ها و ابزار خاص جنگی، يکننده کاربرد سلاحالملل منعو حقوق بین «الملل بشردوستانهبین

 01.رودبه کار میها سلاح تحت بررسی های جنگی که از طريق آنکننده روشمحدود
 کارگیری سلاح يا ابزار خاصهکه آيا بحقوقی، پاسخ به اين پرسش است  قدم در بررسی نیاول

عاهد کننده به آن متالملل عرفی که دولت بررسیجنگی تحت بررسی، توسط معاهده يا حقوق بین
گرم توسط  122زای زير های انفجاری يا آتشممنوع يا محدود شده است )مانند ممنوعیت گلوله 03،است

ربط(؟ های ذیی و لیزری توسط کنوانسیونهای شیمیاييا ممنوعیت سلاح پترزبورگسنتبیانیه 
 الملل عرفی وجود ندارد کهگونه معاهده يا قاعده حقوق بیننیز ذکر شد، هیچ گونه که قبلاً همان

های سايبری را محدود يا ممنوع کرده باشد. اما در بسیاری موارد استفاده از قابلیت ،طور مستقیمبه
در اين  مقررات موجود الملل بشردوستانه و قواعد وحقوق بینتوان با استفاده از اصول بنیادين می

 های سايبری رسید. به نتايج موردنظر در بررسی حقوقی سلاح ،هازمینه و با تفسیر آن
 

  .033، ص 7930چاپ سوم، گنج دانش،  ،الملل بشردوستانهحقوق بینضیايی بیگدلی، محمدرضا؛ . 81

85. A Guide to the Legal Review of New Weapons, Means and Methods of Warfare: Measures to 

Implement Article 36 of Additional Protocol I of 1977, op.cit., p. 10. 

  .79و  70، صص 11منبع شماره  ، ن.ک:برای اطلاع از فهرست چنین معاهداتی .86
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پاسخ به اين پرسش است که آيا سلاح تحت  ،صورت فقدان چنین ممنوعیتی، مرحله بعد در
لملل اقی و همچنین معاهدات ديگر و حقوق بینبررسی، با قواعد عام موجود در پروتکل يکم الحا

از  شماریبايد ها متعهد است سازگاری دارد؟ در اين خصوص کننده به آنعرفی که دولت بررسی
های جنگی ها، ابزار يا روشباره سلاحهای عام قراردادی و عرفی دروديتها يا محدممنوعیت

دولت متعاهد به اين پروتکل بايد به قواعد زير در پروتکل يکم الحاقی،  93د. بنابر ماده شوبررسی 
هايی که سبب ورود جراحت غیرضرور کارگیری سلاحهزمان بررسی توجه داشته باشد: ممنوعیت ب

هايی که سبب ورود خسارت کارگیری سلاحه(؛ ممنوعیت ب91(0شوند )ماده )يا رنج بیهوده می
(؛ ممنوعیت 11و  91(9شوند )ماده )میزيست طبیعی مدت و شديد به محیطگسترده، دراز

( و ممنوعیت 17(1)(b)و  (c)کنند )ماده غیرتفکیکی عمل می صورتبههايی که کارگیری سلاحهب
های جنگی که چندين هدف متفاوت نظامی در مناطق غیرنظامی را هدف قرار کارگیری روشهب

 01(.17(1)(a)دهند )می
های جنگی )در های حقوقی حاکم بر ابزار و روشمحدوديترغم جديدبودن اين فناوری، علی

های فضای الملل عرفی( نسبت به قابلیتسلاح و حقوق بین پروتکل يکم الحاقی، معاهدات خلع
شک اعمال چنین قواعدی در خصوص تسلیحات سايبری اما بی 00سايبری نیز قابل اعمال است،

 د. شوو در زير به ديگر موارد اشاره می ذکر شدها برخی از آن قبلاً ست کهروروبههايی با چالش
. در ، خسارت وارد کندهای موجود در رايانه هدف حملهسايبری به داده تیقابلممکن است 
ها ه آنها، قابلیتی که باست زيرا در صورت شئ بودن داده بسیار مهمها بودن دادهاينجا تعیین شئ

از نظر اکثريت کارشناسانی که در فرآيند تدوين  شود.خسارت وارد کرده، سلاح محسوب می
قدار ها با يکديگر برابر نیستند. عملیات سايبری که ماند، همه دادهمشارکت داشته نیتالدستورالعمل 

 13اساس ماده  دهد، ممکن است کمتر از حمله برها را در رايانه هدف تغییر میمعینی از داده
ب ثیری بر کارکرد مناساند، تأهايی که از بین رفتهدادهپروتکل يکم الحاقی محسوب شود زيرا 

عملیات سايبری مشابه که حجم ممکن است اند. برخلاف آن، عامل رايانه مورد نظر نداشته سامانه
ساب حند، حمله بهعامل رايانه را تخريب ک سامانههای حساس برای کارکرد مناسب کمتری از داده

ا کنترل ي سامانهشود که های رايانه هدف، شئ تلقی میاين تحلیل، زمانی دادهطبق بیايد. 
هايی از آن در نتیجه اين عملیات، نیاز به تعويض داشته باشد. شايد بهترين راه اين باشد که بخش

 
87. Ibid., pp. 15 & 16. 

88. Turns, David, “Cyber War and the Concept of Attack in International Humanitarian Law”, in Saxon, 

Dan (ed.) International Humanitarian Law and the Changing Technology of War, Boston, Martinus Nijhoff 
Publishers, 2013, p. 220. 
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کند اين است روز میچالشی که در اينجا ب 32شود.شئ تلقی  03،عامل رايانه هدف سامانهکارکرد 
ثیری نداشته باشد، اما ارزش آن عامل رايانه تأ سامانهبر ها تخريب برخی دادهممکن است که 
 اطلاعات یحاو شدهبيتخر یهادادهکه مانند آن ،رايانه باشدعامل  سامانهتواند بیش از ها میداده

 حمله، زمان در که است دشمن کشور کیبالست یهاموشک استقرار يیایجغراف مختصات به مربوط
در خصوص اهمیت  تیاشم. دينمایم یضرور اریبس ینظام لحاظ از هاتيسا آن رصدکردن

گويد: های درس خود میعامل( در يکی از کلاس سامانهجز هها )بهای موجود بر روی رايانهداده
تهیه  که با زحمت زياد اممقالهام از کار بیفتد يا از بین برود اما اگر برای من مهم نیست اگر رايانه

  37کنم.کنم آسیب ببیند، )به شوخی( خودکشی میام و در رايانه نگهداری میکرده
رنتی کنندگان خدمات اينت. عرضهداردبرانگیز است زيرا کاربردی دوگانه ماهیت اينترنت چالش

وهای اتی نیراهداف ارتباط ،کنند که در عین حالرسانی میهای بر خط خدماتغیرنظامی به شبکه
کنند. در نتیجه، فرمانده بايد برای حمله محدود به بخشی از شبکه مین مینظامی دشمن را نیز تأ

صادفی ت صورتبه. اگر اين فرمانده کنداتخاذ اقداماتی معقول که مورد استفاده ارتش دشمن است، 
 جه آن کارکردهای غیرنظامی حیاتیها پخش کند که در نتیای را از طريق شبکهيک ويروس رايانه

شده  ثیر قرار گیرند، اصل تفکیک نقضهای پزشکی يا انرژی برق تحت تأبتمانند بانکداری، مراق
ردن کاربهدلیل وجود اجماع ضعیف در خصوص چیستی سلاح سايبری، ب علاوه بر آن، به 30است.

یکی غیرتفک صورتبهبدافزارهايی است که  ازجمله نتاستاکسبرای مثال،  39اين اصل دشوار است.
 31های نظامی و غیرنظامی را آلوده کرده بود.عمل نموده و رايانه

ری های سايب، بسیاری از سلاحشدهای فضای سايبری اشاره گونه که در مبحث قابلیت همان
چنین  تواندمیروند. هر کسی يا به سرقت میشوند میها تولید ها، افراد )هکر( و شرکتتوسط گروه

آيا اين بازيگران همانند  31کسب کند و مالک شود.و توزيع يا ، و انتقال داده هايی را توسعهسلاح
کارگیری آن هستند؟ آيا سرقت اين ههای سايبری قبل از بحقوقی سلاح ها موظف به بررسیدولت

 
توان کارکرد آن را به حالت اولیه برگرداند. با اين ترتیب، آيا ملزومات ورود خسارت و اطلاق عامل می امانهمجدد س با نصب .81

 حمله به آن حاصل شده است؟ کارشناسان در اين خصوص به دو دسته تقسیم شده بودند.
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، 93نزديک به سرقت در ماده آيد؟ زيرا تنها واژه حساب میها بهآن 33نوع تسلیحات، در زمره کسب
 واژه کسب است.

ه يا کنندند از: فقدان قواعد منعاطور خلاصه عبارتاين مبحث، شش چالش را احصا کرد که به
عريف های عضو پروتکل، تهای سايبری، سپردن تعريف سلاح به دولتکننده کاربرد قابلیتمحدود

های سايبری، دوگانگی اينترنت و حمله قابلیتهای مورد بودن دادهها، اطلاق شئجديدبودن سلاح
 ها.ری آنکارگیهحقوقی قبل از ب ها به بررسیهای تولیدکننده سلاحها و شرکتالزام افراد يا گروه

 

 نتیجه
آن در  هایدر حال پیشرفت است و قابلیت سرعتبههايی است که فضای سايبری يکی از فناوری

ح تلقی سلا های فضای سايبری رابسیاری از قابلیتتوان میحوزه نظامی کاربردهای فراوانی دارد. 
د تا شو یارزيابحقوقی  از لحاظنوينی بايد  الملل بشردوستانه، هر سلاحکرد. بر اساس حقوق بین

 ،اين مقاله سازگاری آن با قواعد و مقررات موجود در حقوق مخاصمات مسلحانه اثبات شود. هدف
توان آيا می»هايی برای يافتن پاسخ به اين پرسش بود: های چنین قابلیتبررسی ماهیت و ويژگی

پروتکل يکم الحاقی انجام داد؟  93های فضای سايبری را با استفاده از ماده حقوقی قابلیت بررسی
 های در اين خصوص وجود دارد.گرچه پاسخ به اين پرسش مثبت است، دشواری

 ررسیهايی در روند بهای فضای سايبری، بیانگر بروز چالشبررسی ماهیت و ويژگی قابلیت
از  استفاده و مستقیماً هاست. اولین چالش، فقدان قواعد و مقرراتی است که صريحاًحقوقی آن

های نبرد در فضای سايبری را منع کرده يا مجاز دانسته باشد زيرا عملیات سايبری وسايل و شیوه
فقدان تعريف مورد اجماع  ،جديد است. چالش بعدی برداری از فناوری سايبری نسبتاًهرهو ب
حقوقی را به  ، تعريف سلاح و ابزار جنگی برای بررسی93المللی از سلاح است زيرا تفسیر ماده بین

 هر کشوری تفسیری متفاوت از موضوع داشته باشد.ممکن است ها سپرده است. در نتیجه دولت
ا با های فضای سايبری رحقوقی قابلیت سلاح جديد، چالش ديگری است که بررسیتعريف 

ای هصورت دورافزار يا بدافزار )سلاح سايبری( که بههای جديد نرمکند. ويرايشدشواری مواجه می
 در حالی ،کندها را مشمول بررسی مجدد میگیرد، آنها انجام میهای آنو برای بالابردن توانايی

بررسی مجدد  ،مدت انجام شده و در نتیجههای زمانی کوتاهها در دورهبسیاری از اين ويرايشکه 
نی شود يک آستانه عیبر خواهد بود. لذا پیشنهاد میبر و هزينهغیرممکن و بسیار زمان ها عملاًآن
حقوقی  یساساس آن برر های بعدی درنظر گرفته شود تا برعنوان مقیاسی برای تغییر در ويرايشبه

ايگزين اما همین روش ج ،تکرار شود. ماهیت کیفی اثرگذار بايد ملاک تغییر باشد و نه ماهیت کمّی
گیری ماهیت کیفی تغییر موردنظر، سبب خواهد شد زيرا چگونگی اندازه روروبهنیز با چالش 

 
96. Acquisition 
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 شود.ترشدن موضوع میپیچیده
مل کننده دستورالعرشناسان تدوينعنوان هدف حمله( که در مباحث کاچالش تعريف شئ )به

های رايانه هدف حمله، بروز کرد، همچنان باقی است. در صورت عدم اطلاق شئ به داده نیتال
حال  ،حساب نخواهد آمد ها از آن استفاده شده، سلاح بهقابلیتی که برای ورود خسارت به داده

لکه دنبال داشته باشد، ب فیزيکی بهتنها ممکن است خسارات ها نهآنکه تخريب بسیاری از داده
 تواند از لحاظ نظامی دارای اهمیت فراوانی باشد. های مجازی نیز رخ خواهد داد که میخسارت

. ی استعنوان زيرساخت فضای سايبری، چالش ديگردوگانگی کاربرد اينترنت به
کنند. رسانی میاتهای غیرنظامی و هم نظامی خدمهم به شبکه ،کنندگان خدمات اينترنتیعرضه

لودگی تواند سبب آهای نظامی دشمن میاستفاده فرمانده از قابلیت سايبری برای حمله به رايانه
 د.شوهای پزشکی يا انرژی برق های غیرنظامی مهم مانند بانکداری، مراقبترايانه

 ياود شمیکشف  و ها تولیدهای سايبری در نتیجه فعالیت افراد و گروهبخش اعظمی از سلاح
حقوقی  هیچ الزامی بر چنین بازيگرانی برای بررسی 93که در ماده  در حالی ،رودبه سرقت می

نیز  حقوقی کارگیری تسلیحات بدون ارزيابیههای جديد تحمیل نشده است. حال آنکه بسلاح
  غیرقانونی است.

ت. علاوه بر اسهای فضای سايبری حقوقی قابلیت های يادشده بیانگر پیچیدگی بررسیچالش
های آن، ممکن است آن، سرعت توسعه اين فناوری و فقدان اطلاعات جامع در زمینه پیشرفت

وجود آورد. لذا ه هايی در روند تحقیقات بنتايج هر تحقیقی را ضعیف نشان داده و دشواری
ود. شهای فضای سايبری مطرح میشدن ديگر زوايای قابلیتهای متعددی برای روشنپرسش

الملل عرفی( بر تلقی حقوق بین 0ای مثال، آيا نوع هدف سايبری )تحت عنوان شئ در قاعده بر
های ثیر دارد؟ يا چه آثار مجازی ناشی از کاربرد قابلیتعنوان سلاح تأهای سايبری بهبلیتقا

ده ههای سايبری مشمول معاهد؟ آيا بدافزارها يا سلاحها را در زمره تسلیحات قرار میآن ،سايبری
 شوند؟کنترل تسلیحات می

اند که الملل بشردوستانه در زمانی تدوين شدهبا عنايت به اينکه اسناد مربوط به حقوق بین
های جديد در حوزه سايبری ها بر سلاحهايی وجود نداشته، بديهی است که اِعمال آنچنین فناوری

ها و تضمین ايفای بر اين چالش آمدنخواهد بود. برای فايق روروبه شدهايی که ذکر با چالش
 الملل بشردوستانه، تفاسیری جديد ازتعهدات کشورهای عضو جامعه جهانی در قبال حقوق بین

الملل بشردوستانه )مانند بازتفسیر میدان نبرد برخی قواعد، مقررات و تعاريف موجود در حقوق بین
 نمايد. و سلاح( ضروری می
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