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 چکیده
هایمختلفجامعهازمهمترینمسائلامروزبشراست.برقراریامنیتوایجادآرامشدربخش

نقل،نیازبهوالمللیوتوسعهحملپروازهایبینباتوجهبهگسترشارتباطات،افزایشبهویژه

امنیتأت پیشاحساسمیمین نیازمدست شود.بیشاز مهم، این به وپیشندیافتن بینی

ازبههایاحتمالییاحملهپیشگیریازآشوب مراکزمختلف،بااستفادهازفنونعلمیاست.

یانسانیوامکاناتنظامیبایددودیتمنابعامنیتیاعمازنیروطرفیدربرقراریامنیت،مح

چالشد گیرد. آنروبهموردتوجهقرار اینیگریکهنیروهایامنیتیبا کهاستروهستند،

حمله هر انجام الگویچمهاجمانقبلاز میای، مشاهده لذاینشنیروهایامنیتیرا کنند.

اول تصمیمخود اتخاذ قرارویتنیروهایمدافعبایددر مدنظر نیز هایمهاجمرا نظریهدهند.

کارگیریمنابعمحدودامنیتیبرایبهحداکثررساندنکارآییرایبهبازیرویکردیریاضیب

میهاآن برایکند.فراهم ریاضی یکمدل بازی، نظریه تحلیل از استفاده با مقاله این در

ایازمیزاناهمیتاهدافبرهربازیکنینیروارائهشدهاست.طبیعیاستکهتخصیصبهینه

یکنانازمیزاند.دراینمدلبهمنظوربیانعدمقطعیتبازدیگری،اطلاعدقیقنداشتهباش

عایدیآن اهمیتاهداف، گرفتهاعداها فازیمثلثیدرنظر سپساستشدهد ازبا استفاده

دراستفادهشدهاست.مسئلهحلالفباییبرایریزیبرنامه،ازمثلثیفازییرویاعدادترتیب

اختهشدهبازیامنیتیبامنابعفریبندهدرمحیطفازیپردیمسئلهبخشنهاییمقالهبهحل

می مدافع آن در بکه موجود، بودجه میزان گرفتن درنظر با کاهشبهرهتواند منظور وریه

مهاجم،ازمنابعغیرواقعینیزاستفادهکند.

 های کلیدی: واژه
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 مقدمه

ازمحافظتقبیلازهایمتنوعزمینهیکنگرانیاساسیدرسراسرجهاناستکهدر،امنیت

یمهمملی،محدودکردنجریانهاسایرزیرساختحملونقلوهایشبکهها،بنادر،فرودگاه

شهری،وهمچنیندرحفاظتازقانونیموادمخدر،سلاحوپول،سرکوبجرموجنایتغیر

میحیات مطرح جنگلی و دریایی مهمترینشود.وحش از آرامش ایجاد و امنیت برقراری

سایردغدغه و قاچاق تروریستی، حملات جرایم، افزایشانواع کشورهاست. گردانندگان های

امرو بهایجادامنیتبرایتهدایداتامنیتینیاز افزایشمیبرقراریزکشورها دهد.آرامشرا

ازبالاترینو...نقلدریاییوهایعمومی،پروازها،حملمکانبرایتامینامنیتدریدکشورهابا

کشتهبراثرحملاتپنجهزاربیشاز1980استاندارددراینزمینهبرخوردارباشند.تنهاازسال

حدودهاپیماتروریستیبههوا رخکشتهدرحملاتبهخودفرودگاه200انجامشدهاست. ها

هندوستانبمبئیدر2008نوامبرحملاتایدیگر،درنمونه.(Tambe, 2011 :27)دادهاست

نفر19۵ازبیششدنکشته(موجب2008نوامبر26درمسلحانههمزمانحملاترشته)یک

درصدکلنفتجهانازطریق6۵تجارتجهانیوحدوددرصد90امروزهبیشهمچنینشد.

منتقلمی اینمیزانبالادریا شود. به، امنیتدریاییکشورهاستکه گویایاهمیتمسئله

روبروکشورهابرایجدیخطراتبامخدرموادوکالاقاچاقدلیلتهدیداتیمانندتروریسمو

خصوصبهواستراتژیکموقعیتفارسبهدلیلایران،خلیجدرزمینهامنیتدریاییدر.است

،پهپادوزنیباقایقروهایامنیتیدراشکالمختلفگشتهاینیزنینیازمندگشتتنگههرمز

 بهمسئله... برایبرقراریامنیت، براساسآنچهگفتهشدتخصیصنیرو یمهمیدراست.

یتحققاینهدفمنابعامنیتیمحدوداغلببرایبااینوجوددنیایامروزتبدیلشدهاست.

دارد جم؛وجود بمباز مانند کمیابی تخصیصمنابع دوربینبیاله و نقلیه وسایل هایها،

 نیرویپلیسبرایانجامگشتیامنیتی، پرسنلمحدود ایجادا محدودیتدر هایایستگاهو

تیرابرایمحافظتبازرسی.سوالکلیدیایناستکهچگونهتخصیصاینمنابعمحدودامنی

منابعامنیتیباتوجهبهمحدودیتمنابع،کنیم. دربرابرطیفوسیعیازتهدیداتبالقوهبهینه

ازطرفیمهاجمانمی توانندتاحدودینیروهایدفاعیبایدبهصورتانتخابیمستقرشوند.

انداریکنند.مهاجم)امنیتی(راتحتنظربگیرندوازالگویاستقرارنیروهایامنیتیبهرهبر

نظارتمداوم،دنتوانمی اقداماتامنیتیبا مورد در بردفاعی-اطلاعاترا حملاتموثرترای

دنآوریکنجمع اینصورتتخصیصمنابعقابلپیشد. انبینیممکناستتوسطمهاجمر

بهره ازمورد و گرفته باعثکاهشبهرهابرداریقرار بنابراینینرو امنیتیشود. وریمنابع
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منابع.استدراینزمینهنیازمندتحقیقاتعلمیتخصیصنیروسازیبهینههاییافتنروش

هایاهدافنیازمندپوششامنیتی،پاسخگرفتنتفاوتدراولویتامنیتیبایدبادرنظرمحدود

اطمی عدم و امنیتی وضعیت به قمخالفان انواع به نسبت بالقوه ابلیتنان ها، وو دانش

اولویت های نظریهمهاجمان شوند. مستقر میبازی هوشمند  اهمیت نظرگرفتنرد با تواندها
 نیازمند اهداف هاوزیرساخت از برایحمایت خاص راهبرد هر به مهاجم پاسخ و مختلف اهداف

امروزه.کند فراهم اهداف از برایحفاظت محدود امنیتی منابع تخصیص برای روشی محافظت،

مسئله منابع امنیتیتخصیص مسائل از مهمی شاخهی عنوان بازیبه نظریه از هاست.ای

مدافعاندرحلمسائلمختلفامنیتیهایبازی تعدادمهاجمانو توجهبهنوعو امنیتیبا

هاینیازمندیامکانکاربرددارد.تخصیصبهینهنیروهایانتظامیدراماکنمختلفیکشهر

زنینیروهایامنیتی،،گشتگیریدرنبردهاینظامی،سیستمدفاعموشکی،تصمیممحافظت

هایکامپیوتریو...ازجملهاینکاربردهاست.امنیتشبکه

تواندموردتوجهقرارگیرد،ایناستکهاقداماتموضوعدیگریکهدریکبازیامنیتیمی

مدافعم بهترینپاسخمهاجمتأثیریفریبکارانه مدافعو راهبرد مورد مهاجمدر باور بر تواند

روش اخیرا برایدفاعازسیستمبگذارد. نیز میهایفریبنده منابعهایاطلاعاتیبهکار رود.

دهد.فریبندهدرسیستمدفاعی،باگمراهکردنمهاجماحتمالشناساییدقیقشراکاهشمی

کویک1کوهن سیستم(2004)2و امنیت افزایش منظور به فریب زمینه در جامعی بحث

می نتیجه و داده ارائه اطلاعاتی که فریب»گیرند برای« منفی و مدافع برای مثبت عاملی

یکمترینیزنسبتبهتواندازمنابعفریبندهکههزینهشود.لذامدافعمیمهاجممحسوبمی

هایتواندازدوربیننوانمثالپلیسبهعنوانمدافعمیمنابعواقعیدارند،استفادهکند.بهع

مخفیویامحافظهاییباسرعتغیرمجازبهعنوانهابرایشناساییاتومبیلمخفیدرجاده

هایجعلیکههزینهبسیارکمتریدارنداستفادهکند.همچنیندربسیاریاستفادهازدوربین

مهاجمنتواندتشخیصدهدک اگر موارد جعلی،از مدافعواقعیاستیا استفاده منبعمورد ه

توانندبرایافزایشاثربخشیسیستمدفاعیخودازمدافعانمیدهدحملهنکند.لذاترجیحمی

.منابعفریبندهنیزاستفادهکنند

 با امنیتیصورتگرفتهاست.بازیمسائلهایاخیراقداماتیکاربردیدرزمینهحلسالدر
 نظرهب ضروری نیازی غیرقطعی محیط درحلمسئله بازیکنان، بودناطلاعات نادقیق به توجه

نانهایبازیککنیمکهدرآنعایدیدراینمقاله،یکمدلبازیامنیتیرامعرفیمی.رسدمی

                                                           
1
. Cohen 

2. Koike 
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برایبیانعدمقطعیت،ازاعدادفازیمثلثیاستفادهشدهواندبهصورتغیرقطعیبیانشده

پژوهش، این انتهایی بخش در امنیتییمسئلهاست. دادهبازی بحثبا مورد فازی های

استفادهکند.نیزتواندازمحافظتفریبندهگرفتهکهدرآنمدافعمیقرار
 

 های پژوهش نظری و پیشینهمبانی 

 ازیهای ف مفاهیم اولیه مجموعه

  شود.بخش،برخیازتعاریفمربوطبهاعدادفازیمثلثیارائهمیزیردراین
:𝜇�̃�عضویتتابعبا�̃�یکعددفازی.1تعریف ℝ → یکعددفازیمثلثی،بهصورتزیر[0,1]

�̃�وباشدهنامیده = (𝑎1, 𝑎2, 𝑎3)شودنشاندادهمی.

𝜇�̃�(𝑥) = {

𝑥 − 𝑎1 𝑎2 − 𝑎1       𝑎1 ≤ 𝑥 ≤ 𝑎2⁄

𝑎3 − 𝑥 𝑎3 − 𝑎2      𝑎2 ≤ 𝑥 ≤ 𝑎3⁄

در غیر این صورت                        0
 

𝑎2 انتهایتکیهبهترتیب𝑎3و و فازیگاهابتدا �̃�عدد بوده )نقطه𝑎2و درجههسته ایبا

.استآنعضویتیک(

فازیمثلثیجمع عدد �̃�دو = (𝑎1, 𝑎2, 𝑎3) �̃�و = (𝑏1, 𝑏2, 𝑏3) عددو ضرباسکالردر

:آیندبهصورتزیربهدستمی(Sakawa, 1993)بااستفادهازاصلگسترشفازیمثلثی
�̃� +  �̃� = (𝑎1 + 𝑏1, 𝑎2 + 𝑏2, 𝑎3 + 𝑏3) 

𝑘�̃� = {
(𝑘𝑎1, 𝑘𝑎2, 𝑘𝑎3)     𝑘 ≥ 0

(𝑘𝑎3, 𝑘𝑎2, 𝑘𝑎1)     𝑘 ≤ 0.
 

دوعدد مقایسه استفادهبرای شده پیشنهاد همکاران و عزتی توسط که ترتیبی از فازی،

.(Ezzati et al., 2013:1)کنیممی

.2تعریف �̃�فرضکنید = (𝑎1, 𝑎2, 𝑎3) �̃�و = (𝑏1, 𝑏2, 𝑏3) دلخواهدو مثلثی فازی عدد

�̃�نویسیمکوچکتراستومی�̃�از�̃�گوییمباشند. ≺ �̃�:هرگاه

1) 𝑎2 < 𝑏2یا 

2) 𝑎2 = 𝑏2و(𝑎3 − 𝑎1) > (𝑏3 − 𝑏1)یا 

3) 𝑎2 = 𝑏2،(𝑎3 − 𝑎1) = (𝑏3 − 𝑏1)و(𝑎3 + 𝑎1) < (𝑏3 + 𝑏1).

1تبصره .�̃� = �̃� اگر تنها و 𝑎2اگر = 𝑏2 𝑎3و − 𝑎1 = 𝑏3 − 𝑏1 𝑎3و + 𝑎1 = 𝑏3 + 𝑏1
(Ezzati et al., 2013:1).

�̃�.2تبصره ≼ �̃�اگروتنهااگر�̃� ≺ �̃�یا�̃� = �̃�(Ezzati et al., 2013:1).

تواننشاندادکهترتیبپیشنهادشده،یکترتیبکلیاست.بهراحتیمی
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های امنیتی بازی

 وامنیتینیروهایبینتقابلسازیمدلبرایاستاکلبرگبازیقالبیکازپژوهشایندر

بازیدراست.شدهاستفادهامنیتینیروهایراهبردهایمحاسبهومهاجمین چارچوب

ایندر.کنندمیعملپیروعنوانبهبقیهورهبرعنوانبه(بازیکنانی)یکبازیکناستاکلبرگ

انتخاباتخاذازبعدرهبردیگربیانبه.استمتعهدهمیشهرهبرکهاستاینبرفرضبازی

امنیتیبازی.باشدپایبندخودحرکتبهبایددهدوتغییرراخودتصمیمندارداجازهاشاولیه

ایفاراپیرونقشمهاجمورهبرنقش(امنیتینیروی)مدافع.استاستاکلبرگبازیبامطابق

ازپسمهاجموکندمیعملبازرسییازنیگشتراهبردیکبهتعهدباابتدامدافع.کنندمی

کهدراینبازیامنیتی.کندحملهبهکدامهدفکهگیردتصمیممیمدافع،انتخابمشاهده

𝑇مجموعهاهدافموردمطالعهایننوشتهاست، = {1,2, … , 𝑛} تهدید توسطمهاجممورد

مدافعمنبعامنیتییکسانازایناهدافمحافظتکند.𝑚است.مدافعسعیداردبااستفادهاز

دستآوردنسودبیشترراهبردهاییبرایومهاجمبازیکناناینبازیبودهوهرکدامبرایبه

انتخابدارند.

,𝑈1(𝑥فرضکنید.3تعریف 𝑦)و𝑈2(𝑥, 𝑦)هایبازیکنانرهبروپیرووعایدیبهترتیب𝑥و

𝑦راهبردهایاتخاذشده جفتراهبرد ,∗𝑥)یاینبازیکنانباشند. 𝑦∗)جوابتعادلبازی را

:یزیرباشدجوابمسئلههرگاهاستاکلبرگگوییم
𝑈1(𝑥∗, 𝑦∗) =  max

𝑥
𝑈1(𝑥, 𝑅(𝑥)). 

بازیکنرهبراست.𝑥یبهترینپاسخبازیکنپیروبهراهبردنشاندهنده𝑅(𝑥)کهدرآن

 ابتدا استاکلبرگ، تعادل آوردن دست به برای عبارتی بیشینهبه ,𝑈2(𝑥مقادیر 𝑦)ازای به

 رهبر مختلف آمبهراهبردهای سپسمجموعهدست و ده راهبردهای بهترینرهبری روی

شود.بهینهمیپیروهایپاسخ

بهطوریکهحداکثراهدافتعریفمی ایاززیرمجموعه را مدافع محض بردهایراه کنیم،

𝑚مانندیراهبردآمیختهمدافعبردار.موردمحافظتقرارگیرندهدف𝐶 = (𝑐1, 𝑐2, … , 𝑐𝑛)

𝑡بهازایاستکهدرآن = 1 ,2, … , 𝑛،𝑐𝑡میزانپوششهدف𝑡دهد.باتوجهبهانشانمیرام

شود:ع،بردارراهبردمدافعبهصورتزیرتعریفمیمنابمحدودیت

 ∀𝑡 ∈ 𝑇   0 ≤ 𝑐𝑡 ≤ 1  ,   ∑ 𝑐𝑡

𝑡∈𝑇

≤ 𝑚. 

برداری،راهبردمهاجمبهعبارتیهر.راهبردمحضمهاجمانتخابیکهدفبرایحملهاست

𝐴مانند =  (𝑎1, 𝑎2, … , 𝑎𝑛)استکه
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 ∀𝑡 ∈ 𝑇     𝑎𝑡 ∈ {0, 1} ,   ∑ 𝑎𝑡

𝑡∈𝑇

= 1. 

 مهاجم استکه این کرد.دقیقافرضبر خواهد یکهدفحمله راهبردبه پسبرایوی

گردد.آمیختهتعریفنمی

هربرایپوششعدموجودوظتیافحوجودپوششدردوحالتمدافعومهاجمعایدی

𝑈𝑑کهبهترتیببادادهشدهاست𝑡هدف
𝑐(𝑡)و𝑈𝑑

𝑢(𝑡)برایمدافعو𝑈𝑎
𝑐(𝑡)و𝑈𝑎

𝑢(𝑡)برای

می داده نمایش شودمهاجم . پوشش هر از مدافع عایدی 𝑐𝑡همچنین هدف ازای با𝑡به

𝑈𝑑(𝑡, 𝑐𝑡)شود:میمحاسبهنمایشدادهشدهوبهصورتزیر
𝑈𝑑(𝑡, 𝑐𝑡) =  𝑐𝑡𝑈𝑑

𝑐(𝑡) + (1 − 𝑐𝑡)𝑈𝑑
𝑢(𝑡). 

 شود، منابعمدافعمحافظت)پوششداده( عایدیبدیهیاستچنانچههدفیتوسطیکیاز

راهبردجفتبهازاییکومهاجمعایدیمدافع.مدافعافزایشوعایدیمهاجمکاهشیابد

(𝐶, 𝐴)شود:میمحاسبهصورتزیرترتیببهبه

𝑈𝑑(𝐶, 𝐴) = ∑ 𝑎𝑡

𝑡∈𝑇

𝑈𝑑(𝑡, 𝑐) =  ∑ 𝑎𝑡

𝑡∈𝑇

(𝑐𝑡𝑈𝑑
𝑐(𝑡) + (1 − 𝑐𝑡)𝑈𝑑

𝑢(𝑡)),      (1) 

𝑈𝑎(𝐶, 𝐴) = ∑ 𝑎𝑡

𝑡∈𝑇

𝑈𝑎(𝑡, 𝑐) =  ∑ 𝑎𝑡

𝑡∈𝑇

(𝑐𝑡𝑈𝑎
𝑐(𝑡) + (1 − 𝑐𝑡)𝑈𝑎

𝑢(𝑡)).       (2) 

 پیشینه پژوهش

نقلوحملبنادر،،هافرودگاهدرامنیتبراینظریهبازیمورددرپژوهشبهزیادیعلاقهاخیراً

زیرساختسایرو  ,.Pita et al., 2008; Pita et al., 2009; Jain et al)استداشتهوجودها

کامپیوتریهایشبکهامنیتنظامی،مختلفهایبخشدربازینظریهاخیریدهه.در (2010

(Lye & Wing, 2005:1)سیستم موشکیدفاع، ،(Brown et al, 2005:1)ضدبالستیک

ووحشمحافظحیاتنیروهایزنیگشتو(Sandler & A.M, 2003:1)تروریسم مورد...

محیطدرچندهدفیهایبازیبررسیبه(2016)پورحسنوبیگدلی.استاستفادهقرارگرفته

مدافعراهبردمحاسبهبرایآرمانیریزیبرنامهازوپرداختندقطعی کردنداستفادهبهینه

(Bigdeli & Hassanpour, 2016:1(بیگدلیوهمکاران.)علاوهبر2018)حلروشیکارایه

درمدلاینازکاربردیفازی،هایعایدیباچندهدفیامنیتیهایبازی درامنیتایجادرا

(.Bigdeli et al.,2018:1 دادند)ارائهمتروهایایستگاه

درکهشدهمتمرکزمدافعنوعیکباهاییبازیرویهایموجودپژوهشازایعمدهبخش

وسپسدهدمیاختصاصاهدافازایمجموعهازمحافظتبرایرالازممنابعمدافعابتداآن

این.دهدمیبهینهپاسخسودآور،هدفیکبهحملهباتخصیص،مشاهدهازپسمهاجمیک
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ازپژوهش مهاجمینوامنیتینیروهایبینتقابلسازیمدلبرایاستاکلبرگبازیها

غیرهتروریست) قاچاقچیانو شکارچیان، سارقان، وها، امنیتینیروهایراهبردهایمحاسبه(

بازیکردهاستفاده منابعتخصیصسازیبهینهبرایراچهارچوبیاستاکلبرگامنیتیهایاند.

کهکنندمیمدلراواقعیتایناستاکلبرگهایبازی.دهندمیمهاجمانارائهبرابردردفاعی

درزیادیکند.تحقیقاتبرداریبهرهوازآنرصدرامدافعراهبردتواندمیهوشمندمهاجمیک

 ,Tambe, 2011:1 & An)استداشتهموفقیکاربردهایکهداردوجودموضوعاینمورد

کنیم.درادامهبهچندنمونهازاینکاربردهااشارهمی .(2017:1

بنادروآبراه مأموریتگاردساحلیایالاتمتحده هایشاملتامینامنیتدریاییسواحل،

 امنیتیکهبهدلیلتهدیداتیمانندتروریسمو یکحوزه است؛ قاچاقداخلیایالاتمتحده

گاردساحلیایالاتمتحده باخطراتیروبرواست. تنوع موادمخدر توجهبهبندرخاصو با

گشتیرازیرساخت بهآنحملهکند، هایحیاتیکهممکناستیکدشمندرداخلبندر

زیرساخت این از محافظت میبرای انجام گشتها و بوده محدود امنیتی منابع هادهد.

مدلباقایق،زنیگشتمنابعتخصیصدر.هاتماممدتحضوریابندیمکانهتواننددرهمنمی

PROTECT
موردبوستونبندردر2011آوریلازوشدهطراحیدریاییامنیتتقویتبرای1

اینسیستمازچهارچوببازیاستاکلبرگ(Tambe et al, 2013:2)استگرفتهقراراستفاده .

بیچلانگآنجلس،لسنیویورک،بوستون،بنادردرحاضرحالدرPROTECTکند.استفادهمی

پاسگاهایجاد(2008)وهمکاران(.تامبهAn et al., 2013)استشدهمستقردیگربندرچندو

ازآنجلسلسفرودگاهدرسگبازنیگشتوفرودگاهبهمنتهیمسیرهایدر استفاده با را

بهینهنظریهبازی سازیکردندها درمقصدفرودگاهآنجلسبزرگترینلسالمللیبینفرودگاه.

ازفرودگاهپلیس.کندمیرسانیخدمتمسافرمیلیون70تا60بهسالانهواستمتحدهایالات

پلیسواحدهایونقلیهوسایلهایپاسگاهشاملفرودگاهازمحافظتبرایمتنوعیاقدامات

کندمیاستفادهسگبازنیگشت بهبودمنظوربهامنیتیمنابعاینبهینهتخصیصبرای.

دستیارهاآناثربخشی )درتصادفینظارتسیستم ARMORمسیرها
برای2 ازمورددو(

این.شدطراحی(سگبازنیگشتوهاپاسگاهمکاندراینفرودگاه)تخصیصامنیتیاقدامات

بازیازاستفادهباراامنیتیمنابعتخصیصسیستم، بهینهبیزیاستاکلبرگهای

متحدهبرایایالاتهواییمارشالفدرالهمچنینسرویس.(Paruchuri, et al, 2008)کندمی

                                                           
1
. Port Resilience Operational / Tactical Enforcement to Combat Terrorism  

2
. Assistant for Randomized Monitoring over Routes  
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مارشالازجلوگیریواحتمالیتجاوزازجلوگیری ومبدأپروازهایبهرا1هواییهایحمله،

دهدمیاختصاصمتحدهایالاتازمقصد بایدهواییمارشالفدرالسرویستعدادمحدودی.

شودریزیبرنامهتجاریپروازهزارانپوششبرایروزانه جین. زمینه این همکاران2در و

IRISهوشمند)تصادفیبندیزمانسیستم(2010)
درهواییهایمارشالهایبرنامه(رابرای3

استفادهازبازیالمللیبینپروازهای طراحیبا توسط2009اکتبرازوکردههایاستاکلبرگ،

استشدهمستقرمتحدهایالاتهواییمارشالفدرالسرویس سیستم،در. اهدافاین

مجموعه راپروازهااینازیکیبهحملهتواندمیبالقوهطوربهمهاجمواستپروازهاازای

درنمونهانتخاب کیکینتولدکند. هایبازیازکلییردهیک(۲۰۰۹)همکارانو4هایدیگر،

.کردندتعریفاهدافایاززیرمجموعهیااهدافبهدفاعیمنابعتخصیصاساسبرراامنیتی

منابعمهاجمدهدمیاجازه(2010)یافتگسترشهمکارانشو۵یینتوسطبعدامدلکهاین

حملهمختلفاهدافبهتواندمیهمزمانطوربهمهاجمکهمعنیاینبهباشد،داشتهمتعدد

هایبازیدربهینهتصادفیراهبردهایانجامبرایراروشی(2006)7سندهولمو6کانیتزر.کند

کردندارائهامنیتی 2015)همکارانو8ترجو. یکحالتدرنشتعادلمحاسبهبرایروشی(

گرفتندکاربهمهاجمچندینومدافع دروحشحیاتازمحافظتامنیتیهایزمینهدر.

مناطقدرشکارچیانوبانانمحیطبینتکراریتعاملات،(۲۰۱۶)همکارانوفنگپژوهش

کنندآوریجمعزمانطولدرراشکارعلایمکهدهدمیاجازهبانانمحیطبهشدهحفاظت با.

 Fang et)کنندریزیبرنامهرازنیگشتاستراتژیتوانندمیبانانمحیطهادادهاینازاستفاده

al., 2016:1).

ناقصبرآورد فرصتتواندمیمهاجم کند.ایجادمدافعیکبرایتهدیداتیاحتمالاًوها

اتخاذشدهازمهاجمکهکنندمیفرضمعمولطوربههایگذشتهپژوهش یمدافعراهبرد

برهزینهنظارتاینکهبهتوجهبا.دادخواهدنشانواکنشاساسهمینبروداردکاملیآگاهی

دربازیکناناطلاعاتبودننادقیقبهتوجهبا.استانگارانهسادهفرضایناست،پرخطرو

                                                           
 شوند.بینیواردعملمیبروزحوادثغیرقابلپیش.نیروهایامنیتیمخفیدرهواپیماکههنگام۱

2. Jain 
3
. Intelligent Randomization In Scheduling  

4. Kiekintveld 
5
. Yin 

6
. Conitzer 

7. Sandholm 
8. Trejo 
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.استطبیعیامریراهبرد،یکانتخابازبازیکنهردرموردعایدیقطعیتعدمواقعی،دنیای

همچنینباوجودسناریوهایموجودبرایفریب،اینمسئلهدرمحیطغیرقطعیبررسینشده

دراینتحقیقنخستیکمسئله عایدیاست. هایفازیموردبررسیقراریبازیامنیتیبا

منابع سپسیکنوعبازیامنیتیبا گرفتهویکمدلریاضیبرایحلآنارائهشدهاست.

معرفیگرد اینبازیفریبنده فریببهینهدر راهبرد اساسمدلمذکور بر و بهدستیده ها

آمدهاست.

های فازی ارائه مدل ریاضی برای حل مسئله بازی امنیتی با عایدی

راهبردبازیامنیتییمسئلهدر به توجه با سپسمهاجم و کرده اتخاذ راهبردیرا مدافع

کهراهبردیخودراباانتخابعایدیکوشدمیمهاجمکند.مدافعبهترینپاسخخودراارائهمی

خودراراهبردازاینکهقبلد.لذامدافعحداکثربرسانبه ت،اسمدافعراهبردبهترینپاسخبه

کندانتخاب اولویت، از باید باشدمهاجمهای آگاه و محدودیتدر عایدیهای بیشینه خود

(𝑃1)دوسطحیآمیختهفازیریزیبرنامهیمسئلهبهصورتمسئلهبگیرد.اینمهاجمرادرنظر

ابتدادرسطحپایینعایدیمهاجمبهعنوانپیرو،بیشینهشدهوشودکهدرآنبندیمیفرمول

.شودبهعنوانرهبربازی،بیشینهمیسپسدرسطحبالاعایدیمدافع
(𝑃1):         𝑚𝑎𝑥

𝐶
        𝑈𝑑  (𝐶, 𝐴) 

                        𝑠. 𝑡        ∑ 𝑐𝑡

𝑡∈𝑇

≤ 𝑚, 

                                     0 ≤  𝑐𝑡 ≤ 1, 

زیراست:یمسئلهجواببهینه𝐴 درآنکه
 𝑚𝑎𝑥

𝐴
    �̃�𝑎  (𝐶, 𝐴) 

𝑠. 𝑡   ∑ 𝑎𝑡 = 1

 𝑡∈𝑇

, 

𝑎𝑡 ∈ {0,1}. 

درتوابعهدفهردوسطحکهکنیممیدراینمسئلهفرض هایبازیکنان()عایدیپارامترها

اعدادفازیمثلثیهستند.

یزیرخواهدبود:معادلباحلمسئله(𝑃1)یمسئلهحل(2(و)1روابط)باتوجهبه

  (𝑃2):            𝑚𝑎𝑥
𝐶

∑ 𝑎𝑡(𝑐𝑡�̃�𝑑
𝑐(𝑡) + (1 − 𝑐𝑡)�̃�𝑑

𝑢(𝑡))

𝑡∈𝑇

 

𝑠. 𝑡        ∑ 𝑐𝑡

𝑡∈𝑇

≤ 𝑚, 

0 ≤  𝑐𝑡 ≤ 1 
جواببهینهمسئلهزیراست:𝐴 کهدرآن
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 𝑚𝑎𝑥𝐴 ∑ 𝑎𝑡 (𝑐𝑡�̃�𝑎
𝑐(𝑡) + (1 − 𝑐𝑡)�̃�𝑎

𝑢(𝑡))𝑡∈𝑇

𝑠. 𝑡 ∑ 𝑎𝑡 = 1

𝑡∈𝑇

, 

𝑎𝑡 ∈ {0,1}. 
کنیمتعریفمی

�̃� = ∑ 𝑎𝑡 (𝑐𝑡�̃�𝑎
𝑐(𝑡) + (1 − 𝑐𝑡)�̃�𝑎

𝑢(𝑡))𝑡∈𝑇 �̃�و. = ∑ 𝑎𝑡(𝑐𝑡�̃�𝑑
𝑐(𝑡) + (1 −𝑡∈𝑇

𝑐𝑡)�̃�𝑑
𝑢(𝑡))

(𝑃2)یدوسطحیجوابمسئلهآنشودکهازحلکسطحیارائهمیییادرقضیهزیرمسئله

آید.بهدستمی

.دهددستمیه(راب(𝑃2یمسئلهزیریکجوابیمسئلهحل.1قضیه
 (𝑃3):    𝑚𝑎𝑥        �̃�                                                                                                         

𝑠. 𝑡    ∑ 𝑐𝑡

𝑡∈𝑇

≤ 𝑚,                                                                   (3)          

 0 ≤  𝑐𝑡 ≤ 1,                                                                   (4) 
∑ 𝑎𝑡 = 1

𝑡∈𝑇

,                                                                      (5) 

𝑎𝑡 ∈ {0,1},                                                                       (6) 
 �̃� ≤ (1 − 𝑎𝑡)�̃�  + �̃�𝑑(𝑡, 𝑐)         ∀𝑡 ∈ 𝑇,                  (7) 
�̃� ≤ (1 − 𝑎𝑡)�̃� + �̃�𝑎(𝑡, 𝑐)            ∀𝑡 ∈ 𝑇,                  (8) 
  �̃�𝑎(𝑡, 𝑐) ≤ �̃�                                    ∀𝑡 ∈ 𝑇,                  (9) 

�̃�کهدرآن = (𝑀1, 𝑀2, 𝑀3)هایبسیاربزرگاست.یکعددفازیمثلثیبامولفه 

نشانمیاثبات ابتدا جواب. که پایین(𝑃3یمسئلههایشدنیدهیم برایسطح یمسئله(

(𝑃2بهینههستند.اولاواضحاستکه)مانندشدنیهربردار(𝐶, 𝐴)یمسئلهبرای(𝑃3برای)

ازماکزیممعایدی�̃�دهندکه(نشانمی9)(نیزشدنیاست.قیود𝑃2سطحپایین)یمسئله

,𝐶)مهاجمبهازایهربردارشدنی 𝐴)دهندکه(نشانمی8های)کمترنیست.محدودیت�̃�از

بیشترنیست)اینقیودبرایاهدافیکهموردحملهگیردعایدیهدفیکهموردحملهقرارمی

هدفیبابیشترینشودکهقرارنگیرند،زایدهستند(.لذاازایندودستهمحدودیتنتیجهمی

نهایکهدفموردحملهقرارازآنجاکهتعایدیبرایمهاجمموردحملهقرارخواهدگرفت.

میگیردمی نتیجه جوابکهشود، )مسئلههایشدنی جواب𝑃3ی بین از سطح( بهینه های

 شوند.انتخابمی(𝑃2)پایین



99...باامنیتیبازیحلبرایالفباییریزیبرنامه

نتیجهمی7بهتابعهدفوقیود)بهطورمشا بردار(𝑃3)یمسئلهدرجواببهینهکهدهند(

(𝐶, 𝐴)بیش مسئلهترینعایدیبرایمدافعانتخابمیبا از جواببهدستآمده لذا یشود.

(𝑃3)ییمسئلهیکجواببهینه(𝑃2)دهد.میرانتیجه 
باتوجهبهنوعترتیبتعریفشدهرویاعداددرادامه(فازیاست.𝑃3)یمسئلهتابعهدف

شود.تابعهدفاستفادهمیسازیبیشینهبرای1ریزیالفباییبرنامهاز،(2)تعریففازیمثلثی

بهینههایجوابرویهدفهرکهطوریبهکند،میبهینهترتیببهرااهدافروشاین

بهینهدراینروششوند.میبهینهقبل،یمرحله بهاتمامرسیدناهدافادامهپیدا، سازیتا

مرحلهمی در ایننتیجهکهمسئلهجواببهینهکندیا جواببهینهیایبا یا متناهیندارد

.(Ehrgott, 2005:128)شودمنحصربفرداستمتوقفمی

�̃�فرضکنید = (𝑑1, 𝑑2, 𝑑3)و�̃� = (𝑘1, 𝑘2, 𝑘3)سازیبیشینهیحلمسئلهبا.اکنون

.خواهیمداشت(𝑃3)یمسئلهیکجوابفازیمثلثیبرایزیرالفبایی
(𝑃4):    𝑙𝑒𝑥𝑚𝑎𝑥 (𝑑2, 𝑑1 − 𝑑3, 𝑑1 + 𝑑3)      
          𝑠. 𝑡        ∑ 𝑐𝑡

𝑡∈𝑇

≤ 𝑚,                                                                                             (10) 

          0 ≤  𝑐𝑡 ≤ 1,                                                                                                          (11) 
          ∑ 𝑎𝑡 = 1,

𝑡∈𝑇

                                                                                                           (12) 

          𝑎𝑡 ∈ {0,1},                                                                                                           (13) 
        𝑑2 − 𝑈𝑑

2(𝑡, 𝑐) ≤ (1 − 𝑎𝑡)𝑀           ∀𝑡 ∈ 𝑇,                                                     (14) 
     (𝑈𝑑

3(𝑡, 𝐶) − 𝑢𝑑
1 (𝑡, 𝐶)) − (𝑑3 − 𝑑1) ≤ 

                                                             (1 − 𝑎𝑡)𝑀 + (𝑈𝑑
2(𝑡, 𝐶) − 𝑑2)𝑀 ∀ 𝑡 ∈ 𝑇, (15) 

     𝑑3 + 𝑑1 − (𝑈𝑑
3(𝑡, 𝐶) + 𝑈𝑑

1(𝑡, 𝐶)) ≤ (1 − 𝑎𝑡)𝑀 + (𝑈𝑑
2(𝑡, 𝐶) − 𝑑2)𝑀 + 

                                           (𝑈𝑑
3(𝑡, 𝐶) − 𝑈𝑑

1(𝑡, 𝐶) − (𝑑3 − 𝑑1)𝑀 ∀ 𝑡 ∈ 𝑇,          (16) 

          0 ≤ 𝑘2 − 𝑈𝑎
2(𝑡, 𝐶) ≤ (1 − 𝑎𝑡)𝑀    ∀𝑡 ∈ 𝑇,                                               (17) 

          (𝑈𝑎
3(𝑡, 𝐶) − 𝑈𝑎

1(𝑡, 𝐶)) − (𝑘3 − 𝑘1) ≥ 

                                                          (1 − 𝑎𝑡)𝑀 + (𝑈𝑎
2(𝑡, 𝐶) − 𝑘2)𝑀 ∀ 𝑡 ∈ 𝑇, (18) 

          𝑘3 + 𝑘1 − (𝑈𝑎
3(𝑡, 𝐶) + 𝑈𝑎

1(𝑡, 𝐶)) ≥  (1 − 𝑎𝑡)𝑀 + (𝑈𝑎
2(𝑡, 𝐶) − 𝑘2)𝑀 + 

          (𝑈𝑎
3(𝑡, 𝐶) − 𝑈𝑎

1(𝑡, 𝐶) − (𝑘3 − 𝑘1)𝑀 ∀ 𝑡 ∈ 𝑇,                                         (19) 
          𝑑1 ≤ 𝑑2 ≤ 𝑑3 , 𝑘1 ≤ 𝑘2 ≤ 𝑘3,                                                                  (20) 



آن در 𝑀که بزرگیاست. مثبتبسیار عدد که آنجا 𝑀1از ،𝑀2 مثبتبسیار𝑀3و اعداد

𝑀1ایمدادهود،قراربهمسئلهواردشبزرگیهستند،بیآنکهخللی = 𝑀2 = 𝑀3 = 𝑀.

                                                           
1
. Lexicographic maximization (lexmax) 
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.استتعادلاستاکلبرگجوابیک (𝑃4) یریزیآمیختهبرنامهیمسئلهیجواببهینه.2 قضیه

,𝐶)اثبات.فرضکنید 𝐴)ی)جواببهینهمسئله𝑃4اولاازقیود (بدیهی𝑃4)یمسئله(باشد.

دهندکهنشانمی(17)استهرجواباینمسئله،یکنمایهراهبردبازیاست.همچنینقیود

�̃� = (𝑘1, 𝑘2, 𝑘3)به مهاجم عایدی حملهاز بردار هر ازای کمتر ای همچنین قیودنیست.

نمی(19)-(17) اجازه می�̃�دهند قرار حمله مورد که هدفی عایدی باشد.از کمتر گیرد،

 هدف𝐶مدافعراهبردبنابراینچنانچه به که داد نخواهند اجازه مهاجم به قیود این باشد،

مسئله قیود لذا کند. حمله برایشندارد عایدیرا بیشینه به،دیگریکه محدود را مهاجم

�́�مدافعبازیونفرضکنیدکند.اکنهایخودمیانتخاببهترینپاسخ ≠ 𝐶وبازیمهاجم�́�

 ,�́�)باشد. �́�) برای 𝑃4)یمسئلهیکجوابشدنی چون استو )(𝐶, 𝐴)این بهینه جواب

,�́�)(،باانتخابنمایهراهبرد𝑃4ی)(مسئله16)-(14استوباتوجهبهقیود)مسئله �́�)عایدی

بیشترینصیبمدافعنخواهدشد.لذاجواببهینهبهترینپاسخمدافعاست،زمانیکهمهاجم

 کند.بهترینپاسخخودرابازیمی

𝑇بازیامنیتیباچهارهدف. 1مثال = هایعایدیزیر،سهمنبعامنیتیوماتریس{1,2,3,4}

رادرنظربگیرید:






بهصورتزیراست:(1)ولهایجدباداده(𝑃4)سازیالفبایییبهینهمسئله

lexmax (d2, d1 − d3, d1 + d3) 

s. t        ∑ ct

t∈T

≤ 3 

0 ≤  ct ≤ 1 

∑ at = 1

t∈T

 

at ∈ {0,1} 

d2 − (10 c1 − 3(1 − c1)) ≤ (1 − a1)M 
d2 − (10 c2 − 2(1 − c2)) ≤ (1 − a2)M 
d2 − (7 c3 − (1 − c3)) ≤ (1 − a3)M 

  1در مثال( ماتریس عایدی مدافع و مهاجم 1جدول )
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d2 − (5 c4 − (1 − c4)) ≤ (1 − a4)M 

(3 c1 + (1 − c1)) − (d3 − d1) ≤ (1 − a1)M − (d2 − (10 c1 − 3(1 − c1))) M 

(3 c2 + (1 − c2)) − (d3 − d1) ≤ (1 − a2)M − (d2 − (10 c2 − 2(1 − c2))) M 

(3 c3 + 2(1 − c3)) − (d3 − d1) ≤ (1 − a3)M − (d2 − (7 c3 − (1 − c3))) M 

(2 c3 + (1 − c4)) − (d3 − d1) ≤ (1 − a4)M − (d2 − (5 c4 − (1 − c4))) M 

d3 + d1 − (21 c1 − 6(1 − c1))

≤ (1 − a1)M − (d2 − (10 c1 − 3(1 − c1))) M

+ ((3 c1 + 2(1 − c1) − (d3 − d1))M 

d3 + d1 − (20 c2 − 5(1 − c2))

≤ (1 − a2)M − (d2 − (10 c2 − 2(1 − c2))) M

+ ((3 c2 + (1 − c2) − (d3 − d1))M 

d3 + d1 − (13 c3 − 2(1 − c3))

≤ (1 − a3)M − (d2 − (7 c3 − (1 − c3))) M

+ ((3 c3 + 2(1 − c3) − (d3 − d1))M 

d3 + d1 − (10 c4 − (1 − c3))

≤ (1 − a4)M − (d2 − (5 c3 − (1 − c4))) M + ((2c4 + (1 − c4) − (d3 − d1))M 

0 ≤ k2 − (−2 c1 + (1 − c1)) ≤ (1 − a1)M 
0 ≤ k2 − (−2c2 + 3(1 − c2)) ≤ (1 − a2)M 

0 ≤ k2 − (− c3 + 5(1 − c3)) ≤ (1 − a3)M 
0 ≤ k2 − 7(1 − c4) ≤ (1 − a4)M 
(3 c1 + 3(1 − c1)) − (k3 − k1) ≤ (1 − a1)M − (k2 − (−2 c1 + (1 − c1))) M 

( c2 + (1 − c2)) − (k3 − k1) ≤ (1 − a2)M − (k2 − (−2c2 + 3(1 − c2))) M 

(3 c3 + 3(1 − c3)) − (k3 − k1) ≤ (1 − a3)M − (k2 − (− c3 + 5(1 − c3))) M 

( c3 + 2(1 − c4)) − (k3 − k1) ≤ (1 − a4)M − (k2 − 7(1 − c4))M 
k3 + k1 − (−3 c1 + 9(1 − c1))

≤ (1 − a1)M − (k2 − (−2 c1 + (1 − c1))) M

+ ((3 c1 + 3(1 − c1) − (k3 − k1))M 

k3 + k1 − (−3c2 + 7(1 − c2))

≤ (1 − a2)M − (k2 − (−2c2 + 3(1 − c2))) M

+ (( c2 + (1 − c2) − (k3 − k1))M 

k3 + k1 − (− c3 + 14(1 − c3))

≤ (1 − a3)M − (k2 − (− c3 + 5(1 − c3))) M

+ ((3 c3 + 3(1 − c3) − (k3 − k1))M 

k3 + k1 − (− c4 + 13(1 − c3))

≤ (1 − a4)M − (k2 − 7((1 − c4))) M + ((c4 + 2(1 − c4) − (k3 − k1))M 

0 ≤ k1 ≤ k2 ≤ k3, 0 ≤ d1 ≤ d2 ≤ d3. 
حلمسئله کمکنرمبا راهبردیفوقبه مهاجمو حمله بردار لینگو، مدافعبهآمیختهافزار

:آیندصورتزیربهدستمی
𝐴 = (0,1,0,0), 𝐶 = (0.55,0.60,0.83,1). 
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وکهنشانمی ،0.۵۵ترتیببهدهدهدفچهارمبایدبهصورتکاملپوششدادهشده

ایننتیجهکهباید.یابداختصاصسومودوماول،اهدافبهمنابعیباقیمانده0.83و0.60

هانیزحداکثرپوششامنیتیبرایهدفچهارمدرنظرگرفتهشود،بانگاهیبهجدولعایدی

مهاجمباحملهبههدفچهارمبیشترینعایدیرادرهردوحالترسد.زیرامنطقیبهنظرمی

آورد،لذامنطقیاستکهبهاینهدف(بهدستمیمر)وجودپوششیاعدمپوششهدفچها

حملهشودولذانسبتبهسایراهدافبایدپوششبیشتریبرایآندرنظرگرفت.درنهایتبا

 به مهاجتوجه آمده، دست تخصیصبه داد.بردار خواهد ترجیح را دوم هدف به حمله م

ازاینمایهنشانمییفوقیمسئلههمچنینجواببهینه دهدبه ,𝐶)یراهبرد 𝐴)حداکثر

مهاجم فازیبهترتیبعایدیمدافعو �̃�بهصورتاعداد = (3.9,5.1,6.9) �̃�و = (0,0,1)

.آیندبهدستمی(وتقریباصفر۵.1)یعنیتقریبا

 امنیتی با محافظت فریبندهحل بازی 

مدافعمی مسائلدنیایواقعی، برخیاز آوریوریمهاجمدرجمعبرایکاهشبهرهتوانددر

کند.بهعنوانمثالاستفادهازهایخود،ازمنابعغیرواقعیاستفادهاطلاعاتیاکاهشهزینه

بایهایشناساییاتومبیلهابرایدرجادههایمخفیهایمختلفیادوربینهادرمکانحسگر

دوربین از استفاده یا هایجعلیبرایفریبرانندگانمتخلفازجملهمنابعسرعتغیرمجاز

و1جعلی،واقعیپوششنوعسه،ازاهدافحفاظتبرایمدافعکنیدفرض.هستندغیرواقعی

راهبرد.کنداستفاده2مخفی بازی این مدافعدر 𝑖محض ∈  {𝑅, 𝐹, 𝑆𝑒, 𝑁}ا کهست

گذاشتنویافاقدپوشش(Se)،مخفی(F)جعلی، (R)واقعیانتخابیکنوعمنبعیدهندهنشان

(N)هدف احتمالامدافعیآمیختهراهبرداست. ت، از بهراهبردهایاستفاده محضاست.

یک عبارتی پوششراهبرد انتخاب مدافع 𝑐𝑡,𝑖آمیخته هدف 𝑡برای ∈ 𝑇 آناست در که

𝑖 ∈  {𝑅, 𝐹, 𝑆𝑒}.شکستاگروشدهمحافظتراهدفمهاجم،شودمحافظتجعلیموفقاگر

احتمال.کندمیمشاهدهپوششفاقدآنرامهاجمبخورد 𝑟𝐹فرضکنیدمحافظتجعلیبا

شود. اگرومحافظتبدونراهدفمهاجمشودموفقمخفیحفاظتاگرهمچنینموفق

با.کندمیمشاهدهشدهمحافظتراهدفبخوردشکست مخفی محافظت هر فرضکنید

کندمشاهدهمیرا𝑒،مهاجمبردارپوششهداتزیادازمشابعدخورد.شکستمی𝑟𝑆𝑒احتمال

عبارتیاگرمدافع بهرامحافظتشدهببیند.𝑡کهمهاجمهدفاستاحتمالاین𝑒𝑡درآنکه

                                                           
1. Fake resource 
2
. Secret resource 
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  𝑡برایهدف 𝐶راهبرد = (𝑐𝑡,𝑅 , 𝑐𝑡,𝐹 , 𝑐𝑡,𝑆𝑒) بردار شکل به را آن مهاجم کند، اتخاذ  𝑒را

 کهدرآنکندمشاهدهمی
∀𝑡 ∈ 𝑇          𝑒𝑡 = 𝑐𝑡,𝑅 + 𝑟𝐹𝑐𝑡,𝐹 + 𝑟𝑆𝑒𝑐𝑡,𝑆𝑒 . 

 از مدافع عنوانمثالاگر مهاجمپسازحسگربه نماید، عنوانمنبعمخفیاستفاده به

احتمال با 70مشاهداتزیاد نظرتشخیصمیدرصد هدفمورد  که دهد به حسگرمجهز

باشدوازمنابعواقعییاجعلیدر𝑡ظتیمخفیدرهدفافحمیزانپوشش𝑐𝑡,𝑆𝑒است.چنانچه

میزانمحافظتا مهاجم باشد، نشده اینهدفاستفاده 𝑒𝑡ینهدفرا = 0.7𝑐𝑡,𝑆𝑒مشاهده

کند.می

,𝐶) یکنمایهراهبردسهتاییبهازای 𝑒, 𝐴)عایدیموردانتظارمدافعومهاجمبهترتیببه،

شود:صورتزیرتعریفمی

�̃�𝑑(𝐶, 𝐴) =  ∑ 𝑎𝑡

𝑡∈𝑇

�̃�𝑑(𝐶, 𝑡), 

�̃�𝑎(𝑒, 𝐴) =  ∑ 𝑎𝑡

𝑡∈𝑇

�̃�𝑎(𝑒, 𝑡), 

کهدرآن
�̃�𝑑(𝐶, 𝑡) = (𝑐𝑡,𝑅 +  𝑐𝑡,𝑆𝑒)�̃�𝑑

𝑐(𝑡) + (1 − 𝑐𝑡,𝑅 − 𝑐𝑡,𝑆𝑒)�̃�𝑑
𝑢(𝑡), 

�̃�𝑎(𝑒, 𝑡) = 𝑒𝑡�̃�𝑎
𝑐(𝑡) + (1 − 𝑒𝑡)�̃�𝑎

𝑢(𝑡). 
منبعهرخریدبرایلازمیهزینهو𝐵مخفیراوجعلیمنابعخریدبرایمدافعبودجه

محدودیت.گیریمدرنظرمی𝐵𝑆𝑒و𝐵𝐹ترتیببهمخفیراوجعلی درمسئلهلذا را هایزیر

خواهیمداشت:

𝐵𝐹 ∑ 𝑐𝑡,𝐹

𝑡∈𝑇

+ �̃�𝑆𝑒 ∑ 𝑐𝑡,𝑆𝑒

𝑡∈𝑇

≤ 𝐵                   (21)      

فوق، اساستوضیحات فازیبر محاسبات قضیه از استفاده با یکبازی2و برایحل ،

زیرالفباییسازیبهینهیمسئلهتوانراهبرددفاعیبهینهراباحلامنیتیبامنابعفریبنده،می

بهدستآورد:
(𝑃5):   𝑙𝑒𝑥𝑚𝑎𝑥        (𝑑2, 𝑑1 − 𝑑3, 𝑑1 + 𝑑3) 
            𝑠. 𝑡              (10) − (14), 
              𝐵𝐹 ∑ 𝑐𝑡,𝐹

𝑡∈𝑇

+ 𝐵𝑆𝑒 ∑ 𝑐𝑡,𝑆𝑒

𝑡∈𝑇

≤ 𝐵,                                                                 (22) 

            𝑐𝑡
𝑖  ∈ [0,1]               ∀𝑡 ∈ 𝑇, 𝑖 ∈ {𝑅, 𝐹, 𝑆𝑒},                                                  (23) 

           𝑐𝑡,𝑅 + 𝑐𝑡,𝐹 + 𝑐𝑡,𝑆𝑒 ≤  1                       ∀𝑡 ∈ 𝑇,                                               (24) 
            𝑒𝑡 = 𝑐𝑡,𝑅 + 𝑟𝐹𝑐𝑡,𝐹 + 𝑟𝑆𝑒𝑐𝑡,𝑆𝑒             ∀𝑡 ∈ 𝑇,                                              (25) 

            0 ≤ 𝑘2 − 𝑈𝑎
2(𝑡, 𝑒) ≤ (1 − 𝑎𝑡)𝑀     ∀𝑡 ∈ 𝑇 ,                                             (26) 
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     (𝑈𝑎
3(𝑡, 𝑒) − 𝑈𝑎

1(𝑡, 𝑒)) − (𝑘3 − 𝑘1) ≥  (1 − 𝑎𝑡)𝑀 

                                                                          +(𝑈𝑎
2(𝑡, 𝑒) − 𝑘2)𝑀   ∀ 𝑡 ∈ 𝑇,       (27) 

           𝑘3 + 𝑘1 − (𝑈𝑎
3(𝑡, 𝑒) + 𝑈𝑎

1(𝑡, 𝑒)) ≥  (1 − 𝑎𝑡)𝑀 + (𝑈𝑎
2(𝑡, 𝑒) − 𝑘2)𝑀  

                 +(𝑈𝑎
3(𝑡, 𝑒) − 𝑈𝑎

1(𝑡, 𝑒) − (𝑘3 − 𝑘1)𝑀    ∀ 𝑡 ∈ 𝑇,                      (28) 
             𝑑1 ≤ 𝑑2 ≤ 𝑑3 , 𝑘1 ≤ 𝑘2 ≤ 𝑘3.                                                        (29) 

درنظربگیرید.زیرراعایدیهایوماتریسی،یکمنبعواقعچهارهدفبازیامنیتیبا. 2مثال






𝐵یموجودفرضکنیدبودجه = موردنیازبرایخریدهرمنبعمخفیویهزینهو100

𝐵𝑆𝑒جعلیبهترتیب = 30،𝐵𝐹 = یمخفیوجعلیواحتمالاینکهمهاجممنابعفریبنده50

𝑟𝑠𝑒راشناساییکندبهترتیب = 1و0.4 − 𝑟𝐹 = هایبهازایداده(𝑃5)یباشد.مسئله0.3

درموردمیزاناستفادهازمنابعواقعی،مافزارلینگوحلشدهونتایجحاصلفوقبهکمکنر

آوردهشدهاست.(3)جدولجعلیومخفیبرایهریکازاهدافدر


بهترتیب،منابعجعلیومنابعمخفیبهبعامنیتیواقعیموجودامن(𝑃5)یمسئلهحلبا

 𝑐𝑅صورت = (0.27,0.29,0.19,0.25) ،𝑐𝐹 = (0,0,0.53,0.24) 𝑐𝑆𝑒و = به(0,0.11,0,0)

می داده اختصاص مهاجمهمچنینشود.اهداف مشاهدات صورتنیزبردار 𝑒به =

لذابدیهیمنبعامنیتیفریبندهاستفاقد1هدفآید.بهدستمی(0.27,0.33,0.56,0.42)

 2ماتریس عایدی مدافع و مهاجم مثال (2)جدول 

های محاسبه شده برای هر  میزان محافظت (3جدول )

 هدف
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𝑒1است = 𝑐1.باتوجهبهجدولعایدیمهاجم،میزانپوششبهدستآمدهازمدلبرایهر

ازجدولعایدیبنظر ترتیباحتمالحملهمهاجمبهاهدافمنطقیاست. با رسدمیهدف،

تر اهدافجیحمیمهاجم ترتیببه به 3دهد ،4 ،2 1و کند. عایدیحمله به توجه هایبا

هدفارجحبنظرمی4نسبتبههدف3حملهبههدفمهاجم، لذا نیازمندپوشش3رسد.

میزانپوششمنابعواقعیهدف مدل، از دستآمده پاسخبه در از3بیشتریاست. کمتر

درنهایتبااست.کمبودنیرودراینهدفبااستفادهازمنابعمخفیجبرانشدهاست.4هدف

نی راهبرداینچیدمانبهینه 𝐴بهینهمهاجمروهایامنیتی، = (0,1,0,0) ازاینمایهو یبه

 ,𝐶) راهبرد 𝑒, 𝐴) به مهاجم و مدافع عایدی فازیترتیبحداکثر عدد صورت به

�̃� = (1.5,1.5,2.74) �̃�و = (0.65,1.65,1.65) 1.۵)یعنیتقریبا تقریبا 1.6۵و بهدست(

آیند.می

�̃�𝐹مثلثیفازیاعداد،چنانچهاطلاعاتبودجهبهصورت(𝑃5)یدرمسئله =

(𝐵𝐹
1, 𝐵𝐹

2, 𝐵𝐹
3)،�̃�𝑆𝑒 = (𝐵𝑆𝑒

1 , 𝐵𝑆𝑒
2 , 𝐵𝑆𝑒

3 𝐵و( = (𝐵1, 𝐵2, 𝐵3)قیودزیر،بیانشدهباشد

 شوند:(می22جایگزینقید)

𝐵𝐹
2 ∑ 𝑐𝑡,𝐹

𝑡∈𝑇

+ 𝐵𝑆𝑒
2 ∑ 𝑐𝑡,𝑆𝑒

𝑡∈𝑇

≤ 𝐵2,          

(𝐵𝐹
3 − 𝐵𝐹

1) ∑ 𝑐𝑡
𝐹

𝑡∈𝑇

+ (𝐵𝑆𝑒
3 − 𝐵𝑆𝑒

1 ) ∑ 𝑐𝑡,𝑆𝑒

𝑡∈𝑇

≤ 𝐵3 − 𝐵1 + (𝐵2 − 𝐵𝐹
2 ∑ 𝑐𝑡,𝐹

𝑡∈𝑇

− 𝐵𝑆𝑒
2 ∑ 𝑐𝑡

𝑆𝑒

𝑡∈𝑇

) M,  

(𝐵𝐹
3 + 𝐵𝐹

1) ∑ 𝑐𝑡,𝐹

𝑡∈𝑇

+ (𝐵𝑆𝑒
3 + 𝐵𝑆𝑒

1 ) ∑ 𝑐𝑡,𝑆𝑒

𝑡∈𝑇

≥  𝐵3 + 𝐵1 + (𝐵2 −  𝐵𝐹
2 ∑ 𝑐𝑡,𝐹

𝑡∈𝑇

− 𝐵𝑆𝑒
2 ∑ 𝑐𝑡,𝑆𝑒

𝑡∈𝑇

) M + 

                                  (𝐵3 − 𝐵1 − (𝐵𝐹
3 − 𝐵𝐹

1) ∑ 𝑐𝑡,𝐹

𝑡∈𝑇

− (𝐵𝑆𝑒
3 − 𝐵𝑆𝑒

1 ) ∑ 𝑐𝑡,𝑆𝑒

𝑡∈𝑇

) 𝑀. 

 

 و پیشنهادها گیری نتیجه

نقاطموردحملهبراییمهمیاستکهدرشرایطجنگیسازیتخصیصنیروهامسئلهبهینه

هاموردبرایمراکزحساسوزیرساخت)اعمازجنگییاغیرجنگی(یشرایطهردشمنودر

مهاجم است. تحتتوجه را دفاعی نیروهای انگیزه گربا چینشنیروهانظر الگوی از و فته

العملمهاجمدربرابرراهبردهایمختلفنیروهایمدافعبایدبتوانندعکسکند.برداریمیبهره
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احتمالاتپیشمد بالاترین با را افع طرفی از دریمهممشکلمنابعیتمحدودبینیکنند.

حوزهبسیاری استامنیتیهایاز برایارزشمندابزاریکعنوانبهتواندمیبازییهنظری.

تعیینبرایخصوصبهومسائلاینتحلیلوتجزیه شرایط در بهینه منافعتضادراهبرد

بازی شود. حلمسائلاستفاده مدافعاندر و مهاجمان تعداد و نوع به توجه هایامنیتیبا

ایروهینیدراینتحقیقیکمدلریاضیبرایتخصیصبهینهد.نمختلفامنیتیکاربرددار

گرفتنمحدودیتمنابعوئهگردید.برایاینمنظور،بادرنظرارامحیطفازیامنیتیدر-دفاعی

هااینمدلپیشنهادیتشریحگردید.همچنینازآنجاکهاطلاعاتبراساستحلیلنظریهبازی

الگوی از اطلاعاتمهاجم همچنین و اهمیتاهدافبرایمهاجم میزان از امنیتی نیروهای

دادفازیمثلثیاستفادهشدهدقیقنیست،برایبیانایناطلاعاتازاعچینشنیروهایامنیتی

است.

وریمهاجمازمنابعمخفییابرایکاهشتوانندبهمنظورکاهشبهرهعیمینیروهایدفا

امامدافعبرایاستفادهازمنابعفریبندهبودجههزینه هایخودازمنابعجعلیاستفادهکنند.

لخاصیباشکستتوانندبااحتماارد.همچنیناستفادهازاینمنابعمیمحدودیدراختیارد

سازیگرفتنایناحتمالومحدودیتبودجه،یکمدلریاضیبرایبهینهمواجهشود.بادرنظر

تخصیصاینمنابعفریبندهمعرفیشد.درمدلپیشنهادی،میزانبودجه،اهمیتاهدافبرای

د.شهوسپستخصیصنیروهابهینهگرفتهشدنظرهادرممکنآنمهاجمومدافعوراهبردهای

گرفتهاستکهیکنوعمهاجمقصدحملهبههشبازیامنیتیموردمطالعهقراردراینپژو

اهدافرادارد.درادامهبازیامنیتیبامنابعفریبندهبااحتمالحملهچندمهاجمبهاهداف،در

اینپژوهشرابررسیقرارتواندموردی/فازیمیمحیطقطع همچنیندر هبردهایدوگیرد.

قطعیدرنظرظتیمدافبازیکن،میزانپوششح ازافعوبردارحملهمهاجم، گرفتهشدهاست.

می پیشنهادی برایمدل مکانتوان موردی مطالعه جهت سامانهیابی پدافنداستقرار های

نیزاستفادهکرد.زنینیروهایامنیتیدرمناطقمختلفموشکی،گشت
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