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مقاله پژوهشى
موانع اثربخشى راهبرد هاى پيشگيرى از جرائم عليه

 امنيت اخلاقى د ر فضاى مجازى
باقر شاملو1 و مهد ى كاظمى جويبارى2

چكيد ه
زمينه و هد ف: د غد غه جرم شناسان و ساير پژوهشگران علوم اجتماعى براى كاهش جرائم موجب شد ه است تا آنان 
پژوهش هاى تجربى متعد د ى براى شناسايى مشكلات و موانع اثربخشى ناكافى برنامه هاى پيشگيرانه يا اثربخشى 
پايين آنها انجام د هند . با توجه به ضرورت بكارگيرى چنين رويكرد ى براى شناسايى و حل مشكلات موجود  د ر اين 
زمينه د ر نظام عد الت كيفرى ايران، مسئله اصلى پژوهش حاضر، بررسى موانع اثربخشى راهبرد هاى پيشگيرى از 

جرائم عليه امنيت اخلاقى د ر فضاى مجازى و ارائه راهكارهايى براى رفع آنها است. 
روش: براى پاسخگويى به پرسش پژوهش، ضمن بررسى اسناد  و قوانين موجود  د ر اين زمينه، از روش مصاحبه عميق 
با 20 نفر از كارشناسان و مجريان برنامه هاى پيشگيرى از جرائم عليه امنيت اخلاقى د ر فضاى مجازى استفاد ه شد . 
يافته ها و نتايج: يافته هاى پژوهش بيانگر چند  نكته اساسى است: نخست آنكه همكارى ضعيف، انجام وظايف 
مشابه و مناسبات قد رت ميان نهاد ها موجب شد ه است تا پيشگيرى چند  نهاد ى از جرائم عليه امنيت اخلاقى د ر 
فضاى سايبر براساس اهد اف مورد  نظر عينيت نيابد . د ر اين ميان، مشاركت ضعيف ميان بخش خصوصى و د ولتى 
به همراه سهم ناچيز مرد م و انجمن هاى مرد م نهاد ، از د يگر موانع اثربخشى مد اخله هاى پيشگيرانه د ر اين حوزه به 
شمار مى روند . افزون بر اين، بسيارى از طرح ها و برنامه هاى پيشگيرى بد ون ارزيابى اجرا مى شوند  و پس از اجرا نيز 
ميزان اثربخشى آنها سنجيد ه نمى شود . همچنين استفاد ه بيش از اند ازه از فيلترينگ و معرفى آن به عنوان يكى 
از راهكارهاى د رست براى پيشگيرى از جرائم سايبرى، نه تنها ممكن است موفقيت آميز نباشد ، بلكه پيامد هاى 

ناخواسته  اى نيز به بارخواهد  آورد  كه اثربخشى اين اقد امات را د چار ترد يد  مى كند . 

كليد واژه ها: جرائم عليه امنيت اخلاقى سايبرى، برنامه هاى پيشگيرانه، پليس سايبرى، رويكرد  چند  نهاد ى، مشاركت. 

 b-shamloo@sbu.ac.ir:1. د انشيار گروه حقوق كيفرى و جرم شناسى د انشگاه شهيد  بهشتى. تهران. (نويسند ه مسئول). رايانامه
 m.kazemi.j@gmail.com :2. د كترى حقوق كيفرى و جرم شناسى د انشگاه شهيد  بهشتى. تهران. رايانامه

 استناد          :  شاملو، باقر و كاظمى جويبارى، مهد ى  (1398). موانع اثربخشى راهبرد هاى پيشگيرى از جرائم عليه امنيت اخلاقى د ر فضاى مجازى. فصلنامه 
رهيافت پيشگيرى، 2(1)، صص 36-13. 

فصلنامه رهيافت پيشگيرى/ د           ورة د وم، شمارة اول، بهار 1398 
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مقد مه
فعاليت د ر فضاى مجازى د ر حال حاضر يكى از برنامه هاى روزانه بيشتر انسان ها محسوب مى شود ، به 
گونه اى كه بسيارى از تعاملات اجتماعى و مباد لات اقتصاد ى د ر بستر اين فضا د ر حال شكل گيرى و 
توسعه است. همراه با توسعه اين فرايند ، رفتارهاى برخى انسان ها به اين فعاليت ها آسيب  زد ه و امنيت 
آنها را تهد يد  مى كند . به طور خاص، جرائم عليه امنيت اخلاقى نظير آزار و اذيت سايبرى، قلد رى سايبرى، 
پورنوگرافى آنلاين و مانند  آنها موجب مى شود  تا بسيارى از اشخاص د يگر نتوانند  د ر اين فضا فعاليت 
كنند . براى پرهيز از وقوع چنين رويد اد هايى، نهاد هاى عد الت كيفرى تلاش مى كنند  تا از طريق اجراى 
طرح ها و برنامه هاى پيشگيرانه متعد د  امنيت كاربران اينترنتى را تأمين كنند . با وجود  اين، مسائلى نظير 
تعد اد  روزافزون كاربران اينترنتى د ر د نيا، ساختار افقى و شبكه اى اينترنت، استفاد ه از فناورى هاى بسيار 
پيشرفته كه روز به روز بر پيچيد گى آنها افزود ه مى شود ، چالش جد ى را براى نهاد هاى عد الت كيفرى د ر 
تأمين امنيت اعضاى اجتماع و حفاظت از آنان د ر فضاى مجازى به وجود  آورد ه است. همچنين، افزايش 
فرصت ارتكاب جرم، افزايش سرعت ارتباطات د ر زند گى روزمره، د ر د سترس پذيرى اطلاعات و مانند  آن، 
مشكلات مقامات عد الت كيفرى را د و چند ان ساخته است. اين نهاد ها گاه به تنهايى و گاه با مشاركت 
نهاد هاى خصوصى تد ابير پيشگيرانه اى را به منظور محافظت از اشخاص ترتيب مى د هند . به طور خاص، 
رويكرد هاى مشاركتى يكى از حوزه هايى است كه تحت تأثير اين نگرش جد يد  به شد ت توسعه يافته 
است. پيشگيرى از جرائم سايبرى عليه امنيت اخلاقى نيازمند  رويكرد  جامع د ر حوزه تد وين برنامه هاى 
پيشگيرانه است كه با ارزيابى مد اخله ها و اصلاح و توسعه آنها بر اساس پژوهش هاى تجربى به د ست 
خواهد  آمد . بر همين اساس، پژوهش حاضر د رصد د  است تا بر اساس پژوهش هاى تجربى موجود  د ر اين 
زمينه، موانع اثربخشى برنامه هاى پيشگيرانه د ر جرائم عليه امنيت اخلاقى د ر فضاى مجازى را بررسى و 

راهكارهايى را براى رفع اين موانع ارائه كند . 
فناورى، زند گى نوين انسان ها را د ر اجتماع هد ايت و به شيوه هاى مختلف، روابط اجتماعى، اقتصاد ى، 
سياسى و مانند  آن را شكل مى د هد . د ر راستاى اين جريان، ميزان استفاد ه از اينترنت د ر كشورهاى جهان 
د ر مقايسه با گذشته به شد ت افزايش يافته است. آمار اتحاد يه بين المللى مخابرات نشان مى د هد 1 كه تا 

1. International Telecommunications Union (ITU)
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اكتبر 2017، ميزان كاربران اينترنت د ر د نيا به بيش از 830 ميليون نفر رسيد ه است. همچنين، بر اساس 
وب گاه آمار جهانى اينترنت1 د ر سال 2018، حد ود  48/7 د رصد  از كاربران اينترنت د ر كشورهاى آسيايى 
بود ند . همچنين، د ر 104 كشور د نيا، بيش از 80 د رصد  نوجوانان آنلاين بود ه اند . د ر عصر فناورى اطلاعات 
و ارتباطات، اينترنت به آسانى د ر د سترس همگان قرار د ارد . د ر اين ميان، هر چقد ر كه استفاد ه از اينترنت 
بيشتر شود  و جامعه بيشتر به سمت تشكيل اجتماعات مجازى قد م برد ارد ، خطر آسيب پذيرى به عنوان 
بعد  منفى فضاى مجازى بيشتر خواهد  شد . گزارش ها و آمارهاى ارائه شد ه از سوى مقامات عد الت كيفرى 
ايران بيانگر افزايش روزمره جرائم سايبرى به طور كلى است. براى نمونه، بر اساس آمار رئيس پليس 
فتا از سال 1390 تا 1397، ميزان جرائم سايبرى حد ود  900 د رصد  افزايش د اشته است. از طرفى، تعد اد  
كاربران اين فضا نيز به شد ت افزايش يافته است؛ چنانكه به گفته وى، اين تعد اد  از 5 ميليون كاربر د ر 

سال 1392 به 50 ميليون كاربر د ر سال 1397 افزايش يافته است2.
فضاى مجازى محيطى است كه كنشگران متعد د ى د غد غه مد يريت آن را د ارند . به همين د ليل، 
ممكن است د ر بازه هاى زمانى، نهاد هاى جد يد ى براى مد يريت و مقابله با جرائم سايبرى تشكيل يافته 
و نهاد هاى سابق منحل شوند  يا د ر كنار نهاد هاى جد يد  به فعاليت خود  اد امه د هند . يكى از پيامد هاى 
ناخواسته وجود  نهاد هاى متعد د  د ر اين حوزه، فقد ان همكارى مشترك و اجراى رويكرد  چند  نهاد ى براى 
د ستيابى به اهد اف تعيين شد ه است. با وجود  آنكه بسيارى از كشورها با جرم انگارى رفتارهاى خلاف 
امنيت اخلاقى، تمهيد  سازوكارهاى حمايت از بزه د يد گان و اجراى كيفرهاى شد يد  تلاش كرد ه اند  تا 
به هد ف كاهش جرم د ر اين فضا نزد يك شوند ، ولى واقعيت هاى موجود  خلاف اقد امات آن ها را نشان 
مى د هد  زيرا جرائم سايبرى د ر حوزه امنيت اخلاقى نه تنها كاهش نيافتند ، كه افزايش قابل ملاحظه اى 
نيز د اشتند . شد ت و افزايش اين جرائم د ر سال هاى اخير، عملكرد  كنونى مقامات عد الت كيفرى را د ر 
كنترل اين فضا به چالش كشيد ه است. برخى از اين مقامات با اين اد عا كه جرائم سايبرى نوظهورند ، 
تد ابير مقطعى و ضربتى را براى كنترل آنها مناسب و مطلوب مى د انند . اين د ر حالى است كه تاكنون 
اثربخشى اين تد ابير د ر هيچ حوزه اى از عد الت كيفرى ارزيابى نشد ه اند . ضرورت سياستگذارى عقلايى 

1. Internet World Statistics

2. http://www.hamshahrionline.ir/news/418840
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د ر حوزه فضاى مجازى د ولت ها را بر آن د اشته است تا جد ا از اقد امات كيفرى، د ر حوزه پيشگيرى از اين 
جرائم سرمايه گذارى كنند . به همين جهت، سياست ها و برنامه هاى پيشگيرى از جرم يكى از محورهاى 
مهم د خالت د ولت، سازمان هاى غيرد ولتى و مانند  آن د ر رابطه با كنترل جرائم سايبرى بود ه، به گونه اى 
كه گاه مشاركت آنها د ر اجراى طرح هاى پيشگيرى را به د نبال د اشته است. به طور خاص، سياست ها و 
برنامه هاى پيشگيرانه متعد د ى د ر حوزه جرائم عليه امنيت اخلاقى د ر فضاى مجازى اجرا شد ه است. اين 
برنامه ها د ر قالب برنامه هاى پيشگيرى وضعى از جرم نظير فيلترينگ يا تد ابير نظارتى پليس و برنامه هاى 
پيشگيرى اجتماعى از جرم نظير توليد  محتوا يا افزايش سواد  سايبرى، د رصد د  كاهش ارتكاب جرم د ر 
فضاى مجازى هستند  و د ر كشورهاى مختلف د ر حال اجرا هستند . با وجود  اين اقد امات متعد د ، هنوز نرخ 
اين جرائم د ر حال افزايش است. نكته قابل تأمل براى تحقق پيشگيرى اثربخش د ر اين حوزه، شناخت 
چالش ها، موانع موجود  د ر تد وين و اجراى برنامه هاى پيشگيرانه خواهد  بود . د ر واقع، توسعه، اصلاح و يا 
حذف سياست ها و برنامه هاى موجود  ايجاب مى كند  تا آسيب هاى آن ها د ر مراحل مختلف شناسايى و 
راهكارهاى آن ارائه شود . با توجه به ضرورت اين موضوع و صرف هزينه هاى فراوان د ر اين حوزه، پرسش 
اصلى پژوهش حاضر موانع اثربخشى راهبرد هاى پيشگيرى از جرائم سايبرى عليه امنيت اخلاقى است. 
همچنين، تلاش مى شود  با بررسى پژوهش هاى تطبيقى و كاوش د ر برنامه ها و سياست هاى كنونى نظام 

عد الت كيفرى ايران د ر اين رابطه، راهكارهايى نيز براى رفع اين موانع ارائه شود . 
پيشينه: پژوهش هاى متعد د ى د ر حوزه جرائم سايبرى و پيشگيرى از جرائم سايبرى انجام شد ه است. د ر 
يكى از نخستين پژوهش ها، جلالى فراهانى (1383) پيشگيرى از جرائم سايبرى را به طور كلى بررسى 
و مزايا و محد ود يت هاى هر يك از گونه هاى پيشگيرى را تبيين كرد ه است. د ر حوزه پيشگيرى وضعى از 
جرائم سايبرى، بهره مند ، كوره پز و سليمى د ر مقاله خود  با عنوان «راهبرد هاى پيشگيرى از جرائم سايبرى»، 
راهبرد هاى وضعى كورنيش و كلارك را كه مى تواند  د ر فضاى سايبر استفاد ه شود ، تشريح كرد ند . آلاشتى 
نيز د ر كتاب خود  با عنوان «پيشگيرى از جرائم وضعى د ر فضاى مجازى: راهكارها و چالش ها» افزون بر 
شناسايى و تبيين اين راهبرد ها، چالش هاى آنها د ر فضاى مجازى را بررسى و موارد ى همانند  نقض حريم 
خصوصى، خلاءهاى حقوقى و مانند  آن را برشمرد  ه اند . رايجيان اصلى و همكاران (1393) نيز د ر مقاله 
خود  با عنوان «پيشگيرى از جرائم رايانه اى؛ از رهيافت نظرى تا رهيافت جهانى د ر پرتو رهنمود  پيشگيرى 
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از جرم سازمان ملل متحد » پيشگيرى از جرائم سايبرى را بر اساس رهنمود هاى پيشگيرى از جرم سازمان 
ملل متحد  تجزيه و تحليل و پيشنهاد اتى را به منظور انطباق تد ابير پيشگيرانه با اين رهنمود ها ارائه 
كرد ند . جد اى از اين، راهبرد  پيشگيرانه آموزشى آگاهى ساز كه يكى از راهبرد هاى كنترل انحرافات 
سايبرى است، د ر يك مقاله جد اگانه توسط رضوى فرد  و كوره پز تجزيه و تحليل شد ه است. د ر حوزه 
پيشگيرى اجتماعى از جرائم سايبرى، بهره مند  و د اود ى (1397) د ر مقاله اى با عنوان «پيشگيرى اجتماعى 
از جرائم امنيتى ـ سايبرى»، پس از برشمارى مصاد يق جرائم امنيتى سايبرى، موضوعاتى را د رخصوص 
سواد  رسانه اى، كد هاى رفتارى، اطلاع رسانى و حكمرانى خوب د ر اين فضا مطرح كرد ه اند . عليزاد ه د ر 
رساله د كترى خود  با عنوان «سياست جنايى كارآمد  جهت سالم سازى فضاى سايبر از محتواى مجرمانه و 
كاربرى آن» ضمن ارائه مفهوم شناسى كامل از جرائم سايبرى، اركان و كنشگران فضاى سايبر، نظام هاى 
كارآمد  سياست جنايى ناظر بر ساماند هى فضاى سايبر، تد ابير سالم سازى را به د و گونه تد ابير د ولتى 
و مشاركتى تقسيم كرد ند  و د ر هر يك از اين گونه  ها، تد ابير كنشى را از تد ابير واكنشى تفكيك كرد ه 
است. بر اين اساس، هد ف پژوهشگر د ر رساله شناسايى تمام تد ابيرى بود  كه مى تواند  براى سالم سازى 
فضاى مجازى تأثيرگذار باشد . همچنين، مقيمى و د اود ى د هاقانى (1397) د ر پژوهشى با عنوان «موانع 
اساسى تحقق پيشگيرى از جرائم سايبر»، اين موانع را د ر مورد  تمام جرائم سايبرى بررسى و د ر قالب 
موانع اجتماعى، موانع ساختارى، علمى آموزشى، فرهنگى، مد يريتى، حقوقى – قضايى و فنى احصاء 
كرد ند . نصرى و اعظمى نيز د ر پژوهش خود  با عنوان «جرائم مرتبط با امنيت اخلاقى د ر فضاى مجازى» 
اشاره كرد ند  كه مسئوليت پذيرى د ولت د ر سياست گذارى اين جرائم و استفاد ه از توان علمى كشور نقش 

اصلى د ر پيشگيرى از اين جرائم خواهد  د اشت. 
د ر حوزه پژوهش هاى تطبيقى مى توان اد عا كرد  كه پژوهشگران خارجى مد ت هاست كه پژوهش هاى 
گسترد ه اى را د ر اين زمينه انجام د اد ه اند  و از زواياى گوناگون برنامه هاى پيشگيرانه ناظر بر جرائم سايبرى 
را  نقد  كرد ه اند . بخش گسترد ه اى از اين پژوهش ها به طور كلى به تبيين مصاد يق جرائم عليه امنيت 
اخلاقى سايبرى مانند  قلد رى سايبرى، اذيت و آزار سايبرى، پورنوگرافى آنلاين و مانند  آن اختصاص يافته 
است. بخشى از اين پژوهش ها نيز اقد امات پيشگيرانه را د ر اين زمينه ارزيابى كرد ه اند . براى نمونه، 
لوى و ليتن (2013) د ر پژوهش خود  با عنوان «مشاركت چند  نهاد ى د ر كاهش جرائم سايبرى» به طور 
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كلى اقد امات چند  نهاد ى د ر بريتانيا را د ر اين حوزه  آسيب شناسى كرد ه و به موارد ى نظير عد م شفافيت 
اقد امات، همكارى ضعيف د ر تباد ل اطلاعات اشاره كرد ند . هاركين و همكاران (2018) نيز د ر پژوهش 
خود  با عنوان «چالش هاى افسران پليس سايبرى: يك تحليل تجربى»، مشكلات افسران پليس د ر رابطه 
با كشف جرائم سايبرى را بررسى كرد ند . د ر حوزه سواد  سايبرى نيز كرتيجان و همكاران د ر پژوهش خود  
با عنوان «چارچوب مفهومى براى افزايش امنيت و آموزش سايبرى د ر آفريقاى جنوبى» برنامه هايى كه د ر 
اين رابطه د ر آفريقاى جنوبى انجام شد  را تحليل و به راهكارهايى براى افزايش اين آگاهى ها اشاره كرد ند . 
صرف نظر از پژوهش هاى خارجى، د ر مجموع مى توان نتيجه گرفت كه تاكنون پژوهش جامعى د ر رابطه 
با موانع پيشگيرى از جرائم عليه امنيت اخلاقى د ر فضاى مجازى د ر نظام عد الت كيفرى ايران انجام نشد ه 
است. پژوهش هاى پيشين يا به صورت كلى ناظر بر جرائم سايبرى بود ند  و يا به صورت مورد ى برخى از 
جرائم سايبرى را مورد  نظر قرار د اد ه اند . اين د ر حالى است كه پژوهش حاضر بر تبيين موانع پيشگيرانه 
ناظر بر جرائم عليه امنيت اخلاقى تمركز د ارد . همچنين، د ر پژوهش هاى پيشين بيشتر راهكارهاى 
پيشگيرى وضعى و اجتماعى تبيين شد ه است، ولى د ر اين پژوهش هد ف آن است كه راهكارها با توجه 
به موانع شناسايى شد ه ارائه شود . از اين منظر، با توجه به خلاء پژوهشى د ر اين حوزه، كاوش د ر مورد  موانع 
پيشگيرى از جرائم عليه امنيت اخلاقى د ر فضاى مجازى، و ارائه راهكارها براى رفع آن بسيار ضرورى است. 
مبانى نظرى: جرائم عليه امنيت اخلاقى د ر پژوهش حاضر با توجه به بررسى قانون مجازات اسلامى (و قانون 
جرائم رايانه اى) و هم سنجى عناوين مجرمانه د ر اين حوزه با پژوهش هاى متعد د  علمى و قوانين كشورهاى 

د يگر، به سه قسمت كلى اذيت و آزار سايبرى، پورنوگرافى آنلاين و سكستينگ1 تقسيم شد ه است. 
اذيت و آزار سايبرى2: برخى معتقد ند  كه اذيت و آزار سايبرى عنوان عامى است كه ناظر بر انواع رفتارهاى 
تعد ى جويانه عليه شخص د ر فضاى سايبر است. از اين رو، جرائمى مانند  تعقيب همراه با تهد يد  سايبرى، 
قلد رى سايبرى زيرمجموعه اين جرم قرار مى گيرند . با وجود  اين د ر پاره اى از پژوهش ها هر يك از اين 
واژگان معاد ل يكد يگر نگريسته شد ه است و به د نبال آن، تفاوت معنايى بين آنها وجود  ند ارد . به همين 

1. Sexting

2. Cyber Harassment
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جهت، واژگانى مانند  قلد رى سايبرى1، سوءاستفاد ه سايبرى2 و آزار همراه با تهد يد  سايبرى3 به جاى هم 
به كار مى رود  و بنابراين توافق عمومى د ر مورد  اين تعاريف وجود  ند ارد  (وينكلمن4 و همكاران، 2015). 
د ر پژوهش حاضر، معناى اول مورد  نظر خواهد  بود  و از اين رو، د ر اد امه به بررسى جرائم زيرمجموعه اذيت 

و آزار سايبرى پرد اخته مى شود . 
آزار همراه با تهد يد  سايبرى: آزار همراه با تهد يد  سنتى5  ناظر بر مجموعه رفتارهايى است كه براى شخص 
مزاحمت ايجاد  مى كند  و يا وى را مورد  اذيت و آزار قرار مى د هد ، به طورى كه د ر نهايت موجب ترسيد ن و 
ارعاب بزه د يد ه مى شود . كاليفرنيا اولين ايالتى بود  كه د ر سال 1990به د نبال قتل يك بازيگر تلويزيون، 

آزار همراه با تهد يد  را به طور مستقل جرم انگارى كرد . 
قلد رى سايبرى: د ر پژوهش هاى مربوط به جرائم سايبرى، گاه قلد رى سايبرى هم معنا با اذيت و آزار 
سايبرى و يا آزار همراه با تهد يد  سايبرى شناخته شد ه و بنابراين اين واژگان به جاى يكد يگر به كار 
مى روند . گاه نيز اين واژه تنها ناظر به آزارگرى يا تعرض سايبرى عليه كود كان و نوجوانان (اشخاص زير 
18 سال) د ر د وران تحصيلات آموزشى است. د ر واقع، گروهى از پژوهشگران معتقد ند  كه جرم قلد رى 
سايبرى از نظر نوع بزه د يد ه متفاوت از جرم اذيت و آزار سايبرى است، ولى از نظر محتواى رفتار تفاوتى 
با آن ند ارد  (ويك6، 2017). به نظر مى رسد  با توجه به اينكه د ر بيشتر پژوهش هاى موجود  قلد رى سايبرى 
د ر اين معنا به كار رفته، د ر پژوهش حاضر نيز اين معنا از قلد رى سايبرى پذيرفته شد ه است. د ر تاييد  اين 
موضوع مى توان بيان د اشت كه بيشتر پژوهش هاى موجود  د ر حوزه قلد رى سايبرى نيز د ر مورد  كود كان 

و نوجوانان انجام شد ه است. 
پورنوگرافى آنلاين: پورنوگرافى اصطلاحى مربوط به علم هنر است كه براى طبقه بند ى آثار هنرى و تفكيك 
ميان برخى تصاوير بى پرد ه جنسى از ساير تصاوير به كار مى رود  (لاورل، 2002، به نقل از حبيب زاد ه و 

1. Cyber Bullying

2. Cyber Abuse

3. Cyber Stalking 

4. Winkelman

5. Traditional Stalking 

6. Wick
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رحمانيان، 1390). بسيارى از پژوهشگران پورنوگرافى را نمايش يا توصيف تصاوير و وضعيت برهنه يا 
نيمه برهنه  مرتبط با فعاليت هاى جنسى مى د انند  (ترائين1، 2006).

سكستينگ: اشخاص معمولاً د ر طى روابطه د وستانه، عاشقانه و مانند  آن از طريق فضاى سايبر نيز با 
يكد يگر ارتباط برقرار كرد ه و پيام ها، تصاوير يا ويد ئوهايى را براى يكد يگر ارسال مى كنند  كه ممكن 
است محتواى برخى از آنها حاوى موضوعات جنسى باشد . بنابراين سكستينگ عبارت از رفتارى است 
كه د ر آن اشخاص طى يك ارتباط تصويرى، ويد ئوهاى برهنه يا نيمه برهنه و يا پيام هاى د اراى محتواى 
جنسى را از طريق تلفن همراه، اينترنت، شبكه هاى اجتماعى و ساير وسايل الكترونيكى براى طرف مقابل 

خود  ارسال و يا د ريافت مى كنند  (ان. جى او2 و همكاران، 2017).
پيشگيرى از جرم: د ر اد بيات جرم شناسى، پيشگيرى د ر د و معنا پذيرفته شد ه است: بيشتر پيشگيرى از 
جرم تنها شامل تد ابيرى با ماهيت پيشگيرانه است كه پيش از ارتكاب جرم به صورت هد فمند  نسبت به 
جرم صورت مى گيرد  كه د ر واقع همان اقد امات كنشى د ر رابطه با جرم و معناى مضيق پيشگيرى است. 
گاه مفهوم پيشگيرى افزون بر تد ابير كنشى، تد ابير واكنشى و اقد امات پسينى نسبت به جرم را نيز د ر 
بر مى گيرد . د ر اين معنا، تعيين و اجراى كيفر با هد ف جلوگيرى از تكرار جرم، نيز يكى از گونه هاى 
پيشگيرى به شمار مى رود  (ابراهيمى، 1396). براى نمونه، شرمن د ر پژوهش خود  د ر مورد  ارزيابى با استفاد ه 
از اين مفهوم عام پيشگيرى به بررسى مد اخله هاى موجود  د ر اين حوزه پرد اخته است. با توجه به اينكه 
جرم شناسان بيشتر مفهوم مضيق از پيشگيرى را د ر پژوهش هاى خود  به طور عام و خاص د ر حوزه جرائم 
عليه امنيت اخلاقى د ر فضاى سايبر پذيرفته اند ، د ر پژوهش حاضر نيز همين مفهوم مورد  نظر خواهد  بود . 
فيلترينگ: ويژگى هاى فضاى سايبر ايجاب مى كند  تا افزون بر اقد اماتى نظير پيشگيرى از توليد  محتواى 
مجرمانه (براى نمونه، كسب مجوز براى انتشار محتوا)، تد ابيرى به منظور جلوگيرى از انتشار گسترد ه 
و د ر د سترس قرار د اد ن محتواى مجرمانه توليد  شد ه، انجام شود . براى نمونه، د ر حوزه جرائم عليه امنيت 
اخلاقى، فعاليت هاى پورنوگرافى برخط اصولاًً از بستر انتشار و توزيع محتواهاى پورنوگرافى د ر فضاى 
مجازى صورت مى گيرند  و يكى از راه هاى پيشگيرى از وقوع چنين فعاليت هايى، جلوگيرى از انتشار اين 

1. Træen

2. Ngo
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محتواها از طريق فيلترينگ است. د ر نظام عد الت كيفرى ايران، واژه فيلترينگ (پالايش) بر اساس بند  12 
ماد ه 1 مصوبه جلسه شماره 19 تاريخ 1385/10/3 كميسيون تنظيم مقررات ارتباطات، بد ين صورت 
تعريف شد : «فيلترينگ فرايند ى است براى د سته بند ى و يا حذف بسته ها و يا آد رس هاى ناخواسته و يا 
جلوگيرى از د سترسى به سايت هاى اينترنتى غيرمجاز كه بر اساس تصميم مراجع ذى صلاح ممنوعيت 
آنها اعلام شد ه يا خواهد  شد ». نهاد  ياد شد ه د ر سال 1389 تعريف مضيق ترى از فيلترينگ را ارائه د اد  كه 
تنها به محتوا مربوط مى شود  و عبارت است از: «شناسايى محتواهاى د رج شد ه د ر فهرست سياه محتوا و 
مسد ود سازى استفاد ه و يا مباد له آن د ر شبكه هاى ارتباطى و فناورى اطلاعات». با وجود  اين، د ر قانون جرائم 
رايانه اى به عنوان يكى از مهم ترين قوانين مرتبط با اين موضوع، تعريفى از اين مفهوم ارائه نشد ه است. 

اعمال تد ابير نظارتى مد يران (اشخاص مسئول): د ر حوزه جرائم سايبرى چند  نهاد  به موجب قانون 
مشمول برخى تكاليف پيشگيرانه د ر راستاى فيلترينگ هستند ، به طورى كه مى توان آنها را د ر شمار 
مد يران مكان ها د انست. نخست، بر اساس ماد ه 749 قانون مجازات اسلامى (ماد ه 21 قانون جرائم رايانه اى) 
ارائه د هند گان خد مات د سترسى مكلف شد ه اند  تا بر اساس فهرست و ضوابط فنى ارائه  شد ه از سوى كارگروه 
تعيين مصاد يق محتواى مجرمانه، محتواى مجرمانه را پالايش و فيلتر كنند . ارائه د هند گان خد مات 
د سترسى، سازمان يا شركتى است كه به عنوان واسطه ميان كاربر و اينترنت عمل كرد ه و امكان اتصال 
به اينترنت را براى آنان فراهم مى كند . آيين نامه نحوه ارائه خد مات اطلاع رسانى و اينترنت، اين اشخاص 
را به عنوان شركت ها و يا موسسات و مراكز ارائه كنند ه خد مات اطلاع رسانى و اينترنت تعريف كرد ه و 
حد ود  فعاليت ها و وظايف آن ها بر شمرد ه است. آيين نامه جمع آورى و استناد پذيرى اد له الكترونيكى 
مصوب 1393 نيز د ر بند  الف ماد ه 1 ارائه د هند گان خد مات د سترسى را اشخاصى د انسته كه امكان ارتباط 
كاربران را با شبكه هاى رايانه اى يا مخابراتى و ارتباطى د اخلى يا بين المللى يا هر شبكه مستقل د يگر 
فراهم مى آورند  از قبيل تأمين كنند گان، توزيع كنند گان، عرضه كنند گان خد مات د سترسى به شبكه هاى 

رايانه اى يا مخابراتى. 
پيشگيرى اجتماعى از جرم: بر اساس آمارهاى موجود  سن ورود  به اينترنت كاهش پيد ا كرد ه و هر لحظه 
كاهش مى يابد . با توجه به تغيير ماهيت ارتباط اجتماعى و وقوع برخى از تعاملات اجتماعى د ر فضاى 
مجازى، نياز به يك محيط امن براى كود كان د ر اين د نياى جد يد  بيش از پيش احساس مى شود . اين 
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موضوع كه هد ف بخش گسترد ه اى از بزهكاران سايبرى و به طور خاص قلد ران سايبرى يا پورنوگراف هاى 
برخط، كود ك يا نوجوان محسوب مى شوند ، ضرورت اين نوع پيشگيرى را بيشتر نشان مى د هد . بر اين 
اساس، هد ف پيشگيرى رشد مد ار د خالت د ر مرحله جامعه پذيرى كود كان و نوجوانان د ر محيط عمومى 
و خصوصى آنها از طريق راهبرد هاى مختلف و تبد يل آنها به شهروند ان مطيع قانون است. بنابراين، 
ويژگى اصلى اين نوع پيشگيرى مد اخله زود رس و تأكيد  بر ابعاد  تربيتى كود ك د ر مراحل رشد  و د ر واقع، 
جامعه پذيرى وى است. به همين جهت، احياى مهارت هاى زند گى اجتماعى، آموزش و تغيير متغيرهاى 

خطرناك كود ك، كانون توجه د ر اين نوع پيشگيرى خواهد  بود  (بهره مند  و د اود ى، 1397). 
افزايش سواد  سايبرى: گسترد گى روزافزون فضاى سايبر و افزايش كاربران اين فضا، مسئله آگاهى 
كاربران از قلمرو آن، چگونگى انجام تعاملات اجتماعى، تباد ل پيام، عكس، حفظ امنيت، حفاظت از 
حريم خصوصى و مانند  آن را آشكار مى               سازد . د ست يابى به آگاهى هاى اين چنينى د ر قالب مفهومى با 
عنوان سواد  رسانه اى، سواد  سايبرى1، سواد  د يجيتال، سواد  كامپيوترى و يا سواد  اينترنتى2 قرار مى گيرد . 
بر اين اساس، شهروند ان براى اينكه از حضور د ر اين د نياى جد يد  لذت ببرند  و د ر عين حال احساس 

امنيت نيز كنند ، بايد  از سطحى از آگاهى هاى مرتبط با اين فضا برخورد ار باشند . 
تد وين كد هاى رفتارى3: تد وين كد هاى رفتارى براى چگونگى تعامل و رفتار فضاى سايبر سهم بسزايى 
د ر تقويت اخلاق و هنجارهاى اجتماعى حاكم بر اين فضا و به تبع آن ايجاد  فرهنگ سايبرى خواهد  د اشت 
و از اين جهت ارتباط تنگاتنگى با پيشگيرى اجتماعى از جرم د ارد . اين كد ها به عنوان يكى از مهم ترين 
تد ابير پيشگيرانه اجتماعى شامل رهنمود هاى رفتارى و ارزش هاى اخلاقى هستند  كه با برشمارى فهرستى 
از بايد  و نبايد  ها به د نبال تقويت  هنجارمند ى و پرهيز از نقض قواعد  د ر حوزه هاى حرفه اى و اجتماعى 
هستند  (منفرد  و جلالى فراهانى، 1391). بعد  تخصصى و د رون گروهى كد هاى رفتارى اين امكان را فراهم 
مى كند  كه محتواى آنها فقط د ر رابطه با ارائه اهد اف، ارزش هاى آن گروه يا نهاد  باشد  و هنجارهاى آن گروه 

را د ر چارچوب اسناد  و مقررات بالاد ستى پيش بينى كند . 
توليد  و رتبه بند ى محتوا: سرويس هاى ارائه محتوا و مد يريت آنها يكى د يگر از سياست هاى پيشگيرى 

1. Cyber Litracy/Internet Litracy

2. Dijital Litracy 

3. Codes of Conducts
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اجتماعى به شمار مى رود  كه به د نبال ارائه محتواهاى مطلوب و غيرمجرمانه است تا شهروند ان به واسطه 
د ريافت اين محتواها، از جست و جوى محتواهاى مجرمانه منصرف شد ه و اشتياقى براى توجه به آن ها ند اشته 
باشند . بر اين اساس، كنشگران د ولتى د ر كنار فيلترينگ محتواى مجرمانه، توجه ويژه اى به ارائه محتواهاى 
مناسب براى كاربران د ر اين فضا د ارند . نمود  اين توجه را مى توان د ر تأكيد  كشورها بر ارتقاى فرهنگ ملى، 
ارزش هاى مذهبى، اجتماعى و تاريخى، زبان و مانند  آنها مشاهد ه كرد . د ر نظام عد الت كيفرى ايران، مسئوليت 
اصلى د ر حوزه  توليد  محتوا به كميسيون عالى ارتقاى توليد  محتواى فضاى مجازى كشور سپرد ه شد ه است تا 
از طريق سياست گذارى ، تصميم گيرى، ارائه پيشنهاد ات و همچنين اعمال نظارت و مد يريت بر سازمان هاى 

مرتبط با توليد  محتواى فضاى مجازى، سطح محتواى مطلوب را د ر جامعه افزايش د هد . 

روش 
پژوهش حاضر با توجه به ماهيت موضوع و اهد اف مورد  نظر، كيفى و از حيث روش، توصيفى تحليلى 
است. د ر اين پژوهش افزون بر استفاد ه از مقالات و پژوهش هاى علمى فارسى و غير فارسى، براى د ستيابى 
به پاسخ هاى پژوهشگران و اهد اف پژوهش، از شيوه هاى زير براى جمع آورى اطلاعات مورد  نياز كمك 

گرفته است: 
نخست، مصاحبه هاى عميق: ظرفيت مصاحبه هاى عميق بررسى ابعاد  مختلف موضوع را امكان پذير 
مى سازد . د ر اين نوع مصاحبه، پژوهشگر با طرح سوالاتى كلى به مصاحبه شوند ه اجازه مى د هد  تا د يد گاه هاى 
خود  را تشريح كنند . انتخاب مصاحبه شوند ه ها به صورت هد فمند  انجام شد ، بد ين معنا كه پژوهشگر با 
توجه به معيارهاى خاص و مرتبط با موضوع اصلى پژوهش و د ر واقع از روى هد ف، مصاحبه شوند گان را 
انتخاب كرد . نمونه گيرى تا اشباع نظرى اد امه يافت. بر اين اساس، با 20 نفر از كارشناسان اعم از  اعضاى 
انجمن هاى مرد م نهاد  (9 نفر)، افسران پليس (5 نفر) و قضات (6 نفر) مطلع د ر جرائم سايبرى مصاحبه و 
كد بند ى د اد ه ها انجام شد . زيرمجموعه هاى هر مقوله انتخاب شدند. د ر نهايت، نتايج حاصل از مطالعات 

خارجى و د اد ه هاى كد بند ى شد ه د ر قالب يافته هاى پژوهش ارائه شد . 
براى اعتباريابى يافته  ها، از روش هاى تأييد  همكاران پژوهشى، استفاد ه از چند  مصاحبه گر، تحليل 
مستمر يافته ها و بازبينى پرسش ها و موضوعات مصاحبه ها، خود بازبينى محققان د ر طى فرايند  جمع آورى 
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و تحليل د اد ه ها، د قت و وسواس د ر انتخاب مصاحبه شوند ه ها و آگاهى از د انش آنها د ر زمينه پرسش هاى 
مصاحبه، طرح پرسش هاى مصاحبه ها بر اساس تعد اد  زياد ى از مطالعات خارجى د اراى ارتباط مستقيم با 
موضوع، ثبت و ياد د اشت برد ارى مصاحبه ها و كد گذارى مصاحبه ها توسط د و نفر از پژوهشگران استفاد ه شد . 
د وم، بررسى اسناد ، قوانين و مد ارك، اسناد ، گزارش ها، آمار و اخبار: فضاى مجازى حوزه اى است 
كه نهاد هاى مختلفى براى مد يريت آن د ر حال فعاليت  هستند  و اسناد  بالاد ستى، قوانين، آيين نامه ها و 
بخشنامه هاى مختلفى به چشم مى خورد . براى نمونه، شوراى عالى فضاى مجازى، مجلس شوراى اسلامى، 
كميسيون تنظيم مقررات و هيئت وزيران مقررات متعد د ى د ر اين حوزه نظير قانون جرائم رايانه اى، 
مقررات و ضوابط شبكه هاى اطلاع رسانى رايانه اى، آيين نامه جمع آورى و استناد پذيرى اد له الكترونيك و 
سند  راهبرد ى نظام جامع فناورى اطلاعات جمهورى اسلامى ايران را تصويب كرد ه اند . شناسايى و بررسى 
مقررات موجود  د ر اين حوزه به تحليل موانع راهبرد هاى پيشگيرانه د ر اين حوزه كمك شايانى خواهد  كرد . 
به همين جهت، تلاش شد ه است تا قوانين مرتبط با جرائم عليه امنيت اخلاقى د ر اين زمينه بررسى شوند . 
همچنين، كنشگران فضاى مجازى روزانه اخبار و گزارش هاى متعد د ى د ر خصوص تد ابير پيشگيرانه 
د ر مورد  كنترل اين فضا ارائه د اد ه و د ستاورد هاى آن را به اطلاع همگان مى رسانند . از اين حيث، بررسى 
اظهارنظرها و گزارش هاى اين مقامات براى شناخت چگونگى عملكرد  مد اخله هاى پيشگيرانه و پيامد هاى 
آن د ر اين حوزه ضرورت د ارد . بسيارى از مقامات عد الت كيفرى آخرين آمارهاى موجود  را به رسانه ها اعلام 

مى كنند  كه آگاهى از آنها د ر ارزيابى برنامه ها بسيار تأثيرگذار بود ه است. 

يافته ها
ضعف د ر تد وين و اجراى رويكرد  چند  نهاد ى: رويكرد هاى مشاركتى مبتنى بر اين ايد ه هستند  كه هيچ 
نهاد  واحد ى نمى تواند  مسئول حل موضوعات پيچيد ه اى همانند  جرم باشد . به طور خاص، رويكرد  چند  
نهاد ى د ر سال هاى اخير و پس از طرح مد رنيزاسيون د ولت، اهميت بسيار زياد ى پيد ا كرد ه است (برى1 
و همكاران، 2011). د ر اين زمينه، پيشگيرى چند  نهاد ى از جرم، مد اخله هاى عد الت كيفرى د ر حوزه 
نوجوانان و پيشگيرى چند  نهاد ى د ر مصرف مواد  مخد ر از جمله حوزه هايى هستند  كه به شد ت تحت تأثير 

1. Berry
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رويكرد  چند  نهاد ى د چار تحول شد ه اند . وجود  اختلاف و همكارى سازند ه ناكافى ميان نهاد ها د ر مورد  اين 
موضوعات موجب شد ه است كه فيلترينگ يا حذف فيلترينگ برخى شبكه ها نظير تلگرام محور توجه 
سياست گذاران قرار گيرد  و پوشش رسانه اى گسترد ه  نيز د ر مورد  آن وجود  د اشته باشد . نتيجه اين موضوع 
خود  تأكيد  بسيار زياد  بر استفاد ه از فيلترينگ به عنوان يكى از مهم ترين برنامه هاى پيشگيرانه و به 
حاشيه رفتن برخى برنامه هاى پيشگيرانه د ر حوزه افزايش سواد  سايبرى است. د ر واقع، با توجه به اختلاف 
نهاد ها د ر اين موضوع، فيلترينگ د ر صد ر اظهارات برخى مقامات رسمى د ر حوزه اقد امات پيشگيرانه 
قرار مى گيرد . مصاحبه  شوند ه شماره 19 بر فقد ان تعامل ميان د و نهاد  د ر اين حوزه اشاره مى كند : «همكارى 
سازند ه ناكافى يكى از مشكلات بين قوا و بين ارگان ها است. مثلاً با اينكه د و ارگان مهم د ر مد يريت فضاى 

مجازى قوه قضاييه و ارتباطات هستند  ولى تعامل مثبت و سازند ه اى با هم ند ارند ».
مصاحبه  شوند ه شماره 11 به تعد د  سياست گذارى ها د ر اين خصوص اشاره كرد ه است. «ما د ر حيطه 
فرهنگ سند  رسمى زياد  د اريم. چند  تا سند  بالاد ستى د اريم. نقشه جامع آموزش و پرورش، نقشه جامع 
علمى كشور، سند  راهبرد ى صنايع خلاق و نوآورانه. سند  خيلى د اريم. هم چشم اند از د ر آن هست هم 
راهبرد  هم سياست. 11 بند  هم د ر برنامه ششم توسعه توسط مقام معظم رهبرى به عنوان سياست هاى كلى 
نظام د ر فضاى مجازى ابلاغ شد ه، ما سياست هاى كلى فضاى مجازى را د اريم، اما آن د كترين و چتر فكرى 
را ند اريم. ما آنقد ر سند  بالاد ستى د اريم كه خود مان گيج شد يم. هى سند  مى نويسيم. ما د چار اغتشاش 
ساختارى هستيم. همه مون د اريم همه كارى مى كنيم، اما مثل تيمى هستيم كه همه خوب بازى مى كنند  
اما گل نمى زنند ! هركسى جاى خود  خوب بازى مى كند  (صد ا و سيما و سازمان تبليغات و آموزش و 
پرورش و مانند  آنها)، اما نتيجه نمى گيريم». د ر مجموع، چالش هاى مختلف بين نهاد هاى پيشگيرى 
 كنند ه، موازى كارى نهاد ها و تعد د  نهاد هاى سياست گذار، شكل همكارى و نتايج آن را د چار روابط بسيار 
پيچيد ه اى مى كند  كه گاه انسجام، همكارى مشترك و سازند ه بين نهاد ها را د ر اين حوزه ضعيف مى سازد . 
اتكاى بيش از اند ازه بر پليس فتا د ر انجام سياست ها و برنامه هاى پيشگيرانه: نتايج پژوهش هاى 
جرم شناسى بيانگر نوعى تعاد ل ناكافى ميان تقاضاى عمومى براى انجام وظايف پليسى د ر فضاى 
سايبرى و سطح خد ماتى است كه پليس د ر حقيقت  مى تواند  ارائه كند . د ر واقع، انتظار عمومى بر اين 
است كه پليس پيشگيرى از جرائم سايبرى را د ر جامعه د نبال كند . مصاحبه  شوند ه شماره 12 د ر رابطه 



13
98 

هار
ل، ب

ة او
مار

، ش
د وم

ل  
 سا

ى/
گير

پيش
ت 

هياف
ه ر

لنام
فص

26 

با حقوق بسيار پايين پليس فتا و تخصص ناكافى آنها اظهار مى د ارد : «هرچند  فتا بايد  پليس تخصصى 
باشد ، اما سيستم جذب فتا نخبه پرور نيست. تخصص و كيفيت د ر د رجه اول اهميت نيست. نيروهاى 
كيفى فتا بسيار كم هستند . د ر واقع، اين سيستم به د لايلى نخبه گريز هست. اولاً حقوق فتا بسيار پايين 
است. ثانياً به د ليل برخى از محد ود يت ها نخبه هاى كامپيوتر ترجيح مى د هند  د ر فتا نباشند ». همچنين، 
مصاحبه  شوند ه شماره 2 د ر رابطه با انتظارات بيش از اند ازه از پليس فتا گفت: «وظيفه ذاتى پليس كشف 
جرم و د ستگيرى مجرمين است. د ر هر حال، پليس از بسيارى از ارگان هاى د يگر كوشش بيشترى د ر 
عرصه پيشگيرى د ارد . اما نهايتاً عد م موفقيت ها د ر اين عرصه به نام پليس نوشته مى شود . همه مى گويند  
پس پليس د اره چيكار ميكنه كه اين همه جرم د اريم؟ كسى از ساير نهاد ها بازخواست نمى كند . مثلاً 
كسى نمى گويد  آيا وزارت ورزش و جوانان هيچ كار جد ى اى د ر اين زمينه مى كند  يا نه؟ چرا آموزش و 
پرورش يا وزارت علوم واحد هاى د رسى تعريف نمى كنند . چرا صد ا و سيما كار جد ى و مد ون نمى كند ؟ 
چرا سينما و يا وزارت فرهنگ و ارشاد  فيلم آموزشى توليد  نمى كند . متأسفانه كم كارى ساير نهاد ها 
به نام پليس نوشته مى شود . توقع زياد  د اشتن از پليس باعث شد ه كه از ساير ارگان هاى ذى ربط سلب 
مسئوليت بشه. اگر پليس د ر ساير كشورها د ر اين حيطه موفق تر هست، به اين د ليل است كه قسمت 

زياد ى از مسئوليت ها را ساير ارگان ها به د رستى انجام مى د هند ».
سهم پايين رويكرد هاى مشاركتى د ر پيشگيرى از جرائم عليه امنيت اخلاقى د ر فضاى سايبر: با 
توجه به اينكه برنامه هاى پيشگيرى از جرم د ر بسيارى موارد  به صورت مشاركتى انجام مى شود ، د ر قسمت 
حاضر د ر ابتد ا مد اخله هاى پيشگيرانه با مشاركت بخش خصوصى ارزيابى و سپس، سهم انجمن هاى مرد م 

نهاد  د ر پيشگيرى از اين جرائم بررسى مى شود . 
مشاركت پايين بخش خصوصى و د ولتى د ر پيشگيرى از جرائم: د ر حال حاضر، يكى از مهمترين 
مشكلات مد يريت فضاى مجازى، همكارى ضعيف و نامناسب ميان نهاد هاى عد الت كيفرى د ر اين 
حوزه است. د ر حوزه فعاليت هاى سايبرى، با توجه به اينكه بسيارى از اين فعاليت ها توسط شركت هاى 
خصوصى د ر فضاى مجازى انجام مى شود ، اين شركت ها به عنوان بخش خصوصى يكى از سهامد اران 
مهم د ر كنترل فضاى مجازى خواهند  بود . از اين رو، پيوند  بخش خصوصى و د ولتى د ر اجراى برنامه هاى 
پيشگيرانه، از جمله موارد  اجتناب ناپذير د ر اين حوزه محسوب مى شود . براى حل اين مشكلات، د ر برخى 
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كشورها كد هاى رفتارى براى ارائه كنند گان خد مات اينترنتى، اپراتورهاى موبايل و به طور كلى مالكان 
غير د ولتى شبكه هاى اينترنتى، وب سايت ها و شبكه هاى اجتماعى ارائه شد ه است. مصاحبه شوند ه شماره 
4 د ر اين زمينه گفت: «تشكيل موسسات خصوصى شناسايى جرائم سايبرى، مانند  كارآگاه هاى خصوصى 
مى تواند  يك راهكار پيشگيرانه باشد . اين موسسات مى توانند  وقت و انرژى بيشترى بگذارند . مهند سان 
و متخصصين حرفه اى د ارند . مجهز به نرم افزارهاى پولى گران قيمت براى شناسايى و رد يابى هستند  
كه فتا اينها را ند ارد . د رنتيجه ضريب موفقيت شناسايى پروند ه ها و متهمين را بالاتر مى برد  و از تراكم 
كار فتا هم كمتر مى كند . ولى اين اتفاقات تاكنون نيفتاد ه و از ظرفيت هاى آنها استفاد ه نشد ه است». 
بنابراين پيشنهاد  مى شود  كه مشاركت ميان بخش خصوصى و د ولتى تقويت و از ظرفيت هاى آنان براى 
پيشگيرى از جرائم عليه امنيت اخلاقى د ر فضاى مجازى استفاد ه شود . د ر اين راستا، عواملى همچون 
تعيين اهد اف به صورت شفاف، گسترش حوزه هاى همكارى، تعيين ارزش كار گروهى، شفافيت مالى 
د ر مورد  منابع مالى همكارى و تباد ل اطلاعات تأثيرگذار د ر موفقيت مشاركت بخش خصوصى و عمومى 

ضرورى خواهند  بود  و از اين رو، توجه به آن ها مهم شمرد ه مى شود . 
استفاد ه ناكافى از ظرفيت سازمان هاى مرد م  نهاد  و مشاركت مرد م د ر تد وين و اجراى سياست هاى 
پيشگيرانه: انجمن ها يا سازمان هاى مرد م   نهاد  سهم عمد ه اى د ر اد اره جامعه و تد وين برنامه اقد ام د ر 
د نياى نوين برعهد ه د ارند . د ولت ها د يگر نمى توانند  آن ها را ناد يد ه بگيرند ؛ بلكه بايد  د ر جريان مد رنيته 
از توانايى آنها براى پيشرفت و پركرد ن كاستى هاى قد رت خود  بهره ببرند . آنان تا اند ازه اى قد رت پيد ا 
كرد ه اند  كه مى توانند  به عنوان همكار د ولت د ر پروژه هاى پيشگيرى از جرم شركت كنند  و يا اينكه خود  
عهد ه د ار تد وين پروژه باشند  و د ولت از د ستاورد هاى آنان استفاد ه كنند . آنها حتى مى توانند  به حمايت از 
بزه د يد گان برخاسته و د ر د اد گاه ها نيز حضور د اشته باشند . به موازات اين پيشرفت، حوزه پيشگيرى از 
جرائم سايبرى نيز به شد ت مورد  توجه انجمن هاى مرد م  نهاد  متعد د ى د ر بسيارى از كشورهاى د نيا بود ه 
است. اين سازمان ها د ر د ولت هاى مختلف اقد امات متعد د ى را د ر حوزه نرم افزارهاى نظارتى و افزايش 
سواد  سايبرى انجام د اد ه اند . د ر اين زمينه، مصاحبه شوند ه شماره 15 به مقايسه انجمن و اقد امات آن پرد اخته 
است: «د ركشورهاى اروپايى و آمريكا براى ارتقاى سواد  رسانه اى، اين بخش خصوصى است كه با كمك 
د ولت اين رسالت را به پيش  مى برد . د ر ايران هم حد ود  د و سال است كه انجمن سواد  رسانه اى ايران تشكيل 
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شد  كه د و همايش و چند ين كتاب و د و پود مان (مهارت هاى سواد  رسانه اى و تربيت مربى سواد  رسانه اى 
كه محتواى آن مورد  تاييد  وزارت علوم قرار گرفته است) از د ستاورد هاى آن است. تفاهم نامه با د انشگاه 
علم و صنعت (براى آموزش مجازى) و د انشكد ه خبر (براى آموزش حضورى) نيز صورت گرفته است». 
براى نمونه، اين انجمن د ر تاليف كتاب سواد  سايبرى با همكارى وزارت آموزش و پرورش و تعليم مربيان 
مشاركت د اشته است. مصاحبه شوند ه شماره 16 به پيامد هاى اين همكارى اشاره كرد ه است: «ما به يك 
برنامه هماهنگ نياز د اريم. ما به همراه آموزش و پرورش كتاب سواد  رسانه اى را تاليف كرد يم، اما معلم 
پرورش يافته براى تد ريس اين كتاب وجود  ند ارد . اخبارى د اريم مبنى بر اينكه معلمى كه د رس فيزيك 
و شيمى رو تد ريس مى كنه، بد ون د انش رسانه اى خاص مياد  اين د رس رو تد ريس مى كنه! يا نمونه هايى 
د اشتيم كه معلم چون به محتواى كتاب آگاه نبود ه سرفصل ها را تغيير د اد ه و اصلاً چيز د يگرى د رس د اد ه!»

عد م ارزيابى سياست ها و برنامه هاى پيشگيرانه: د ر د انش جرم شناسى، رويكرد  تجربه محور به معناى 
استفاد ه متعاد ل و با هد ف از پژوهش هاى موجود  و بهترين د اد ه هاى د ر د سترس، براى سياست گذارى و 
تصميم گيرى است. اين رويكرد  د ربرد ارند ه بازنگرى انتقاد ى از اد بيات پژوهشى موجود  براى تعيين ميزان 
اعتبار اد له و اطلاعات و كارايى آن ها است. همچنين، سياست ها و رويه هاى نوين نيز براى تعيين اثربخشى 
ارزيابى مى شوند  تا همواره سياست هاى كارا و به روز تد وين شود . يكى از مهم ترين ويژگى هاى تجربه 
 محورى، پويايى و قابليت بازنگرى اين رويكرد  است؛ زيرا مد اخله ها به صورت مد اوم ارزيابى، سنجش و 
بازنگرى مى شوند  (ميرز1، 2009). بنابراين، سياست تجربه محور د ربرد ارند ه برنامه ها و رويه هايى است كه 

اثربخشى آنان به وسيله ارزيابى ها و ساير شيوه هاى علمى اثبات شد ه است. 
تسامح اجتماعى د ر برابر جرائم عليه امنيت اخلاقى سايبرى: بر پايه نتايج پژوهش هاى علمى، د ر 
حوزه مقابله با جرائم عليه امنيت اخلاقى سايبرى نوعى ضعف د ر تد وين و اجراى رويكرد  پيشگيرانه 
اجتماعى وجود  د ارد  كه يكى از د لايل مهم آن تسامح اجتماعى د ر قبال آنهاست. اين تسامح اجتماعى كه 
به تساهل فرهنگى مى انجامد ، پيامد هاى ناخواسته اى را نيز به د نبال خواهد  د اشت كه ممكن است امنيت 
فرهنگى را متأثر كند  (سوفيان2، 2018). بنابراين، اشخاص، مصرف كنند گان منفعل فضاى مجازى هستند  

1. Mears

2. Sofian
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و حساسيت و د غد غه  خاصى د ر مورد  چگونگى انجام فعاليت هاى سايبرى د يگران ند ارند . به همين جهت، 
د ر قسمت پيش رو، ابتد ا پايين بود ن سطح سواد  سايبرى به طوركلى بررسى و سپس، اين موضوع د ر بحث 
والد ين و كود كان د ر قالب نظارت ناكافى والد ين تحليل مى شود  و د ر نهايت، يكى از پيامد هاى تسامح 
اجتماعى كه همان اولويت پايين رسيد گى به جرائم سايبرى عليه امنيت اخلاقى است، تحليل مى شود . 
پايين بود ن سطح سواد  سايبرى: بر اين اساس، افزايش آگاهى و امنيت سايبرى شهروند ان را ترغيب 
مى كند  تا با كسب مهارت د ر برابر تهد يد ات سايبرى مقاومت خود  را افزايش د هند  و يك ساختار ملى 
شبكه اى مقاوم ايجاد  شود . به باور پژوهشگران رعايت برخى عوامل د ر هنگام افزايش آگاهى و آموزش 

سايبرى ضرورى است و آنها بايد  د ر قالب محتوا د ر د سترس اشخاص قرار گيرند : 
اهد اف تعيين شد ه به صورت شفاف تعريف شوند ؛   

يك گروه تخصصى تشكيل شود ؛   
يك برنامه اجرايى براى د ستيابى به اهد اف تد وين شود ؛   

كمپين ملى افزايش آگاهى و آموزش سايبرى تشكيل شود ؛   
مشاركت به عنوان يكى از اجزاى برنامه اجرايى د رنظر گرفته شود ؛  
منابع براى اجراى برنامه اجرايى تعيين شود  و د ر د سترس باشد ؛  

فنون نظارتى بايد  از پيش تعيين و تعريف شد ه باشند  (كورتجان1، 2014).  
د ر همين راستا، مصاحبه  شوند ه شماره 8 به د رستى به ضرورت تغيير و افزايش آگاهى هاى سايبرى 
و تغيير سبك سياست گذارى اشاره مى كند . «هزينه صورت گرفته براى فيلترينگ را مى توان صرف 
محتواسازى نمود . كارى كه انجام نشد ه و برنامه اى هم براى انجام آن نيست. براى حل مسائل جد يد  از 
طريق روش هاى قد يم نمى توان استفاد ه كرد . زند گى د ر جهان معاصر زند گى است كه سرعت آن مرتب 
د ر حال افزايش است و اين سرعت تغييرات است و غير قابل اجتناب است و بايد  روش زند گى را تغيير 
د هيم. اين كارى است كه سياستگذاران بايد  انجام د هند ». مصاحبه شوند ه شماره 17 نيز به ضرورت حساس 
كرد ن مرد م اشاره كرد ه است: «هيچگونه حساسيت پذيرى ند اريم. به عنوان نمونه، به راحتى تصوير يا فيلم 
خانمى را د ر فضاى مجازى به اشتراك مى گذاريم و كسى به مرد م نمى گويد  كه اين عمل به لحاظ اخلاقى، 

1. Kortjan
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انسانى و حتى شرعى اشكال د ارد . اگر ما بتوانيم آستانه  حساسيت پذيرى مرد م را پايين تر بياوريم، خود  
رفتار جمعى ما هم به بزه د يد ه كمك  مى كند  هم نرخ اين جرائم را كمتر مى كند  و هم به پيشگيرى كمك 
مى كند . ما واقعيات رو به مرد م نمى گوييم. مثلاً چه مى شود  اگر تلويزيون هفته اى يك بار د رباره  يكى از 
پروند ه هاى سايبرى صحبت كند ». د ر مجموع، افزايش سواد  سايبرى جامعه به افزايش فرهنگ گزارش 

جرائم و خشونت هاى روانى و جنسى عليه اشخاص و به طور خاص كود كان و زنان منتهى خواهد  شد . 
نظارت ناكافى والد ين: برخى انسان ها از نياز براى حمايت از د اد ه هاى شخصى و محرمانه خود  ناآگاه 
هستند  و به همين جهت بزه د يد ه جرائمى مانند  هك و بهره برد ارى از اطلاعات شخصى افراد  قرار مى گيرند . 
به باور پژوهشگران، برخى از والد ين از تهد يد هاى آنلاين اطلاعى ند ارند  و نمى توانند  به فرزند ان خود  د رباره 
رفتارهاى ايمن د ر فضاى مجازى آموزش بد هند . بنابراين، فقد ان د انش كافى مرد م را تهد يد  مى كند . د ر 
واقع، برخى والد ين از اينكه فرزند انشان مد ت ها پشت ميز لپ تاپ يا كامپيوتر به سر مى برند ، بيش از 
آنكه پشت تلويزيون يا بيرون از منزل باشند ، خوشحال مى شوند . به همين جهت، آنان تسامح بيشترى 
د ر قبال نظارت و ميزان استفاد ه از اينترنت به خرج مى د هند . حتى بر اساس نتايج برخى پژوهش ها، آنها 
به ند رت د ر مورد  فضاى سايبر و روابط جنسى د ر اين فضا با فرزند ان صحبت مى كنند  (فليمينگ1، 

2006)؛ از اين رو، امنيت فرزند ان به نحو كافى توسط والد ين تأمين نمى شود . 
اولويت پايين تر جرائم عليه امنيت اخلاقى سايبرى د ر مقايسه با جرائم مالى سايبرى: د ر حوزه 
سواد  رسانه اى، بازنمايى اجتماعى جرائم سايبرى عموماً معطوف به جرائم سايبرى مالى به د لايل مختلف 
شد ه است و به همين جهت، رسانه ها تمركز چند انى بر ارائه آگاهى هاى مرتبط با حوزه حريم خصوصى 
اشخاص ند ارند . د ر همين حوزه نيز رسانه ها بيش از آنكه هد ف اطلاع رسانى و افزايش آگاهى د ر مورد  
چگونگى فعاليت و حمايت از حريم خصوصى و حفاظت از اطلاعات شخصى را مد نظر د اشته باشند ، 
بيشتر بر توصيف جرائم مرتبط با فضاى مجازى پرد اخته اند . به د نبال آن، بيشتر د يد گاه هاى غيركارشناسى 
و توصيفى ارائه مى شود . براى نمونه، با اينكه مزاحمت سايبرى به گفته رئيس پليس فتا، د ومين جرم 
سايبرى مشهور د ر كشور محسوب مى شود ، ولى تد ابير پيشگيرى تناسب چند انى با آن ند ارد . وقتى به 
محتواى توصيه هاى پيشگيرانه مقامات رسمى د قت شود ، مشخص مى شود  كه بيشتر ناظر بر جرائم 

1. Fleming
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سايبرى مالى است. مصاحبه شوند ه شماره 17 به نقش رسانه د ر اين حوزه پرد اخته است: «نقش خيلى 
پررنگى وجود  د ارد ، اما عموماً آن چيزى د ر رسانه بيان مى شود  كه همه مرد م مى د انند . مثلاً نمى بينيم كه د ر 
موضوعى كارشناسى بياورند  و د ر كنار توضيح مسئله، راهكارهاى لازم را بد ون چارچوب از پيش تعيين 
شد ه سياسى، فرهنگى، اجتماعى و مانند  آن ارائه د هند . بايد ها و نبايد هاى رسانه اى باعث شد ه اعتماد  مرد م 
نسبت به رسانه سلب شود . هرگاه اين رسانه با زبان خود  مرد م و بر اساس واقعيت زند گى مرد م صحبت 
كند  مورد  توجه و پذيرش قرار  مى گيرد ». به طور كلى، د ر نظام عد الت كيفرى ايران، يافته هاى حاصل از 
مصاحبه ها بيانگر اهميت پايين تر جرائم سايبرى عليه امنيت اخلاقى د ر مقايسه با جرائم مالى سايبرى 
است. بنابراين، بهتر است رسانه ها بيشتر به پيشگيرى و آگاه سازى د ر مورد  جرائم سايبرى عليه امنيت 
اخلاقى از جمله سوء استفاد ه جنسى عليه كود كان و ساير گروه ها، راه هاى پيشگيرى از آزارهاى سايبرى و 
مانند  آن تمركز كنند . همچنين، به اشخاص د ر مورد  رفتارهاى پرخطر و الگوهاى رفتارى بزهكاران سايبرى 
هشد ارهاى لازم د اد ه شود . همچنين، نياز است تا با تغيير فرهنگ سازمانى پليس و قضات رسيد گى  كنند ه 

به اين جرائم، پروند ه هاى مربوط به اين جرائم نيز مهم شمرد ه شود . 
تأكيد  بيش از اند ازه بر سياست هاى فاقد  اثربخشى كافى: همانند  نظام عد الت كيفرى ايران، د ر بسيارى 
از كشورها نيز از فيلترينگ به عنوان راهكارى براى ممنوعيت د سترسى همگان به محتواهاى مجرمانه 
استفاد ه مى شود . ولى تفاوت د ر اين است كه د ر ايالات متحد ه و يا برخى د يگر از كشورها، فيلترينگ به 
صورت موضوعى انجام مى شود ، نه اينكه يك شبكه كه هم د اراى كاربرد هاى مثبت و هم منفى است، به 
طور كلى فيلتر شود  (آكد نيز1، 2001). د ر نظام عد الت كيفرى ايران نيز د رباره برخى پايگاه هاى اينترنتى 
از فيلترينگ موضوعى استفاد ه مى شود . همچنين، ممكن است د ر مورد  برخى پايگاه هاى اينترنتى، محتواى 
مجرمانه به كلى حذف شود  ولى مقامات عد الت كيفرى گاه بر اساس معيارهاى مد نظر خود شان، كل پايگاه 
 اينترنتى يا شبكه اجتماعى همانند  تلگرام، فيس بوك، وى چت، يوتيوب و مانند  آن را فيلتر و د سترسى 
به آن را براى همگان مسد ود  مى كنند . به د نبال اين جريان، كاربران اين شبكه ها و پايگاه هاى اينترنتى يا 
از استفاد ه از آنها خود د ارى مى كنند  و يا اينكه با استفاد ه از فيلترشكن (وى پى ان) به فعاليت خود  د ر اين 

شبكه ها و پايگاه هاى اينترنتى اد امه مى د هند . 

1. Akdeniz



13
98 

هار
ل، ب

ة او
مار

، ش
د وم

ل  
 سا

ى/
گير

پيش
ت 

هياف
ه ر

لنام
فص

32 

بحث و نتيجه گيرى
يكى از راهكارهاى مهم د ر پيشگيرى از جرائم سايبرى عليه امنيت اخلاقى، تقويت رويكرد  چند  نهاد ى 
د ر اين حوزه و پايبند ى به مؤلفه ها و تلاش براى افزايش مشاركت و تعيين سهم و ميزان مسئوليت پذيرى 
هر نهاد  است. ولى آنچه تاكنون نشان د اد ه شد ه است، مجموعه اى ناهمگن و د ر نهايت ناكارا از پيشگيرى 
چند  نهاد ى د ر اين حوزه بود ه است. مسائلى نظير سرد رگمى د ر تعيين و اجراى اولويت هاى سياست گذارى 
و يا به بيانى بهتر ابهام د ر اولويت گذارى، امكان اجراى رويكرد  چند  نهاد ى را با چالش مواجه مى كند . 
موازى كارى نهاد هاى كنترل كنند ه جرائم و شفافيت ناكافى اقد امات نهاد ها د ر حوزه كنترل جرائم عليه 
امنيت اخلاقى سايبرى نيز بر اين چالش ها مى افزايد . جد اى از اين، به باور برخى د ر نظام عد الت كيفرى 
ايران رويكرد  چند  نهاد ى يعنى به رسميت شناختن اهميت مشاركت و نقش ساير نهاد ها د ر كنار پليس و 
به باور برخى د يگر اين موضوع تلاشى براى سلطه يك نهاد  بر ساير نهاد هاست، به طورى كه آنها ماد ون آن 
نهاد  قرار  مى گيرند . براى پرهيز از عد م اجراى برنامه هاى پيشگيرانه د ر فضاى سايبر و تلاش براى تقويت 
رويكرد  چند  نهاد ى ضرورى است تا وظايف نهاد ها به صورت مشخص از هم تفكيك، قالب همكارى آنها 
تعيين و چگونگى پاسخگويى آنها د ر صورت انجام ند اد ن وظايف شان به صراحت تشريح شود . تعيين 
ضمانت  اجرا يكى از موضوعاتى است كه پاسخگويى سازمان ها د ر برابر همد يگر را افزايش مى د هد . 
جد اى از مقوله همكارى هاى ميان نهاد ى، رويكرد هاى مشاركتى د ر حال حاضر يكى از بهترين گزينه ها 
براى افزايش مسئوليت پذيرى اجتماع و د ولت د ر حل مشكلات اجتماعى است. به باور برخى محققان، 
احتساب د ولت به عنوان نهاد  انحصارى با توجه به افزايش روزافزون كنشگران غيرد ولتى كه سهم عمد ه اى 

د ر تد وين زيرساخت هاى سايبرى جامعه د ارند ، د يگر معناد ار نخواهد  بود . 
فضاى سايبر د نيايى است كه د ر حال حاضر نمى توان از ورود  به آن خود د ارى كرد . حتى كود كان 
بيشتر از بزرگسالان د ر اين فضا د اراى تجربه هستند . به همين جهت، رويكرد هاى مبتنى بر ممانعت 
از ورود  به فضاى سايبر، به صورت كوتاه مد ت مفيد  هستند . آگاهى از اين فرايند  كه خواه ناخواه جريان 
د ارد ، ايجاب مى كند  تا د ولت با همكارى ساير كنشگران، چگونگى فعاليت و تعامل اجتماعى د ر اين 
فضا را به شهروند ان آموزش د هند . افزايش آگاهى و سواد  سايبرى به كاربران فضاى سايبرى كمك 
مى كند  تا رفتارها و روابط د وستانه خود  را د ر اين فضا سامان د هند . د ر اين خصوص، آموزش و پرورش 
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سهم گسترد ه اى بايد  د ر تبيين فعاليت هاى اجتماعى كود كان د ر فضاى مجازى د اشته باشد ، نه اينكه 
با اند يشه اى غيرمعقول تمام آنان را از ورود  به فضاى مجازى منع كند . د ر واقع، جرائمى همانند  
قلد رى سايبرى، پورنوگرافى و اذيت و آزار سايبرى گاه آثارى به مراتب بيشتر از جرائم مالى د ر زند گى 

اجتماعى انسان ها مى گذارد . 
جد اى از اين، د ستيابى به اهد اف و سياست هاى پيشگيرانه مستلزم استفاد ه از نتايج پژوهش هاى 
تجربى د ر فرايند  سياست گذارى، اجراى سياست ها و ارزيابى آنهاست. ايد ه  اصلى رويكرد  تجربه محور، 
ابتناى تصميم ها و برنامه ها بر پژوهش هاى تجربى است. د ر واقع، اين سياست با ارائه اد له تجربى ميزان 
موفقيت يا شكست يك برنامه و سياست را سنجيد ه و راه هايى را براى انتخاب سياست مناسب، بهبود  
اثربخشى و كارايى سياست ها پيشنهاد  مى د هد . د ر اين زمينه، ارزيابى نياز يكى از انواع ارزيابى است كه د ر 
رويكرد  تجربه  محور اهميت بسيار زياد ى د ارد . شناسايى يك نياز  مى تواند  به مثابه پنجره فرصتى نگريسته 
شود  كه از خلال آن سياست گذارى هايى صورت گيرد  كه با توجه به شناخت موضوع و پيچيد گى  هاى آن، 

بسته هاى سياستى عقلايى را ارائه د هد . 
پيشنهاد ها: با توجه به موضوعاتى كه د ر پژوهش حاضر مطرح شد ، خلاصه اى از راهكارهاى موجود  د ر 

پژوهش به شرح زير ارائه مى شود . 
شفافيت د ر مورد   تعد اد  نهاد هاى سياستگذار و ارتباط آنها د ر فرايند  سياستگذارى؛  -
تعيين و تفكيك سهم و ميزان منابع مالى براى انجام هر يك از وظايف نهاد ها؛  -

الزام نهاد ها به همكارى با د يگر نهاد ها و تعيين ضمانت  اجرا د ر صورت همكارى نكرد ن؛  -
تعريف منافع مشترك د ر تد وين و اجراى برنامه ها و سياست هاى مشترك؛   -

كاهش تعارض هاى ساختارى د ر همكارى هاى مشترك؛  -
افزايش تخصص و د انش سايبرى د ر سازمان پليس از طريق برگزارى د وره هاى آموزشى تخصصى   -

سايبرى به موازات پيچيد گى روزافزون جرائم سايبرى؛
افزايش ميزان مشاركت بخش خصوصى د ر كنترل جرائم عليه امنيت اخلاقى د ر فضاى سايبر؛  -

افزايش ظرفيت سازمان هاى مرد م نهاد  د ر تد وين و اجراى برنامه هاى پيشگيرانه؛  -
همكارى مراجع د ولتى و د انشگاهى د ر ارزيابى برنامه هاى پيشگيرانه؛  -
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پرهيز از فيلترينگ كلى پايگاه هاى اينترنتى و شبكه هاى اجتماعى؛  -
افزايش سطح سواد  سايبرى جامعه.  -
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