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 Abstract 

Prevention of security breaches today depends on understanding the concepts 

and examples of cyber security breaches And Examining measures by 

governments to adopt preventive criminal policy is appropriate. This is a 

relatively new but important issue Why so; The most important component in 

expressing the desired governance of countries Ability to deal with cyber 

security breaches. And since, according to the evidence, the cyberspace is the 

target of complex security-violating actions by individuals and even 

governments, has involved those involved both in the domestic arena and in the 

international arena With the application of efficient and effective approaches 

and guidelines of active and comprehensive preventive criminal policy Seek to 

find a suitable solution for a cyber security breach From this point of view, this 

article follows descriptive-analytical method Reading the preventive 

approaches of Iran's cyber security violations in laws and documents Upstream 

and its review in international cyber documents .It seems that despite the fact 

that the governing systems and international decision makers In laws and 

agreements and conventions that are somewhat scattered  Several cyber security 

approaches have been proposed and implemented in order to prevent cyber 

security violations; However, Iran's criminal policy despite efforts to strengthen 

the security foundations of cyber encounters and aligning with global measures 

and taking advantage of current knowledge and approving numerous 

regulations, It lacked the necessary differentiation bases And so far, it has not 

succeeded in adopting a centralized and efficient criminal policy for the 

prevention of cyber security violations. 
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 یبریسا تیقبال نقض امن درن رایا ییجنا استیس یوضع یریشگیپ یهاافتیره
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 چکیده

شگیرانه ها جهت اتخاذ سیاست جنایی پیپیشگیری از نقض امنیت در جهان امروز در گرو شناخت مفاهیم و مصادیق نقض امنیت سایبری و تدابیر دولت

حسب ه کو ازآنجاییترین مؤلفه در بیان حاکمیت مطلوب کشورهاست مهممناسب است. این امر موضوعی نسبتاً نوین ولی حائز اهمیت است چراکه؛ 

المللی بر آن داشته تا با اتخاذ و تدوین ها را چه در عرصه داخلی و چه بینشواهد، فضای سایبری آماج اقدامات پیچیده ناقض امنیت است، دولت

در پی تحلیلی -یفیروش توصاین مقاله با جانبه در پی یافتن راهکار مناسب مقابله با نقض امنیت سایبری باشند. سیاست جنایی پیشگیرانه فعال و همه

سایبری است.  المللیهای پیشگیرانه وضعی در قبال نقض امنیت سایبری ایران در قوانین و اسناد بالادستی و بررسی آن در اسناد بینخوانش رهیافت

رویکردهای سایبری امنیتی متعددی در قبال پیشگیری وضعی از نقض امنیت سایبری اتخاذ نموده است؛ اینکه نظام حقوقی  رغمرسد علینظر می به

حال موفق به هتابکارسازی مناسب بوده و  های امنیتی مقابلات سایبری، فاقد مبانی افتراقی ورغم تلاش در تقویت بنیانعلیایران  جنایی سیاستلکن 

 نایی متمرکز و کارآمدی در قبال پیشگیری از نقض امنیت سایبری نگردیده است.اتخاذ سیاست ج

 المللی سایبری، پیشگیری وضعی، سیاست جنایی، نقض امنیت سایبری.اسناد بینکلید واژگان: 
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 مقدمه

 های نوینداده اساس برکه  است جنایی سیاست و عمومی گذاریسیاست از تلفیقی حقیقت در فرانوگرایانه رویکرد جنایی در سیاست

 پدیده به تبدیل ظرفیت که هایپدیده وقوع از مؤثر عوامل حذف ها وروش اصلاح طریق از تا آیدبرمی وقایع پیشگیری پی در بشری دانش

 گرفته کمک غیردولتی و دولتی مختلف از وسایل آن با مبارزهجرم  از پیشگیری برای جنایی، سیاست درجلوگیری نماید.  دارد، را جنایی

زای آسیبهای به مبارزه با پدیده جانبههمهگفتمان سیاست جنایی در پی فراخوان نگاهی  حالبااین(. 99: 1395شود )وطنی و اسدی، می

 نجفی) است نموده کسب کیفری حقوق عرصه در را مهمی بسیار جایگاه جنایی هایپدیده تحلیل در نوین الگوی عنوانبه و اجتماعی است

 فردمنحصربههای الملل و به خاطر ویژگیهای نوظهور در امنیت بینکی از عرصه عنوانبهامنیت فضای سایبر  .(544: 1396، ابرندآبادی

جایگاه  ن ملی و فراملی بدل شده ونی، حقوقی، سیاسی، امنیتی و بازیگرافزاینده کارشناسان ف حالدرعیناین حوزه، به نگرانی مشترک و 

ایبری، س جرائمالمللی یافته است و موجب ظهور واژگان جدیدی امنیت سایبری، حاکمیت سایبری، مهمی در گفتمان امنیت ملی و بین

لطانی، المللی شده است )سدر گفتمان امنیتی کشورها در سطوح ملی و بین. جاسوسی سایبری، حملات سایبری، تروریسم سایبری و..

اهمیت مضاعف دارد که تهدیدها علیه امنیت ملی در این فضا با  روازآنبحث پیشگیری از نقض امنیت ملی در فضای سایبر . (15: 1396

ای هها را در مسیر پرمخاطرشده و دولت ترای به نسبت تهدیدات گذشته متنوعامکانات پیچیده چون فناوری اطلاعات یا فناوری هسته

 . (28: 1397مند و داودی، است )بهرهقرار داده 

ت و اعمال و راکلیت یک ساختار اعم از تقنین و نظدر آن  است کهپیشگیرانه وضعی، مشخص سیاست جنایی مختصری از  با بیان

و  حقوق امنیت سایبری مراجعه به نوشتگان حوزهبرآنیم تا با  1اسنادی-تحلیلی روش مطالعهبا  روازاینحال  د.گیراجرا مدنظر قرار می

ظام نو  رانیا یبر دو نظام حقوق هااین رهیافت، آثار و تبعات های پیشگیری وضعینمود ،ازآنپس، موجودشناسایی و تحلیل اسناد 

 معضل با مقابله برای الملل نیزبین حقوق منظر از و حقوقی. از دیدگاه مورد کنکاش قرار دهیمدر اتخاذ رویکردهای پیشگیرانه را الملل بین

 کنوانسیون نه. دارد وجود متعددی هایچالش پدیده این با برخورد در المللیبین جامعه اعضای تکالیف تعیین و سایبری نقض امنیت جهانی

 نداردشوند وجود  متوسل اقداماتی چه به هاآن برابر در بدانند سایبری حملات قربانی هایدولت که واحدی المللیبین عرف نه و خاصی

 (864:2001جوینرو لوترینت، ) است المللیبین عرصه در واحد رویه ایجاد و شدن مندقانون نیازمند سایبری حملات است، مسلم آنچه و

 کهچنانآنها بوده و است که نقض امنیت سایبری در اوج اهمیت مورد اغفال دولت ذکر بهلازم . (617: 1398، کتانجی و ذاکری) ازبه نقل 

ایبری به پیشگیری از جرم توجه گردیده به پیشگیری از نقض امنیت س کهچنانآن بالطبعبه امنیت سایبری و  شدهپرداختهبه جرم سایبری 

ی اسؤال اصلی تحقیق حول این محور است که در اسناد و قوانین ایران چه اقدامات و تدابیر پیشگیرانهامعان نظر نشده است. با این اوصاف 

 به گردند؟یچگونه ارزیابی مالمللی وجود دارد و این تدابیر در پرتو اسناد بیندر قبال نقض امنیت سایبری بر رویکردهای وضعی مبتنی 

سایبری ضعی ومدیریت کلان پیشگیری از تهدیدات امنیتی سایبری در سیاست جنایی ایران فاقد رویکرد افتراقی پیشگیرانه رسد می نظر

عی در پیشگیری وضبر این عقیده است که نگارنده  جهانو  های مدنظر در سیاست جنایی ایرانتطابق رهیافت ضمنلذا  است. یمناسب

تر ار غامضلکن بعد امنیت فضای سایبری نیازمند شناختی بسی ،قرارگرفتهگذار ایرانی نسبی قانون موردتوجهبطن اسناد بالادستی و قوانین 

 تر است.اقدامات پیشگیرانه بسیار فنی درنتیجهو 

 

 

                                                             
 توصیفی جستجویی مستلزم اسنادی داریم. روش را هانآ مطالعۀ قصد که است هاییپدیده دربارۀ اطلاعات شامل که دندانمی اسنادی از دسته آن تحلیل را اسنادی روش1 

 و مکتوب زبان عنوانبه را آن و شود خارج متن یک تأویلی هایتحلیل یا متون و اسناد هایانگیزه و مقاصد فهم از که است این گرپژوهش هعلاقو  است تفسیری و

 (65: 1394 ،منش عرفان )صادقی و دهد قرار استناد مورد و پذیرفته نویسنده، نوشتاری گفتمان
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 مفهوم شناسی. 1 

مفاهیم مندرج در این نگارش خوانشی از عناوین عالم حقوق کیفری و نظام حقوقی سایبری با ابتناء بر رویکردهای امنیتی در آن 

باحث م ازجملهاما ماحصل آفرینش ترکیبی نوین و  ،گیرداست. این موضوع هرچند دامنه پرتکراری از عناوین حقوقی و فنی را در برمی

بسیار جدی جهان جدید مجازی است. فلذا با بازخوانی این مفاهیم نگارنده در پی تقریب عنوان در ذهن خواننده ناآشنا با حقوق امنیت 

 نقض آن در خواستگاه سیاست جنایی است.تقابل با سایبری و 

 نقض امنیت سایبری .1.1

است  فضایی»کند: گونه تعریف میاین فضا را این« توسعه فضای مجازی سالم، مفید و امن»ی مجازی در مصوبه شورای عالی فضا

های اسلامی و قوانین و مقررات کشور ارائه های ارتباطی که در آن محتوا و خدمات مفید در چارچوب مبانی و ارزشمتشکل از شبکه

 الامکان در برابر محتوا ومند شوند و حتیبهره نیاز موردهای جمعیتی از محتوا و خدمات توانند بر اساس ویژگیشود و کاربران میمی

 و ممانعت از نشر محتوا موردنیازو خدمات سالم مفید و امن  و توزیع محتوا تولیدو هدف از این امر را « بماند محفوظزا رفتارهای آسیب

در ذیل ماده یک  «سند راهبردی پدافند سایبری کشور»در  غیرعاملکمیته دائمی پدافند . 2نمایدمیو خدمات مضر و ناسالم و ناایمن ذکر 

های، های رایانهسامانه های ارتباطیهای فناوری اطلاعات، شبکهاز زیرساخت یکدیگرهای وابسته به شبکه: »رااین سند، فضای سایبری 

ولید، پردازش، ت منظوربههای صنایع حیاتی، محیط مجازی اطلاعات و اثر متقابل بین این محیط و انسان کننده، کنترلشدههای تعبیهپردازنده

های فناوری اطلاعات و برداری از اطلاعات که ممکن است در ارتباط مستقیم و مداوم با سامانهسازی، مبادله، بازیابی و بهرهذخیره

 و ؛تعریف نموده است 3«باشد شدهتعبیهو یا تنها قابلیت اتصال به محیط پیرامونی، در آن  های ارتباطی اعم از شبکه اینترنت باشدشبکه

 هایرایانه حتی متعدد و هایاندازه در ایرایانه مختلف هایشبکه است که جهانی گسترده شبکه یک 5سایبر فضای ،4بل دیوید نگاه ازنیز 

 (52:1387هولاسو، شریفی) کندمی وصل به یکدیگر ارتباطی قراردادهای با و گوناگون افزارهاینرم و افزارهاسخت از استفاده با را شخصی

از شاخص کلی امنیت  6همین باره لازم است به تعریف آکادمی حکمرانی الکترونیکدر  .(410: 1398، و فهیمی پورقهرمان) از لقن به

سایبری نگاهی بیندازیم. این آکادمی شاخص مذکور را یک شاخص جهانی اعلام که آمادگی کشورها را برای جلوگیری از تهدیدهای 

مشی امنیت سایبری، تحلیل و های چون سیاست و خطکند. این آکادمی شاخصگیری میسایبری و مدیریت حوادث سایبری اندازه

رسانی تهدیدات سایبری، آموزش و تربیت امنیت سایبری، مشارکت در امنیت سایبری جهانی، حمایت از خدمات دیجیتال و حمایت اطلاع

 باعث ایجاد نوگرایی سمت به حرکت کشورهاابعاد اصلی ارزیابی آمادگی امنیت سایبری لحاظ نموده است.  عنوانبهاز خدمات حیاتی را 

هان ج سطح در مدرن کشورهای در دیجیتال فناوری سریع رشد دلیل به سایبری امنیت که دهدیم نشاناین است،  7مصنعتی چهار انقلاب

 پایه بر امنیت هایبندیدسته از سایبری یکی 8امنیت(. 140: 1400،یپورقهرمانشود )کتانچی و می انتخاب تحقیقاتی موضوع عنوانبه

                                                             
 شورای عالی فضای مجازی 10/12/1393مورخ  22دوم جلسه مصوبه  2
 29/2/1394کمیته دائمی پدافند غیرعامل کشور، سند راهبردی پدافند سایبری کشور،  3

4 -David Belle 
شته و ی است که به هم متصل گالوصف فضای سایبری، فضای غیرمادی و ناملموس است که متشکل از صدها هزار رایانه، سرویس، روتر، سویچ و کابل فیبر نورمع 5

د غیرعامل کمیته دائمی پدافن) استها و پردازشگر هاکنندهکنترلای، های رایانههای مخابراتی، سیستمهای فناوری اطلاعاتی، اینترنتی، شبکهموجب عملکرد زیرساخت

 (.29/2/1394کشور، سند راهبردی پدافند سایبری کشور، مصوب 
6 EGovernance Academy (EGA) 
7 Industrial Revolution (IR4.0) 

مفهوم  تواندمی وجه بهترین به ابزار این که اندعقیده این بر دارند. گروهی وجود پردازاننظریه از دسته دو امنیت مفهوم بر ارتباطات و اطلاعات فناوری تأثیر زمینه در 8

 ارتباطات و اطلاعات هرچند فناوری که معتقدند هستند؛ کلاسیک رئالیسم پردازاننظریه همان که دوم کند. گروه آن جایگزین را صلح مفهوم و کمرنگ را امنیت

 & Eriksson)است  حفظ کرده را خود جایگاه همچنان رسمی اطلاعات جریان و نظامی قالب در دولت معنای امنیت به امنیت کلاسیک مفهوم اما است یافتهگسترش

Giacomello, 2006: 222-223) 
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کاربران،  امنیت دسته سه و ناظر بر تقسیم سامانه امنیت و اطلاعات امنیت دسته دو بر سایبری درون چهره در است که سایبری فضای

 را شدنجهانی عصر در امنیتفلذا (. 213: 1397 و اسماعیلی، زاده محموداست ) ملی امنیت و نهادهای عمومی هایزیرساخت امنیت

سازمان»، «المللیبین بازیگران»، «متقابل وابستگی»، «توسعه»، «هنجارها»، «المللیبین هایرژیم»چون  موضوعاتی با تقابل و تعامل در باید

 قوانین، شامل) پیشنهادی یهاراحل عنوانبه توانیم را سایبری امنیتتعبیری  به(. 121: 1391کرد )علایی،  تفسیر« غیردولتی های

 :Brunot, 2018( کرد تعریف ایرایانه هایسیستم انداختن خطر به و هک از اشین دیداتهتی را( بفناوری هایحراست ها،دستورالعمل

3(. 

 نقض امنیت سایبریاز یری پیشگ .2.1

 دنبال به سایبر فضای امنیت در زیرا سایبراست، فضای امنیت از جلوتر بسیار و است مهمی بسیار موضوع سایبر فضای امنیتی صیانت

 خصوصی، حریم ها،ارزش شامل موضوعاتی دنبال به امنیتی صیانت کهدرحالی هستیم،فضا  این امنیت و ایمنی برای الزامات از سری یک

 عملیات مراکز سازیمقررات، پیاده و قوانین ها،سرویس و خدمات جرائم، و تخلفات اطلاعات، و اسرار معنوی، و مادی هایسرمایه

فضای تبادل »است که:  شده اشاره تبادل اطلاعات کشورامنیت فضای تولید و در سند راهبردی  (.286: 1395)حسینی،  است امنیت

های اطلاعاتی، حملات یافته، تخریب بانکسازمان جرائمها و تهدیدهای گوناگونی نظیر ارتکاب ها، آسیباطلاعات در معرض چالش

این اوصاف نقض امنیت . با «دارد قرارکننده خدمات، جاسوسی، خرابکاری، نقض حریم خصوصی و نقض حقوق مالکیت معنوی مختل

ای و انههای رایها و سیستمها و اطلاعات، شبکهتجاوز یا هنجارشکنی یا تهدید نسبت به یکی از پنج موضوع داده: »توانرا میسایبری 

جاوز به آن محیط سایبر درصدد ت واسطهبهمخابراتی، کاربران و مشترکان اینترنتی و نهایتاً موضوعات بیرون از دنیای سایبر که مرتکب 

یه عل جرائمکه این مقاله اصولاً درپی یافتن با این مقدمه اشاره به این نکته ضروری است  .قلمداد کرد (7: 1392، پور عالی« )آیدبرمی

در تمامیت  ی گستردهخوردباز در فضای سایبری نیست. امنیت سایبری امنیت مندرج در قانون مجازات اسلامی چون تبلیغ علیه نظام و...

مامیت ها و استقلال سایبری و تنظام سایبری و مختص به ماهیت این فضاست که نقض آن سبب بروز تهدیدات گسترده در زیرساخت

 هست کا ذکر بهو لازم  است تروریسم سایبری و جاسوسی سایبری از مفاهیمی چون جنگ سایبری وفراتر  و ساختار امن مستقل آن

ر زمینه داند و ناتو طی توافقی دالملل عمومی میالمللی رفتارهای منجر به نقض امنیت سایبری را ناقض حقوق بینبینسیاست جنایی 

معاهده  4های عضو ناتو به وقوع بپیوندد مطابق ماده مشترک سایبری اعلام نمود که هرگاه حمله سایبری علیه یکی از دولت یمشخط

 .با آن برخورد خواهد شد یکآتلانتسازمان پیمان 

 سیاست جنایی سایبریشناسی  سند .2

م سیاست نظا بخش انسجامبررسی رویکردهای قانونی و المللی شناخت مفاهیم مرتبط و امنیت سایبری ملی و بین 9بافت افتنی برای

مهم را  اسنادمراجع دخیل و زیر جهانی در این عرصه هستیم که در دو بخش  اسناد داخلی و احصاء نیازمند در قبال نقض آن جنایی

 .نماییم شناساییرا قبال نقض امنیت این اسناد در در وضعی شاکله تدابیر پیشگیرانه سایبری  بازخوانی خواهیم نمود تا

 اسناد سایبری داخلی. 1.2

و سیاست  1404ران ای اندازچشمسند در مقابله با نقض امنیت سایبری های نظام حکمرانی جمهوری اسلامی ایران در حیطه رهیافت

و  11ه فناوری اطلاعات کشورعو نیز نظام جامع توس 10و سیاست کلی نظام برای رشد و توسعه فناوری در کشوررسانی کلی شبکه اطلاع

                                                             
9 Context 

 رسید. وزیرانهیئتبه تصویب  1386بند در  25ماده و  4طی  10
 است. قرارگرفتهکمیسیون راهبردی شورای عالی فناوری اطلاعات کشور مدنظر  19/8/86در جلسه  11
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توسعه جمهوری اسلامی ایران و همچنین شرح و ششم و قانون برنامه پنجم  12سند راهبردی امنیت فضای تولید و تبادل اطلاعات کشور

 الزامات تبیین و سند ای و نظام جامع توسعه فناوری اطلاعات کشوررایانه جرائموظایف پلیس فضای تولید و تبادل اطلاعات و قانون 

 13اجتماعی هایرسانپیامساماندهی  اقدامات و هاو سند سیاست ارتباطات رادیویی و مقررات تنظیم سازمان مصوبات و اطلاعات ملی شبکه

فضای مجاز و طرح  عالی شورایی کشور مصوب و سند نظام هویت معتبر در فضای مجاز 14سند راهبردی پدافند سایبری کشور و

این اسناد در نهاد ریاست جمهوری  15ردی افتامرکز مدیریت راهب 1397های حیاتی در قبال حملات سایبری سال سازی زیرساختامن

است.  نشدهتدویندر قبال نقض امنیت سایبری  جامعی سیاست جناییتاکنون  اماموضوعاتی را بیان  نوعیبهکه هریک  خورندچشم می به

واقعیت موجود  (.37: 1398 کند )خوشنویس،می پیروی پایین به بالا از و مشارکتی غیر رویکردی از مجازی فضای کنونی حکمرانی شیوه

نقض گسترده امنیت سایبری در ابعاد گوناگون آن است و جامعه جهانی با این معضل دست به گریبان است حتی حکمران این عرصه. 

 ایجاد و ها زیرساخت سازی آماده هدف با این رخدادها با دستانه پیش و فعال مواجه منظور به هاییرهنامه و راهبردها توسعه بنابراین

 (Katrina , Lewis,2011است ) شده انجاه تهدیدات گونه این برابر در واکنش نیاز، در صورت و ملی امنیت حفظ به منظعور هماهنگی

 اسناد سایبری خارجی. 2.2

های ادهصیانت از د کشورهای پیشرو دررو، ها و اطلاعات سایبری است. ازاینصحبت از نقض امنیت سایبری مستلزم صیانت از داده

اند. سرآمد و پیشتاز قوانین حمایت و ضمانت اجراهای حقوقی و کیفری متعددی را وضع کرده داده قرارشخصی را در دستور کار خود 

حمایت »، با عنوان 1995توان در اتحادیه اروپا مشاهده کرد. نخستین دستورالعمل شورای اروپا درباره حمایت از داده در سال از داده را می

المللی بین هاینامه مقاولهدر بررسی اسناد و  .16به تصویب رسید« های شخصی و جریان آزاد اطلاعاتص در جریان پردازش دادهاز اشخا

 جهانی مجامع و هاسازمان مثالعنوانبهالمللی در قبال نقض امنیت سایبری با سرگردانی مواجه است. رسد سیاست جنایی بینمی نظر به

 گروه علمی های(، تلاش2004بوداپست ) کنوانسیون شامل باشندمی «سایبری فضای ها دردولت مسئولانه رفتار هنجارهای» بر ناظر که

 مطالعات موسسه های(، یافته2011سایبری ) فضای برای متحدهایالات المللیبین ، سند راهبرد17متحد ملل سازمان خبرگان حکمرانی

 سازمان پیمان در شدهتدوین ، دستورالعملموردبحث حوزه در ژنو لاهه و هایکنوانسیون تطبیقی (، مطالعات2011) 18غرب و شرق امنیتی

 «امنیت اطلاعات برای المللیرفتاری بین کدهای»عنوان  با روسیه و چین بلوک ، طرح«2013 تالین»شمالی )ناتو( تحت عنوان  آتلانتیک

 مسئولانه رفتار» خصوص در 7 گروه (، اعلامیه2016) المللیهای بینسیاست حوزه در امریکا خارجه امور وزارت (، استراتژی2015)

 فدرال هایو زیرساخت هاشبکه سایبری امنیت تقویت حوزه در ترامپ اجرایی (، فرمان2017) در ایتالیا «سایبری فضای در هادولت

المللی در حوزه امنیت سایبری، سندی که در اجلاس سران ناتو در و اقدامات بین در اسناد .19دنباشمی توجهقابل برخی از اسناد( 2017)

                                                             
قانون برنامه چهارم توسعه اقتصادی، اجتماعی و فرهنگی  44ماده  «ج»به استناد بند  1386معاونت فناوری اطلاعات دفتر امور زیربنایی فناوری اطلاعات در سال  12

ا ر های کشور در زمینه امنیت فضای تبادل اطلاعاتبندی برنامهگرایی و نظامهم تضمین منظوربهجمهوری اسلامی ایران، سند راهبردی امنیت فضای تبادل اطلاعات را 

 تدوین نمود. شی و فرابخشیهای بخسند بالادستی برای کلیه برنامه عنوانبه
را در « اجتماعی هایرسانپیامساماندهی  اقدامات و هاسیاست»فضای مجازی سند  عالی شورایهای اجتماعی و توان در نقض امنیت سبب شد رساناهمیت پیام 13

های رسانای اجتماعی، باهدف فراگیری پیامهرسانفعالیت پیامها و اقدامات لازم برای ساماندهی هدف از آن، تعیین سیاست که ؛تصویب نماید 13/3/1396تاریخ 

 است. شدهعنوانهای خارجی رساناجتماعی داخلی و ساماندهی پیام
 بریاساسنامه سازمان پدافند غیرعامل کشور مصوب مقام معظم ره 8به استناد ماده  29/2/1394کشور در جلسه مورخ  غیرعاملکمیته دائمی شورای عالی پدافند  14

 را تصویب نمود. «سند راهبردی پدافند سایبری کشور»
لالاعات -۱٥ لالا  لا لالا.لا لا   لالالا.لا لا

16 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the Protection of Individuals with Regard to the 

Processing of Personal Data and on the Free Movement of Such Data 
17 UNGGE2010 
18 East West Institute (EWI) 

 1399مجازی، فضای ملی مرکزبه نقل از سایت  19
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 در سه زمینه دفاع دستهرا  مؤثریهای فعالیت موارد حائز اهمیت است و ازجملهدر لیسبون پرتغال به تصویب رسید  2010نوامبر  20

 ازجمله 20مخابرات المللیبیناتحادیه  (.1:1391،فر)احمدیان، بلوکی صارمی است بحران و همکاری امنیتی متمرکز ساخته دیریتم، یجمع

فرم چند که در آن  2019در سال  21اجلاس جهانی سران درباره جامعه اطلاعاتیالمللی دیگر در زمینه امنیت سایبری است. بیننهادهای 

ف حذمهمی مانند موضوعات و سازی خطوط اقدامات را برای اهداف توسعه پایدار تسهیل اجلاس سالانه جامعه اطلاعاتی، پیاده یذینفع

لاس سالانه اجدر  مصنوعی، اینترنت اشیاء، بلاکچین،های نوین نظیر هوش سایبری و اخلاق و همچنین فناوری   شکاف دیجیتالی، امنیت

 (.12: 1396، )وامالا 22مطرح شد 2019ی جامعه اطلاعات

 سیاست جنایی پیشگیرانه در قبال نقض امنیت سایبری .3

ای هسیاستاما اجرای  ،های موجود روشن استتا حدودی ماهیت پیشگیری از نقض امنیت سایبری و موانع و چالشهرچند در کشور ما 

 گیرانهیشپابزارهای ین ا کارگیریمقررات موجود، نحوه به شفاف نبودندلیل به پیشگیرانه با محدودیت خاص خود همراه است چراکه 

 الکترونیک توسعه زمینه در مشخص راهبرد فقدانبا این اوصاف (. 13: 1398، امیربان فارسانی، الهی و نعمت )جزایری و یستننیز مشخص 

 مشخصسیاست  کشور، فقدان امنیتی نظامی، هایسامانه در موجود هایداده از حفاظت در مشخص متولی مجازی، فقدان فضای و امنیت

 مجازی هایاز شبکه استفاده افزایش با مجرمین شدن ایحرفه و مجازی فضای در پنهانی جرائم افزایش رسانی واطلاع آموزش، در ملی

)هاتف،  های پیشرو استاز چالش در کشور مشخص امنیتی و نظارتی هایسیاست خصوصی و فقدان و دولتی نهادهای و هادر دستگاه

 .(19: 1399نیا و باوند، فروغی( به نقل از: )ظفری و 14 :1388

 پیشگیری وضعی 1-3

زایش ساختن ارتکاب و اف را از طریق دشوارنقض امنیت که فرصت این است  قدامات پیشگیرانهااز انتظار ها این چالشبه  با توجه

 در این مقاله مااسیاست جنایی پیشگیرانه مبتنی بر رویکردهای مختلفی است  لذا گرچه. دندهو کاهش آماج و قربانیان کاهش خطرپذیری 

ری از با پیشگیارتباط در های مندرج رهیافتو سبب بعد فنی و کاربردی  بهپیشگیری وضعی  پیشگیری الگوی گوناگون، تدابیر میان از

 منظوربه محیط، در دائمی و مندنظام تغییر ایجاد»از:  است عبارت وضعی خلاصه پیشگیری طوربه .دگردبررسی مینقض امنیت سایبری 

 کاهش بر وضعی پیشگیری (. بنابراین154:1391پز و سلیمی، مند، کوره)بهره« جرم خطر ارتکاب مجرمانه و افزایش هایفرصت کاهش

 سعی است دشوار هاآن تغییر که افراد درونی نیات و انگیزه به پرداختن جایبه دارد. درواقع تکیه ناقض امنیت هایو موقعیت هافرصت

راهکاری  این رهگذر از تا بپردازد مرتکب برای خطر و زحمت افزایش و دیده بزه یا جرم موضوع مرتکب به یابیدست هایدارد راه

 های مذکوررهیافتنماید. با این توصیف در ادامه ضمن برشماردن مصادیق این نوع پیشگیری،  ارائه وقوع جرم از پیشگیری برای عملی

 .در سیاست جنایی ایران را بررسی خواهیم کرد

 

 

                                                             
های مختلف ایفا کرده ، نقش مهمی در زمینه ارتباطات راه دور، امنیت اطلاعات و تعیین استانداردهای جهانی با ظرفیت1865گیری در سال این اتحادیه از زمان شکل 20

 و اقدام سطر )GCA(و دستور کار امنیت سایبری جهانی  س جهانی در مورد جامعه اطلاعاتیشود: اجلااقدامات این اتحادیه قلمداد می ازجملههای زیر است. فعالیت

(C5)  ربار پدهد که کشورها در بازنگری یا فرآیند قرار می موردتوجه. این سند مسائلی را «کودکان برخط»در اجلاس جهانی جامعه اطلاعاتی و ابتکار عمل حفاظت از

 (.16: 1396 امنیت ملی سایبری، باید به آن بپردازد )وامالا،سازی راهبردهای و غنی کردن
21 Information Society 

: A/RES/55/63شامل  امنیت سایبری پرداخته است که دربارههای عمومی سازمان ملل نیز این نهاد در پنج قطعنامه مهم، به بازتاب نظر خود نشست یجهدرنتهمچنین  ۲۲

: فرهنگ A/RES/57/239و  مبارزه با استفاده مجرمانه از فناوری ارتباطات و اطلاعات: A/RES/56/121 فناوری ارتباطات و اطلاعات ومبارزه با استفاده مجرمانه از 

 باشند.ی میبریسا تیامن یفرهنگ جهان: A/RES/57/239های حیاتی و یرساختز :A/RES/57/239امنیت سایبری و 
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 سیاست جنایی پیشگیرانه وضعی در قبال نقض امنیت سایبریمصادیق  .2.3

 ادامه در که پرداخته سایبر فضای امنیت تحقق جهت فنی تدابیر از استفاده به گذارقانون سایبر فضای به مربوط مقررات و قوانین در

 بر فضای روزآمد و کامل طوربه تا گردید موظفشورا  ینا :است مجازی فضای عالی شورای مصوبات شود. نخست،می اشاره هاآن به

 مفید مجازی سالم، فضای توسعه موضوع با شورا مصوبه این تأمین سازد. در را فضا این امنیت و داشته اشراف اینترنت بیرونی و درونی

 مصوبه دراست.  شده پرداختهایمن  و سالم، مفید مجازی فضای تعریف به 30/1/1401/ش مصوب 94/100151ابلاغیه  شماره به امن و

شماره  به های ارتباطیشبکه در انبوه پیامک و افزودهارزش پیامکی خدمات ساماندهی هایسیاست موضوع با شورا این دیگر،

 اساس بر و پیاممخاطبان  خصوصی اطلاعات از صیانت و حفظ منظوربه: »است آمده آن 4 بند در که 1/11/1393/ش مورخ 93/103681

 اختیار در یا و فروشواگذاری،  حق محتوایی، خدمات دهندگانارائهو  ارتباطی خدمات دهندگانارائه ای،رایانه جرائم قانون ویژهبه قوانین

 و بودجه لایحه تدوین جهت کشور مجازی فضایملی  مرکز کلان هایطرح در همچنین «.ندارند را دیگران اطلاعات به این دادن قرار

 شدهپرداخته سایبری امنیت ارتقای به مجازی، فضای عالی کمیسیون اعضای و اختیارات وظایف، شرح خصوص در این شورا نامهتصویب

 بند در نیز 1393 سال بودجه و اطلاعات ملی شبکه تحقق حاکم بر الزامات و تعریف خصوص در شورا این دیگر، مصوبه است. در

 هایسیاستدر  و پرداخته دیجیتال امضای و رمزنگاری از اعم خدمات امن انواع عرضه قابلیت با ایشبکه ایجاد به دوم مقرره چهارم

 ایواسطه تدابیر اما ،شدهاشاره کنندهمصرف حقوق از حمایت و خصوصی حفظ حریم به 10 بند در ای،رایانه هایبرنامه بر حاکم

 بابیانگیرند. قرار نمی مقرره این شمول تحت حقوقی اشخاص مالی اطلاعات ووصی است خص حفظ حریم به ناظر تنها نیز شدهبینیپیش

 این مقدمه در ذیل به بررسی رویکردهای وضعی در قبال نقض امنیت سایبری اقدام خواهیم نمود.

 های الکترونیکیها و زیرساختایجاد سامانه .1.2.3

 امن یگذاراشتراک و تبادل دشمنان، تهدیدات مقابل در اطلاعات از قدرت، حفاظت و توانایی عامل ینترمهم جدید، دنیای در

 بومی و تهدیدات است این ازجمله نفوذگرها جنگ و سایبری تروریسم جنگ اطلاعاتی، .است توانمندی افزایش درجهت اطلاعات

 اطلاعاتی هاییانشر و یرساختز تهدیدات یرگذاریتأث افزایش به منجر یفناّور دستورات صاحبان به نمودن عمل و یفناّور این نبودن

 اوریفن حیاتی هایزیرساخت امنیت مسئول را دفاع وزارت نیز استرالیا کشور راهبردی سند .(7: 1390 خواه و علوی وفا،)کیان است شده

 Commonwealth) است نموده تلقی مهم موضوعات جمله از را سایبر تهاجمات به هماهنگ پاسخگویی و دفاع و ارتباطات و اطلاعات

of Australia,2009) 

های وابسته به هم است که در بسیاری از سطوح مختلف ها و سیستماز شبکه اییافتهساختاریک زیرساخت، مجموعه بنا به تعریف 

استراتژی ملی برای »سندی را به نام  2003فوریه  14در  24داخلی امریکا. وزارت امنیت 23(31: 1398 با یکدیگر پیوند دارند )نامدار،

( فیزیکی )مادی هایییدارااموال و »گونه تعریف گردیده است: های حساس ملی بدینمنتشر نمود. در این سند زیرساخت« 25فضای سایبر

، پولی و ونقلحملهای اورژانس، ی، سرویسهای کشاورزی، غذا، آب، سلامت عمومو سایبری تأسیسات خصوصی و عمومی در زمینه

شورای عالی فضای مجازی با نام  20/9/1400و مورخ  35در سند مصوبه جلسه  .«بانکی، مواد شیمیایی و سمی، امور پستی و کشتیرانی

ای ملی هترین پروژهمهم از یکی کشور مجازی فضای ارتباطی زیرساخت عنوانبه اطلاعات ملی شبکه« اطلاعات ملی شبکه الزامات تبیین»

 اطلاعات ملی شبکه»این مصوبه آمده است که:  4ماده  1این شورا در فراز بند  15در عرصه فضای قلمداد و در مصوبه اول جلسه 

                                                             
23 UN General Assembly Resolution, A/RES/58/199:Creation of a global culture of cyberysecurity and the protection of critical 

information infrastructures (23 December 2003) 
24 Department of Homeland security 
25 The national strategy to secure cyberspace 
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کننده کلیه ایران به نحوه مطلوب و مطمئن، تأمینمهوری اسلامی شبکه در چارچوب قوانین ج است این های کشورشبکه همه زیرساخت

سازی در بخشی دیگر از سند طرح امن «.استها در داخل کشور قرار دارند، که حداقل یکی از آن ذینفعانیزهای ارتباطی برای نیا

ی و که زیرساخت محرمانگ شدهاشارهو  پرداختههای حیاتی در قبال حملات سایبری به زیرساخت محرمانگی و استنادپذیری زیرساخت

 گیری از ابزارهای امنیت اطلاعات و ارتباطات در بعد فنیها در بعد مدیریتی و بهرهها، ضوابط، رویهاستنادپذیری نیازمند تدوین سیاست

یری ان، جلوگنماید. لزوم استقرار زیرساخت محرمانگی و استنادپذیری در سازممی تضمینبوده که محرمانگی اطلاعات را برای سازمان 

 های پیشنهادی در این راستاها و اطلاعاتی است که باید محافظت شوند و در اختیار افراد غیرمجاز قرار نگیرند. سیاستاز افشای داده

ز مرکبه ه ذیری کهای بالادستی در حوزه زیرساخت محرمانگی و استناد پ: تبعیت از سیاستازجملهو دارای بار حقوقی هستند،  تأمل قابل

 گردد.افتا ابلاغ می

 توسعه زیرساخت عنوانبه اطلاعات ملی شبکهمصوب شورای عالی فضای مجازی سند تبیین الزامات شبکه ملی اطلاعات در 

 عرصه در ملی هایطرح ترینمهم ازجمله کشور، مجازی فضای زیرساخت ارتباطی همچنین و سازیهوشمند و الکترونیکی خدمات

 مندیبهره» و« پیشرفته زیرساختی خدمات ارائه»همچون  ملی هایضرورت بنابر آن تحقق که آیدمی به شمار ارتباطات و اطلاعات فناوری

 تحقق»و « ایرانی کاربران خصوصی از حریم حفاظت»کنار  در «یرانیا -یلاماس فرهنگ با متناسب مجازی فضای ملی بومزیست مزایای از

 آمده است. نظام بالادستی اسناد در «کشور وابستگی کاهش و استقلال

 شدهعنوان اندازها، اهداف و راهبردها ها، چشمارزش 1410مبنا در سند راهبردی جمهوری اسلامی ایران در فضای مجازی در افق 

انداز سایر کشورها در حوزه فضای مجازی، تحلیل وضع موجود و مطلوب، تحلیل است. این سند از طریق مطالعه اسناد راهبردی و چشم

 1410این سند فضای مجازی ایران در سال « ب»شده در بند انداز مطرحاست. در چشم شدهتصویب 17/3/1400اسناد بالادستی در مورخ 

ی زای کشور، برخوردار از منابع انسانکی بر ظرفیت درونها، متدر امتداد فضای واقعی، سالم، ایمن، مفید پیشران پیشرفت سایر حوزه

بستر  ر کشور برسن، امن، پایدار، یکپارچه و گسترده در سرائو در فراز پایانی آن دارای زیرساخت مطم ...مؤثر و کارآمد و متخصص، ماهر

 است. قرارگرفتهملی اطلاعات و در ارتباط با شبکه جهانی مدنظر  شبکه

 اطلاعاتی هایزیرساخت وجود کشور تشکیل گردید. اهمیت 10از اجتماع  1967در سال  آن.سه.یا آ جنوبی یایآس هایدولت مجمع

 در «آن.سه.آ» 2012سال  گرفت. در قرار تأکید مورد« برنامه کاری جامعه اقتصادی آ.سه.آن»و در  2008سال  در منطقهاین  در ایمن

امنیت  تضمین حوزه در همکاری مورد در خود عضو کشورهای خارجه امور وزرای سوی از ایبیانیه خود ایمنطقه مجمع نوزدهمین

 مبارزه و فراملی جرائم با ارتباط در سایبری امنیت موضوع نیز خود مجمع بیستمین طول در و 2013 سال جولای در نمود و صادر سایبری

 و دارند ارشادی سازمان جنبه این مصوبات و هابیانیه هرحالبهقرار داد.  مدنظر حوزه این در هاهمکاری تقویت بر تأکید و تروریسم با

کنوانسیون امنیت سایبری  2000در سال  (.78:1395، یپورقهرمانکتانچی و ( به نقل از )148:1395، زاده تقیباشند )نمی آورالزام اعضا برای

ی ارائه و اقوانین مرتبط با امنیت سایبری دستورالعمل گستردههماهنگی در  و محافظت از اطلاعات شخصی اتحادیه آفریقا با هدف ایجاد

معاملات الکترونیکی، حفاظت از اطلاعات شخصی، ارتقاء امنیت ر فصل ، قانون امنیت سایبری آفریقا را مشتمل بر چها2012در سال 

المللی را لازمه تحقق امنیت سایبری دانسته و همکاری بین، 28در ماده و  سایبری و مبارزه با جرایم سایبری و مقررات نهایی بازخوانی

 (.AFRICAN UNION,2014بینی کرد )اطلاعات و ابزار همکاری را برای آن پیشماهنگی، کمک حقوقی متقابل، تبادل چهار شاخص ه

 برای حیاتی گردانندگان زیرساخت و کشور اطلاعاتی یهاهسامان داخلی، محافظت استقلالحفظ  هدف با فرانسه کشور راهبردی اسناد در

امنیت  یهاحوزه در المللیبین هایهمکاری توسعه اند.  بعلاوهتلقی شده سایبری دفاع ماموریتی مهم یهااز بخش ملی بهتر پایداری

 دیگر از نیز ملی اطلاعات هایسامانه بهتر از محافظت منظور به سایبر، دفاع و سایبری حملات با مقابل در واکنش اطلاعاتی، هایسامان

 . (Manuel Valls,2015)فرانسه است  کشور تاکید مورد راهبردی موضوعات
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کارشناسان در بند چهارمین گروه  A/174/70قطعنامه شماره  2015 جولای 22ملل متحد در  در اجلاس هفتادم مجمع عمومی سازمان

متعارف از سوی های کمک  ها باید به درخواستدولت»پرداخته است که: دولتی موضوع در بند ح مقدمه گزارش خود به این مسئله 

ا هپاسخ دهند. دولت قرارگرفتههای حیاتی آن مورد تهدیدات مخرب در حوزه فناوری اطلاعات و ارتباطات دولتی دیگر که زیرساخت

های ارتباطات با هدف زیرساختلاعات و فناوری اطهای مخرب در حوزه های مناسب برای کاهش فعالیتهمچنین باید به درخواست

ت که شده اس تأکیددر بند ط نیز « با توجه به حق حاکمیت پاسخ دهنداست،  گرفتهتأنشها حیاتی دولت دیگری که از سرزمین آن

ولات حوزه محص امنیتنهایی بتوانند به یره تأمین انجام دهند تا کاربران های مسئولانه برای اطمینان از یکپارچگی زنجها باید گامدولت

 گسترش ابزارهای مخرب در حوزه فناوری اطلاعاتها باید به دنبال پیشگیری از ولتند. دشباداشته فناوری اطلاعات و ارتباطات اطمینان 

 ها و استفاده از کاربردهای پنهان مضر باشند.و ارتباطات و تکنیک

 سایبریشبکه ملی توسعه  .2.2.3

م اقداماتی المللی، مستلزالمللی برای کاهش خطر و افزایش امنیت ضروری است. پیشرفت بیشتر همکاری در سطح بینبین همکاری

های اطلاعاتی و ارتباطی است که شامل هنجارها، قوانین آمیز، امن و آزاد و در دسترس برای فناوریبرای فراهم آوردن یک محیط صلح

سازی و اقدامات مربوط به اعتمادسازی، ها، اقدامات داوطلبانه برای افزایش شفافه توسط دولتو اصول مربوط به رفتار مسئولان

 24مجمع عمومی سازمان ملل متحد مورخ  689اجلاس  A/98/68سازی میان کشورها است )قطعنامه شماره پذیری و ظرفیتمسئولیت

 ایجاد، بر ارتباطات و اطلاعات با فناوری مرتبط امور به رهبری معظم اممق ابلاغی هعتوس ششم یبرنامه کلی هایسیاست درد (.2013ژوئن 

 و آنهوشمند  پالایش و مجازی فضای خروجی و ورودی هایدروازه بر امنیت آن، تسلط تأمین و اطلاعات ملی هشبک یتوسعه و تکمیل

وضعیت در تعامل با  ارتباطات و اطلاعات فناوری توسعه فوق ابلاغی هایسیاست مطابق. است گردیده تأکید احراز هویت و ساماندهی

 سازییکپارچه هماهنگی، همانند مفاهیمی جهانی این پدیده با نظر به اهمیت امنیت سایبری رویکرد عملیاتی در کشور خواهد بود. طرح

 بوده فضا این کنترل و فرماندهی هایسامانه با مرتبط مختلف، کشورهای راهبردی در اسناد سایبر فضای در عملیاتی هایفعالیت هدایت و

 کشور. (232: 1396 ،قوچانی، و نیک نفس و مهدی زاده محمودگردند )می تلقی مزبور هایسامانه استقرار و ایجاد هایخروجی عنوانبه و

 از حفاظت و حقوق سایبر، اعمال تضمین امنیت قبیل از راهبردی موضوعات به سایبر امنیت راهبردی ملی سند توسعه با نیز آلمان

 و رویکردها بر متمرکز عمدتاً و جامع رویکرد یک اساس بر جامعه و دولت، صنعت مشارکت با ملی حیاتی اطلاعات هایزیرساخت

 با مقابل و المللی شرکای بین همکاری با هنجارها و استانداردها رفتار، المللیبین قواعد اعمال با سایبر امنیت پیشگیرانه، تقویت اقدامات

 توجه نموده استقانون در سراسر جهان و اطمینان از امنیت سایبر  اعمال مقامات بین نزدیک همکاری با اینترنتی جرائم سریع رشد

(German Government,2011) 
 است: شده اشارههای کلی برنامه ششم توسعه کشور به امنیت فضای سایبری از سیاستو ..... 36و  34و  33های در بند

سازی ی در فضای مجازی بر اساس نقشه مهندسی فرهنگی کشور تا حداقل پنج برابر وضعیت کنونی و بومیاتوسعه محتو -33بند 

 های اجتماعی.شبکه

های ورودی و خروجی فضای مجازی و ایجاد، تکمیل و توسعه شبکه ملی اطلاعات و تأمین امنیت آن، تسلط بر دروازه -34بند 

 درصد آن داخلی باشد. 50 کهطوریبهپالایش هوشمند آن و ساماندهی، احراز هویت و تحول در شاخص ترافیکی شبکه 

در موادی از قانون برنامه ششم توسعه کشور نیز همین ؛ که فضای مجازی المللیبینحضور مؤثر و هدفمند در تعاملات  -36بند 

 ظ شده است:لحا رویکرد

های خدمات الکترونیکی و افزایش انتقال پهنای باند، زیرساخت های:شامل موضوع (الف، ب، پ، ت، ث، ج)بندهای  -67ماده 

 است. های ارتباطی کشور، الکترونیکی کردن کلیه فرآیندها و خدمات با الکترونیکی و...وری زیرساختافزایش بهره
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 و گسترشایجاد نظام اطلاعات استنادپذیر الکترونیکی  های:شامل موضوع (د ث، ج، چ، ح، خ والف، ب، پ، ت، )بندهای  -68ماده 

 است. ا و خدمات و دولت الکترونیک و...های فنی محتومتوازن زیرساخت

پیشتازی  های کلی اقتصاد مقاومتیسیاست (پ)از سطر  2در بند ؛ که هوشمندسازی مدارس، امکان دسترسی الکترونیک -69ماده 

و  جهانی کشورارتقاء جایگاه  منظوربهی نوآوری سازی و اجرای نقشه جامع علمی کشور و ساماندهی نظام ملبنیان، پیادهاقتصاد دانش

 .ه استاشاره شد در منطقه یانبندانشو دستیابی به رتبه اول اقتصاد  یانبندانشافزایش سهم تولید و صادرات محصولات و خدمات 

 دسترسی محدودکننده بیرتدا .3.2.3

مودن ندودبالای اعتبار کشوری است. مح لاعات دارای دامنهطها و ایرقانونی به دادهغغالباً ناشی از دسترسی نقض امنیت سایبری 

، منحصراً 26ایجاد محدودیت در فضای مجازی و اعمال پالایششده در این راستاست. بینیراهکارهای پیش ترینمهمدسترسی یکی از 

ا هیک قاعده جهانی جهت تثبیت حق حاکمیت دولت عنوانبهخواه نیست؛ بلکه امروز پالایش های سیاسی مقتدر و تمامیتترفند رژیم

هت جی، عقیدتی، فرهنگی و اقتصاد خود سیاس ملاحظاتبه  تقریباٌ همه کشورهای جهان، بنا کهیطوربهشود، در قلمرو برخط تلقی می

: 1399 ،و فخر و پورقهرمانی قوشچی یپور نجفپردازند )های اجتماعی در فضای مجازی، به پالایش میآسیبمبارزه و کنترل جرم و 

36.) 

دث ، هماهنگی و همکاری ملی، وقوع حواکارتقسیمنیز با ایجاد ساختار مناسب،  ظام ملی پیشگیری و مقابله با حوادث فضای مجازین

ها و نماید. این نظام به حوادث شبکهداده را مدیریت میکمترین زمان ممکن حوادث رخدر فضای مجازی کشور را کاهش داده و در 

سازی الزامات مطرح در طرح امن ازجملهشود. افزاری پرداخته و حوادث حوزه محتوا را شامل نمیافزاری و نرمهای فنی سختسیستم

مخاطرات سازمان تعیین گردد که در سطح برنامه عملیاتی سازمان  پذیرشقابلسطح  اساس برتواند سطح بلوغ امنیتی آن است که می

تصریح و به تأیید مرکز افتا خواهد رسید و شامل موضوعات مهمی چون: پایش و کنترل سایبری، مدیریت تهدیدات بدافزاری، مدیریت 

، وکارکسباوم دزی، مدیریت تسازنجیره تأمین، مدیریت هویت دسترسی، زیرساخت محرمانگی و استنادپذیری، آموزش و فرهنگ

 شوند.می )IT/OT(مدیریت حوادث سایبری 

های تسیاسدر  و بیانهای حیاتی در قبال حملات سایبری موضوع کنترل و پایش سایبری سازی زیرساختطرح امن 2-2در بخش 

ری، تهدیدات سایبو پایش و کنترل سازمان و پیشگیری و حفاظت در مقابل حملات  مشیخطدر این خصوص لازم است  بررسیقابل

ی و سازمان بالادستهای های داخل سازمان و استفاده از ظرفیتهای سازمان با استفاده از ظرفیتمرکز عملیات امنیت مناسب با مأموریت

شور مرکز عملیات امنیت کامن را با  صورتبههای زیرساختی وزهطراحی امن شبکه و تجهیزات و برقراری ارتباط مرکز عملیات امنیت ح

 تحت مدیریت مرکز افتا در اهداف مدنظر خود بگنجاند.

ترین همم عنوانبهپرداختن به مدیریت هویت و دسترسی است. کاربران در سازمان در طرح فوق دیگر  توجهقابلهای بینیاز پیش

ایف اصلی ها از وظدارای دسترسی به منابع مختلف سازمان هستند. ایجاد، کنترل و مدیریت این دسترسیبازیگران در فرآیندهای سازمان، 

های ها و فرآینددر مدیریت هویت و دسترسی است. مدیریت هویت و دسترسی، چهارچوبی است که در آن سازمان سیاست شدهتعریف

 تعریف هویت دیجیتال؛ ایجاد و مجاز :گیردبرمیرا در این چرخه موارد زیر نماید. های دیجیتال را تبیین میخود در چرخه حیات هویت

ود را به هر خ ها در موقعی که کارمند مسئولیتهای دیجیتال و فیزیکی آسان؛ حذف هویت و دسترسیشماری دسترسی به منابع و دارایی

مشی مدیریت هویت و دسترسی لازم است سازمان خط دارد:های در این جهت بیان میطرح در ادامه سیاست دهد.دلیلی از دست می

ای هسازمانی و دستگاه حملقابلهای شامل رسانه حملقابلهای دیجیتال، کنترل دسترسی، تجهیزات شامل مدیریت چرخه حیات هویت

 خود را تدوین و اجرایی نماید. فیزیکیدور و همچنین حفاظت  ، ارتباطات راهدیجیتال غیرهای دیجیتال و شخصی، مدیریت رسانه

                                                             
26 Filtering 
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 دسترسی کنندهسلب تدابیر .4.2.3

 گونهآن اهداف این از بسیاری امّا ابعاد مختلف، در مجازی فضای توسعه بر ایران اسلامی جمهوری نظام بالادستی اسناد تأکید علیرغم

 نقش توانمی ناکارآمدی، و نقصان این خورد. درمی چشم به بارهدراین هاییناکارآمدی و هاکاستی هنوز و است نشده محقق باید که

 سوی از سلبی و ایجابیمجزای  طیف دو در پائین، به بالا از نگاه بر مبتنی که خصوص این در مربوطه هایگذاریبرای سیاست را ایعمده

جهانی  هایپروتکلرغم علیراری طدر شرایط اض(. 113: 1398 ،گلشنی ترابی میرفرهنگی و شد ) قائل اند،گردیده ریزیطرح حاکمیت

کننده قضنیا مقطعی وضعیت سلب دسترسی دائم  اقدامات پیشگیرانه منجر به طلبد که گردش آزاد اطلاعات شرایط خاص امنیتی می

ین توجیه قوانارچوب دیگری را در چاقدام تخصصی یا هر افزارها نرماقدامات لحاظ شده تدابیر فنی و اثرگذار با استفاده از امنیت باشد. 

 جلوگیری غیرمجاز هایداده از برخی ارسال یا ورود از که است اقداماتی مجموعه دسترسی، کنندهسلب تدابیر اجرای از هدفنماید. می

 نماید ممانعت تجاری اطلاعات افشای از تواندمی قبولی قابل حد تا شوند اجرا مناسبی طوربه تدابیر این کهدرصورتیآورد. می عمل به

، 27آتش دیوارهمانند  مختلفیاقدامات راستای سلب دسترسی ی لحاظ شده در تدابیر فن ازجمله. (42: 3941 ،سودمندراد، جعفری جوان)

 و 32ناشناس کننده، 31فیلترها، 30هاپراکسی، پایش ضد افزارهاینرم، 29ناخواسته هایپیام ضد افزارهاینرم، 28تجاوز تشخیص سیستم

 هاامل سیاستشباید از نوع سلبی است که فضای مجازی در کشور ت پیشگیرانه رسد سیاسبه نظر میبا این اوصاف  .هستند 33رمزنگارها

برنامه و گذاریسیاست حوزه در هادولت و جوامع سلبی هایسیاست طیف نظارت دانست. در و کنترل حذف، به معطوف هاییبرنامه و

 هایسامانه از به استفاده از: تشویق اندعبارت که داد جای را اقدامات از عمده گروه چهار بتوان شاید مجازی، فضای در خصوص ریزی

 گذاریقانون حوزه در بازدارنده ریزیبرنامه کلان، سطح و مسدودسازی نظارتی هایسامانه از استفاده خرد، سطح مسدودسازی و نظارتی

ذاری گریزی بازدارنده در حوزه قانونعمده است؛ برنامه سازوکاربالا به پائین و دارای دو  از این نگاهاز اینترنت. پس  استفاده از جلوگیری و

 ماده در. (116 1398 ،فرهنگی و میرترابی و گلشنی« )فیلترینگمسدودسازی، »پالایش فضای مجازی  مقررات و تنظیممبتنی بر 

 دستیابی بایستمی کشورها که است شدهتصریح 2003 اکتبر ،یونسکو سایبر به جهانی دسترسی و چندزبانه استفاده و ارتقاء نامهتوصیه«10»

. آورند فراهم را یابد کاهش اینترنتی خدمات به کاربران دسترسی هزینه کهنحویبه ارتباطات و اطلاعات فناوری به را جامعه سطوح تمام

یونسکو،  دیجیتالی اسناد حفظ منشور« 2»ه ماد در همچنین،و  شوند مندبهره آن از اینترنت به دسترسی با بایستمی همگان اساس، این رب

 از عمومی منافع و حقوق ازجمله حقوق، صاحبان سایر و سازندگان حقوق بین منصفانه تعادل لزوم فوق، اصل بر تأکید با  2033اکتبر 

)خادم  است قرارگرفته تأکید مورد المللی،بین هنجارهای بهلمطا نفوذ، و گزند هر از کاربران شخصی اطلاعات و حقوق حفظو  سویک

 (.9: 1398 رضوی و انصاریان،

 34مجوز صدور تدابیر .5.2.3

های شخصی نظیر اطلاعات ژنتیکی، هویتی، فیزیولوژیکی، رفتاری و اعتقادی را مورد هدف دادهلف د مختعاامروزه فضای سایبر اب 

های سیاسی، اقتصادی و اجتماعی دست یابد. در مقابل متولیان سیاست ریزیها و برنامهبتواند به پایش هاوری آنآعجم قرار داده است تا با

ناد و اند )قهای اشخاص تدوین و تصویب نمودهتقنینی در بیشتر جوامع مقررات متنوعی در راستای حمایت از حریم خصوصی و داده

نامه اجرایی احصای کلیه استعلامات و ایجاد نظام آیین 24/9/1397مورخ  54جلسه شورای عالی فضای مجازی در (. 1: 1398 علیقلی،

                                                             
27 Fire Walls 
28 Intrusion Detection System(IDS) 
29 Unsolicited Commercial Mail(UCM) or Spam 
30 Proxy 
31 Filtering 
32 Anonymizers 
33 Encryption 
34 Verification or Authentication Technologies 
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را که توسط مرکز ملی فضای مجازی با همکاری وزارت ارتباطات و فناوری اطلاعات و  دستگاهی بیناستانداردسازی و تبادل اطلاعات 

که داده و  هایه پایگاههای اطلاعاتی پایه را کلینامه پایگاهیینبود تصویب نمود و در این آ شدهتدوین ربطذیهای اجرایی سایر دستگاه

های منقول و غیرمنقول، فعالیت اقتصادی، اجتماعی و علمی و صحت تبادل اطلاعات ها برای احراز هویت اشخاص، داراییآن اطلاعات

امه پایگاه هویت ایرانیان، پایگاه اسناد و املاک و ناین آیین 1ماده  3-1ای ضروری است معرفی و در ادامه بنده پولی، مالی و سرمایه

آن تبادل اطلاعات و استعلامات  3پایگاه دیگر را ذکر که برابر ماده  22الکترونیک قوه قضائیه و حدود  نامثبتحدنگاری کشور و پایگاه 

ششم توسعه اقتصادی،  سالهپنجن برنامه قانو 67ماده « ث»بند « 2»موضوع تبصره  )NIX(را صرفاٌ از طریق مرکز کلی تبادل اطلاعات 

وظایف و اختیاراتی است  توجهقابلهای صادره انجام خواهند داد. نکته و مطابق دستورالعمل جمهوری اسلامی ایراناجتماعی و فرهنگی 

دبیر شورای اجرایی  پذیری دولت الکترونیکی ذیل مرکز ملی فضای مجازی و با عضویتنامه برای کارگروه تعاملآیین 6 که در ماده

های فنی، شوند: تعیین ضوابط و استانداردهای لازم نظیر قالب شناسنامهاست که شامل این موارد می پرداختهفناوری اطلاعات بدان 

لکترونیک، اها، تعیین دادگان برای دولت رسی به آنتهای اجرایی، استعلام و نحوه دستوسط دستگاه شدهتکمیلفنی  شناسنامهارزیابی 

و استعلام  سازی تبادل اطلاعاتملی تبادل اطلاعات، تعیین مدل پیاده مرکز و ، مقصدمبدأهای نامه تبادل اطلاعات بین دستگاهتدوین توافق

و  بنامه درصدد حذف استعلامات مکتواین آیین درمجموع .و.. پایهاطلاعاتهای روزرسانی فهرست پایگاهالکترونیکی بین دستگاهی، به

ایی های مذکور و اتخاذ سیاست جنها به مرکز ملی تبادل اطلاعات است که بیانگر رصد و پایش مکاتبات و نیز محافظت از دادهانتقال آن

 پیشگیرانه البته با اتخاذ تدابیر مناسب است.

مدنظر مختصات فعلی  تعاریف و یمبا عنوان الزام حاکم بر اینترنت اشیاء ضمن ارائه مفاه 30/7/1397مورخ  53دومین مصوبه جلسه 

در باب الزامات  2ماده  3اعلام و در بند  «37هوشمندسازی» و« 36ارتباط از نوع ماشینی»و « 35هاداده کلان»فضای مجازی را مبتنی بر 

انسان  ها در تعامل با یکدیگر وروابط آن تنظیمهای حقوقی با رویکرد تعریف اشیاء، تعیین جایگاه و همچنین عمومی به تدوین نیازمندی

تضمین امنیت و سلامت فردی و عمومی  منظوربهدارد و در ادامه از اصول ایمنی کاربران در اتصال به شبکه اینترنت اشیاء،  نگاهینیم

 .سخن به میان آورده است

مدیریتی و های ملی اطلاعات ویژگی دمات شبکهتحت عنوان خ 4از ماده  4در باب اطلاعات  ملی شبکه الزامات تبیین در این سند

 سازیخدمات سالمخدمات پایه کاربردی،  محور خدمات ارتباطی، 4های مدیریتی و امنیتی این شبکه را در امنیتی و دارای تعامل با لایه

سازی ا عنوان سالمآن ب 5 زتجاری، فرهنگی دفاعی ذکر کرده است و در فرا هوشمندی و امنیتی و پشتیبانی از خدمات رصد کمی، کیفی

ها، بر اساس نظامات یکپارچه قابل تأمین و اصولی را برای آن بدین شرح در نظر شبکهتعامل با دیگر به و امنیت شبکه ملی اطلاعات را 

دمات خ -3های اختصاصی امن و ارتباطات دستگاه؛ شبکه -2تعاملات در شبکه ملی اطلاعات؛ حفاظت و مدیریت  -1گرفته است: 

جانبه فرهنگی، اقتصادی، کنندگان تأمین امنیت همهبخش اول تصویب 1در بند  .دارد نظر موردفروعاتی را در هریک از این موارد  ایمن.

حوزه زیرساخت فضای مجازی  مختلف شبکه ملی اطلاعات درهای ها، اطلاعات در لایهطح دادهو امنیت در س اجتماعی و سیاسی، قضائی

فعل درونی و بیرونی شامل حفاظت در مقابل تهدیدات بالقوه و بال 2های حاکمیتی متفاوت و در بند سیاستامکان اعمال کشور و 

و برعکس را لحاظ و در پی چاره ذینفعانهای فضای مجازی و علیه ملی علیه خود و یا علیه لایه ها و از شبکهاز دیگر شبکهتهدیدات 

ین و دفاع سایبری و مقابل با تروریسم و تأم جرائمی با وقوع و گسترش حوادث و انواع اندیشی و مدیریت و پیشگیری و مقابله قانون

                                                             
35 Big-Data 

36 Machin Type Communication (MYC) 

37 Smartness 
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امنیت و تأمین امنیت در مدیریت منابع،  سازیو ارتقاء بخش سالم جرائمهای اجتماعی کاهنده امنیت عمومی و پشتیبانی از مشارکت

  ها و خدمات شبکه ملی اطلاعات در بندهای بعدی است.زیرساخت

 38و حفاظتی نظارتی تدابیر .6.2.3

 نقض امنیت .دارندعهده بر هاییبرنامه و تجهیزات کارگیریبه با را افراد ایشبکه فعالیت کنترل وظیفه الکترونیکی، نظارت ابزارهای

خطر که به افزایش  مدار موقعیتشگیری های پیپیشگیری وضعی محدود کرد. یکی از روش ازجملهتوان با تدابیر پیشگیرانه سایبری را می

اشته و دهای پیشگیری از بزهکاری در سیاستای شود، کاربست تدابیر نظارتی است. از دیرباز، نظارت جایگاه ویژهمنجر می ارتکاب بزه

 ملهازجنظارت مادی و الکترونیکی  .گیردقرار می مورداستفادهآن ارتکاب بزه، همچنان در اشکال مختلف  با توجه به نقش بازدارنده

مقامات مسئول پیشگیری از جرم، در راستای الکترونیکی رسمی است که از سوی  است که تدابیر نظارت ذکرقابل یهابندیتقسیم

 (.78-76: 13495 فرهادی آلاشتی و جعفری،) گیردسایبری صورت می جرائماز  مدار موقعیتپیشگیری 

با  های کاربران است.حداکثری و نقض محرمانگی داده 39کاویدر حیطه نقض امنیت سایبری داده اعمالقابلهای یکی از سیاست

رای بمجریان قانون  موردنیازابزارهای یکی از قدرتمندترین و مؤثرترین  عنوانبهکاوی های هوش مصنوعی، امروز دادهپیشرفت فناوری

های مهم ؤثر برای استخراج اطلاعات و دادهای مشیوه»ها را ، این روشروازایناست  شدهتبدیلهای بزهکارانه احتمالی شناخت فرصت

 (81: 1395 فرهادی آلاشتی و جعفری،)نقل از:  به Taniar, 2008: 119)  اندکردهتعریف « هااز میان انبوه داده

 رااینترنت  و رسانیاطلاع خدمات کنندهارائه مراکز و مؤسسات یا و هاشرکت اینترنت، و رسانیاطلاع خدمات ارائه نحوه مهناآیین

 ادله الکترونیکی استنادپذیری و آوریجمع نامهآیین است. برشمرده ها راآن وظایف و هافعالیت حدود و تعریفحقوقی  اشخاص عنوانبه

 ایرایانه هایشبکه با را کاربران ارتباط امکان دانسته که دسترسی را اشخاصی خدمات دهندگانارائه 1 ماده الف بند در نیز 1393 مصوب

 نکنندگاعرضه کنندگان،توزیع کنندگان،تأمین قبیل از آورندمی فراهم دیگر یا هر شبکه مستقل المللیبین یا داخلی ارتباطی و مخابراتی یا

 خدمات دسترسی دهندگانارائه کیفری، دادرسی آیین قانون 667 ماده مطابق مخابراتی. همچنین یا ایرایانه هایدسترسی به شبکه خدمات

 اشتراک خاتمه پس از ماه ششحداقل تا  را کاربران اطلاعات و نمایند حفظ ایجاد از پس ماه شش تا حداقل را ترافیک هایداده اندموظف

 را خود کاربران اطلاعات اندموظف داخلی خدمات میزبانیدهندگان ارائه کیفری دادرسی آیین قانون 668ماده  اساس بر و کنند نگهداری

 روز پانزده تا حداقل را شده ایجاد تغییرات از حاصل ترافیک داده و شدهذخیرهمحتوای  و اشتراک خاتمه از پس ماه شش تا حداقل

 محتوای بر خدمات دهندگانارائه این نظارت جهت مواردی بینیپیش نیز همراه تلفن همچنین در خصوص اپراتورهای کنند. نگهداری

 عنوانبه اپراتور رایتل رایتل، ارتباطی خدمات شرکت فرهنگی مهندسی نقشه نویسپیش در مثالعنوانبهاست.  شدهبینیپیشسایبری 

 به خدمات ارائه نحوه زمینه را در خود مشیخطفرهنگی  انقلاب عالی شورای توسط مقرر ضوابط اساس بر ایران در خدمات کنندهفراهم

 و کنترل زمینه در مقررات تنظیم در مشارکتی همکاری  صراحتاً خدمات کنندهفراهماین  مشیخط از بخشی .است کرده تنظیم مشترکین

 کنندهفراهم این. نمود اشاره خدمات و تبلیغات محتوا، بر نظارتی سازوکار تدوینبه  توانمی هامشیخطاین  ازجمله. محتوا است بر نظارت

 بر نظارتی تدوین سازوکار هیئت این وظایف ازجمله است که داده تشکیل آن پایش و محتوا تعیین را برای متخصصی هیئت خدمات

 پایش و تبلیغات، خدمات محتوا، در موضوعات همکار هایشرکت با همکاری و انتخابفرهنگی  ضوابط تعیین خدمات و تبلیغاتمحتوا، 

 چاپ، پایش تلویزیونی، تبلیغات فرهنگی پایش ،افزودهارزش فرهنگی خدمات پایش ،ایچندرسانه . محتوایفرهنگی مطبوعات و..

 و خدمات تبلیغات، با مرتبط اخبار رصد محتوا، تبلیغات، خدمات و با مرتبط اخبار پایش رایتل،خدمات  عرضه هایفروشگاه فرهنگی

                                                             
38 Monitoring Measures 
39 Data Mining 
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 وضعی پیشگیرانه تدابیر شمول تحت جرم ارتکاب ابزار و فرصت به بالقوه مجرمان دستیابی از جلوگیری اقدامات مجموعه است محتوا

 از فناوری توسعه با همراه است و ملی اطلاعات شبکه امنیتی سپر کهدژفا  طرحدیگر  ذکرقابلبرنامه پیشگیرانه توان برشمرد. می جرم از

کلاهبرداری،  از جلوگیری دیجیتال، خدمات تداوم از سایبری، حمایت حمات با مقابله آن هدف و کندمی افراد محافظت شخصی حریم

 ملی شبکه امنیتی سپر» عنوانبه کشور های دیجیتالزیرساخت و اطلاعات امنیت حفظ بدافزارهاست و جهت و شناسایی اطلاعات نشر

 فضای در هاآسیب با مقابله توان افزایش تهدیدات و وضعیت رصد برای که است هاسامانه از مجموعه کرد. دژفا خواهد عمل« اطلاعات

 در دارد عهده بر را ایران ملی )cert( نقش که های کشوررایانه رخدادهای عملیات هماهنگی و امداد مدیریت توسط مرکز کشور سایبری

سرویس افزایش  18که قرار است در آینده به اند سامانه در نظر گرفته 10دژفا الزاماتی را در قالب حدود در طرح  .است توسعه دست

چکاپ و بومی سایمان و بومی دانا و عمومی و بومی سمات و بومی بینا و بومی  های ملی تله افزار بومی کاوشگر: سامانهازجملهیابد 

 (.58: 1398 چتر امن )ناظمی، میثم، سینا و بومی سویه

سیون از طرفین، کنوان توجهیقابلها با تعداد از داده موردحفاظتالمللی چندجانبه در نامه بینرغم این در سطح جهانی تنها توافقعلی

است که همه اعضا  1981( سال 108های شخصی )کنوانسیون اروپا برای حمایت از اشخاص در رابطه با پردازش خودکار داده شورای

و پردازش  قرارگرفتهباید  اظتحف موردهای ویژه داده کنوانسیون دسته 6ترکیه طرف این کنوانسیون هستند. در ماده  استثناءبهشورای اروپا 

داند است مجاز می شدهبینیپیشاستثنائات این ممنوعیت را تنها در مواردی که توسط قانون ملی  9اما در بند دوم ماده  ؛ها ممنوع استآن

فاظت جنایی یا ح رائمجحفاظت از امنیت کشور، امنیت عمومی، منافع ملی کشور و یا سرکوب  منظوربهو این اقدام در جامعه دموکراتیک 

کند. فراتر از آن کشورهای منطقه اقیانوس آرام و آسیا از موضوع داده یا حقوق و آزادی دیگران محافظت، یک اقدام ضروری اعلام می

تصویب کرده است.  2005، چارچوب حفظ حریم خصوصی را در سال )APEC(تحت عنوان سازمان همکاری اقتصادی آسیا و اقیانوسیه 

 مطابقت با اقدامات مؤثر اصولی، پاسخگو باشد. در صورت انتقال نظر ازکننده اطلاعات شخصی باید ، یک کنترلگوئی پاسخدر رابطه با 

 رضایت فرد را جلب «باید»کننده رلالمللی، کنتبه شخص یا سازمان دیگری، چه در داخل کشور و چه در سطح بین اطلاعات شخصی

ا ب مطابقهای لازم اقدامات منطقی را انجام دهد تا اطمینان حاصل کند که شخص یا سازمان، اطلاعات را پس از انتقال، کرده یا مراقبت

در  مایت از افرادشورای اروپا در ح 1981از کنوانسیون مصوب  8در ماده  (.107: 1400 ساک،کند )کریانگاصول مربوطه محافظت می

سازی و جلوگیری از پردازش اطلاعات را از ناحیه دارنده اطلاعات در رابطه با پردازش خودکار اطلاعات، امکان حذف، اصلاح، پاک

با تصویب  20گروه جی  2015بیان شد در سال  آنچهبر  علاوه بینی نموده است.کننده پیشوجود هرگونه نقض از ناحیه کنترل فرض

یری گبه اهداف تجاری خود را ندارند، مبادرت به تصمیم دستیابیگونه نقض امنیت مجازی برای اینکه کشورهای عضو این گروه حق هیچ

ساک، شتیبانی پیشگیری نماید )کریانگهای دیگر مانند نظامی یا پاین اعضا در زمینه ناقضانتواند از اقدامات بازدارنده نمود که این امر می

408:1400) 

 گیرینتیجه

سیاست توسعه، و پنجم ششم برنامه کلی های: سیاستازجمله ایران اسلامی جمهوری بالادستی و مهم مدارک و اسناد پژوهش این در

امنیت سایبری د سیاست جنایی ایران در قبال نقض رویکراند تا ملاحظه شده اطلاعات و تبادل تولید فضای امنیت امور در نظام کلی های

پدافند سایبری راهبردهای با مداقه در  .گرددالملل ارزیابی ها و اسناد ناظر بر امنیت سایبری در نظام بیندر تقابل با قوانین و کنوانسیون

ورد خپیشگیرانه به چشم میهای سیاست جنایی ابتناء بر آموزههای مدنظر کارگزاران سایبری کشور با رویکردهای متنوعی در رهیافت

 و مقتدر کنترل و فرماندهی جامع نظامبه سایبری، دستیابی حملات و تهدیدات مقابل در بازدارندگی و دفاعی آمادگی : توسعهازجمله

 هایزیرساخت سازی پایداری و حفظسایبری،  حملات و تهدیدات هشدار و تشخیص و مراقبت پایش، سایبری، رصد، دفاع هوشمند

سایبری،  دفاع مفاهیم وسعهتپایدار،  و امن بومی، سایبری بومزیست سایبری، توسعه و حملات تهدیدات مقابل در کشور حساس و حیاتی
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 حوزه در بومی استانداردهای و هاالعملردستو مقررات، و قوانین سایبری، تدوین دفاع حوزه در المللیبین تعاملات و حقوقی نظام توسعه

 تهدیدات، نفوذناپذیری دستانهپیش و هوشمندانه سایبری، درک هایهسرمای و افراد اطلاعات، از صیانت هایقابلیت سایبری، توسعه دفاع

با این  بالا. اهمیت دارای مراکز در خارجی ایهسامانه غیرهوشمندانه کارگیریبه حساس، عدم و حیاتی هایزیرساخت ایمنی و استحکام و

های مهلذا قطعنا نیامده است تحریر در به رشتهی سایبرامنیت المللی در حوزه در حال حاضر کنوانسیون بیندیگر از سوی اوصاف و 

دقیق ت ،اینکه در نهایتو مطالعه کشورهای اروپای  ازجمله رای هژمونی سایبریای و یا اسناد کشورهای دامنطقه سازمان ملل یا پروتکل

و  فتراقیا غیرسیاستی ایران در قبال نقض امنیت سایبری، دارد که سیاست جنایی  این از یتحکادر مجموعه قوانین و مقررات مربوطه، 

 المللی است.مبهم و فاقد مبنای منسجم حقوقی و بعضاً مغایر و ناهماهنگ با اصول بین

ابهام و چندگانگی در تعریف روشن از  کرد یادتوان از آن می انکارغیرقابلترین موضوع و چالش مهم عنوانبهآنچه در دوران کنونی 

سخن از سیاست جنایی است،  کههنگامیهای گوناگون موجود در این عرصه است. فضای سایبر و امنیت سایبر و شناسایی چالش

ف ما از سایبر است و آنچه در مفاهیم این پدیده در نظام قانونی و که ما در کجای جهان سایبریم و آیا آنچه تعری دریابیمبایست می

ن طلاقی ای المللبینحقوقی جهان سایبر وجود دارد به همان صورت در نظام حقوقی و اجتماعی ما قابل تسری است. در بعد داخلی و 

ر نظام گیضعیف موجود در داخل، گریبان مفاهیم و تطبیق نظام واژگان موجود خود چالش مهمی است که به سبب تنوع قوانین بعضاً

 سطح افزایش عمومی، اعتماد افزایش باعث تواندمی دیجیتال حکمرانی در حوزه مناسب هایسیاست اجرای و دوینت حقوقی ماست.

به  نیل جهت در سازیتمدن حالیندرع و کشور برای جدید ثروت منابع خلق عمومی، آسایش و افزایش رفاه دولت، خدمات کیفیت

 برای را خود نقش سالیان گذشته در کشور در گذاریسیاست متولی نهادهای میان، این گردد. در اسلامی انقلاب دوم گام بیانیه هایآرمان

 نهادهای گراییهم به منوط حکمرانی اند. تحققایفا نکرده یدرستبه را اسلامی انقلاب تراز در مجازی فضای حکمرانی تحقق و ترسیم

 در حاکمیت مطالبات و هانیازمندی ینانهبواقع ارائه و گرتنظیم و مجری عنوانبه اطلاعات فناوری و ارتباطات وزارت و گذارسیاست

 اینترنت فنی هایزیرساخت هماهنگی و مدیریت شامل اینترنت بر حاکمیتباید افزود که  .است مطلوب حکمرانی مدل تحقق جهت

 بر تحاکمی از موسعی تعریف. کندمی وطایفش انجام به قادر را اینترنت که هاییپروتکل  استانداردها ها،آدرس دامنه، هاینام مثل. است

 ری،حریمفک مالکیت مثل دهند،می شکل را اینترنت گذاریسیاست با مرتبط موضوعات که مختلفی عوامل: »است شده ارائه اینترنت

 40....«و سایبری امنیت الکترونیک، تجارت اینترنت، آزادی خصوصی،

 رفتبرون باعث تواندهمسو می هایقدرت و تعهد عدم جنبش می،لااس کشورهای منطقه، کشورهای با ایران همگرایی دیگر سویی از 

 قوانین و معاهدات تصویب پیگیری منطقه، در اقتصاد دیجیتال هایظرفیت ایجاد گرایانه،جانبهیک هایسیاست با منفرد مواجهه از کشور

 به سایبری حمات حقوقی پیگیری امکان این، بر گردد. علاوه... و المللیبینگذار قانون نهادهای و مجامع در ایران توسط پیشنهادی

 ایرانی کاربران صفحات مسدودسازی ایرانی، شهروندان خصوصی حریم نقض ،(سوخت و سامانهنظیر استاکسنت ) کشور هایزیرساخت

 المللروابط بین حوزه بیشتر پویایی طریق از اطلاعات، فناوری توسعه ابزارهای و هازیرساخت تحریم و خارجی های (پلتفرمسکو ) توسط

 ..بود خواهد مقدور ارتباطات وزارت

های با داعیه آنهمیک نظام حاکمیت  عنوانبهو عدم دسترسی و حکم به عدم خویش  کردن محدودما قادر به حذف خود و جامعه و 

در این ابهام  همنآالمللی نیستیم و از سوی بودن ما ای و بینفعال در بعد داخلی و منطقه تأثیرگذار و بازیگری عنوانبهاقتدار ایران اسلامی 

ست. پس ممکن نیمدار باشد، های حقوقی که برگرفته از یک نظام سیاست جنایی قدرتمند امنیتلایتناهی سایبر بدون اتخاذ چهارچوب

یم خطوط و و ترسخواستگاهی غیر ایرانی نیز دارد  وهله اول شناخت تمامی ابعاد جهان فضای سیال، فعال، تغییرپذیر و پویا که اساساًدر 

                                                             
40- Lennard G. Kruger Internet Governance and the Domain Name System: Issuse for Congress November 18, 2016. P.۱  
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مهمات است که نیازمند  ای دنیای نوین از اهمهبق با آموزهامنیتی بر اساس قواعد حقوق اسلامی و ایرانی و منط اندازچشمهای با نقشه راه

هست. ما بخشی از این نه پذیرش هرچه هست و نه رد هر چه آن است.  تأثیرگذارهای تفحصی اندیشمندانه در تمام اسلوب بررسی و

وین نیای سایبر و دهکده ند واقعیت نوین هزارتوییبایست آینده اقتدار خویش را در آیینه که می رمزورازیم پر مرزبیدنیای گسترده 

 .موضوع بحث ماستاز بعدی  همآنالبته  که آنمعمول نه امنیت با تعاریف  بودجهانی بیابیم. در این مقال بحث از امنیت سایبری 

 در مجازی فضای عالی شورای محوری نقش به توجه ها اشاره کرد: عدمتوان به آنهای متعددی وجود دارد که میدر این میان چالش

 و دیجیتال حکمرانی موضوع و اهمیت به جدی نگاه ، فقدان(مجازی فضای) حکمرانی دیجیتال گیریتصمیم و گذاریسیاست حوزه

 اسلامی، عدم-ایرانی یهاارزش بر مبتنی مطلوب دیجیتال حکمرانی مدل وجود لاءمربوطه، خ مسئولین بین در حوزه این دانشی ضعف

 نبودکشور،  پیشرفت برای هاهای آنظرفیت از حداکثری استفاده معد ،تبعبه و جدید هاییفناور با مواجهه در فعال گذاریسیاست

 المللیبین معاهدات تدوین در فعال و مؤثر حضور دیجیتال، عدم حکمرانی تحقق برای لازم یافزارنرم و یافزارسخت هایزیرساخت

 وجود اطلاعات، عدم ملی شبکه از کامل برداریبهره و اندازیراه در توفیق ارتباطات، عدم و اطلاعات فناوری نظامات بر حاکم

اساس نظام این ایرادات را بر خارجی.  های( پلتفرم) سکو در ایرانی کاربران شدهییعتض حقوق احقاق برای لازم قانونی هایزیرساخت

ت سیاسهای موضوعات ذیل رهیافتاینکه با اتخاذ تدابیری شامل  ازجملهو بایست راهبری نمود فضای مجازی می هاییاستسحاکم 

موجود،  ساختارهای از هریک وظایف  بین فاصل خطوط تعیین و موازی بعضاً ساختارهای سایبری کارآمد را پیش گرفت: همگرایی

 مجلس در مجازی فضای تخصصی کمیسیون تشکیل مجازی، پیشنهاد فضای مقررات تنظیم جامع نظام استقرار و سازییکپارچه اصلاح،

 مصوبات اجرایبا  مجازی فضای عالی شورای با اطلاعات فناوری و ارتباطات وزارت بیشتر هرچه همراهی برای اسلامی، تلاش شورای

 آن، تدوین سازیو پیاده تصویب پیگیری و اسامی بلاانق دوم گام بیانیه تراز در مجازی فضای مطلوب حکمرانی مدل شورا، پیشنهاد

 در جهان سطح در تأثیرگذاری و اول منطقه سایبری قدرت به نیل راستای در ایران میلااس جمهوری راه نقشه و مجازی فضای دکترین

 هاییفناور به محور فرصت نگاه، کشور کلان هایگیریتصمیم یبرا 41هاداده کلان تحلیل به ویژه گذار، توجهسیاست نهادهای با تعامل

 بینیپیش طریق از جدید خارجی گذاریسرمایه جلب بسترهای ایجاد، ...و 44اشیاء اینترنت ،43چین بلاک ،42مصنوعی هوش نظیر نوظهور

 هایسازمان با مؤثر همکاری اقدام برنامه تدوینخارجی،  هایتحریم از یرناپذیرتأث جدید با رویکردهای بلندمدت همکاری برنامه

 حکمرانی در سلطه نظام انحصارگرایی با مقابله برای همسو و کشورهای مقاومت جبههاطلاعات،  فناوری حوزه جهانی و هایمنطق

 از مرزی، استفاده دیجیتال وکارکسب و اقتصادی بازارهای نمودن فعال هدف با المللبین مرز به مرز ترانزیت ظرفیت اینترنت، افزایش

توسعه ایجابی، کشور، مواجهه به یو فناور دانش انتقال و سایبری حساس هایزیرساخت امنیت ینتأم در همسو هایقدرت ظرفیت

اینترنت، عملیاتی به دسترسی و باند پهنای توزیع، ایماهواره منظومه نظیر ارتباطی نوین هایفناوری با آفرین اشتغال فناورانه، گرایانه،

 و دیجیتال، تهیه حکمرانی جهت تحقق در اطلاعات فناوری و ارتباطات وزارت شئونات و ارکان همه در نظام بالادستی اسناد سازی

 تبلیغات، مطبوعات، بیمه، مالیات، ازجمله مجازی فضای و اطلاعات فناوری حوزه مقررات و قوانین رسانی برای بروز لوایحی ارائه

 .شودمجازی  فضای نیازهای و توسعه با متناسب تجارت

 
 
 
 
 

                                                             
41 Big Data Analytics 
42 Artificial Intelligence 
43 Block chain 
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