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 Abstract 

Cyber-attacks, while as easy as pushing a button, can have devastating 

and possibly catastrophic consequences such as the destruction, 

disabling or malfunctioning of critical infrastructure. Such an inevitable 

action certainly has to be timely and appropriately responded by the 

affected states. Although the issue of international responsibility of 

states, as a broad concept of cyber-attacks, faces many challenges, 

assuming that the aggrieved State is able to identify the source of the 

cyber-attack and also able to attribute the same to a country, the question 

that arises is: what legal solutions exist for the aggrieved government in 

order to respond appropriately and realize its right. In this article, which 

has employed library studies and analytical and descriptive 

methodology, we intend to examine the types of possible responses to 

cyber-attacks by the aggrieved governments and the conditions for using 

each of the possible responses.  
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 چکیده

باری، همچون تخریب، از کار انداختن یا اختلال و شاید فاجعه مخرب فشردن یک دکمه، ممکن است آثار اندازهبهحملات سایبری، در عین سهولت 

دولت  از سوی موقعبه، قطعاً باید با پاسخگویی صحیح و اغماضرقابلیغو این مسأله  مهم و حیاتی، در پی داشته باشند یهارساختیزدر کارکرد 

واجه های بسیار میک مفهوم گسترده درباره حملات سایبری، با چالش عنوانبهها، المللی دولتمبحث مسئولیت بین اگرچه،. واجه شوددیده، مزیان

شود مطرح می سؤالمنتسب نماید؛ این  سایبری باشد و بتواند حمله را به دولتی قادر به شناسایی منشأ حمله دیده،زیاناینکه دولت  با فرضاست، اما 

که با استفاده از مطالعات  در این نوشتار ؟آن وجود داردپاسخ مناسب و احقاق حق  در راستای دیده،زیان که چه راهکارهای حقوقی پیش روی دولت

را بررسی  دیدههای ممکن به حملات سایبری از سوی دولت زیان، تهیه شده است، بر آنیم که انواع پاسخو تحلیلی ای و با روش توصیفیکتابخانه

 بیان نماییم.کرده و شرایط استفاده از هر یک را 

 .پدافند سایبری ،المللی دادگستریدیوان بین، شورای امنیتحملات سایبری، مسئولیت دولت، کلید واژگان: 
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 مق�

یک فضای فیزیکی دیگر مانند زمین، هوا یا دریا وجود دارد؛ اینکه کدام  عنوانبهعدم اطمینان عمیقی در مورد برخورد با فضای مجازی 

رزمین س عنوانبهکشورها ممکن است کنترل حاکمیت آن را در دست داشته باشند؛ چنین رفتاری با توجه به توصیف فضای مجازی 

دهد تا حدی کنترل بر روی اجازه می هاآنهای فیزیکی در داخل قلمرو دولت به است. اگرچه وجود زیرساخت یزانگبحث واقعاًمجازی، 

ا این رها و موارد مشابه داشته باشند، اما اجرای چنین کنترلی دشوار است؛ زیهای مسیریاب، سرورها، جریان دادهکاربران نهایی، ایستگاه

اقع و موردقبولها و اقتصاد بازار آزاد امر عمدتاً در برخورد با حقوق اساسی بشر و اصول حفظ حریم خصوصی، آزادی بیان و تشکل

رین وجه، که بتواند به بهت دارند واحد در مورد مفاد مقرراتی ،رسد بسیاری از مقامات دولتیمی به نظرتوجه به تردیدهایی که  شود. بانمی

المللی ها در این زمینه و کمبود نهادهای بینهای نابرابر دولتظرفیت و کند ینتضم ع کشورهایی را که درگیر عملیات سایبری هستندمناف

نوانسیون علیرغم فقدان یک ک ، جای تعجب نیست کهکند ییشناسارا  المللهنجارهای حقوق بین مبنای برمؤثر برای انتساب مسئولیت 

ینب کمیت، تمامیت ارضی و مسئولیتحا ازجملهفضای مجازی از طریق ترجمه مفاهیم سنتی دولت،  یمند سازقاعدهتلاش برای  واحد،

مند دهقاع، در رابطه با آنچه تاکنون گیرد.ها روبرو شده و فقط تا حدی از رویه دولت شکل میها و مقاومت، با برخی از بدبینیالمللی

 سایبری، حاکم است، کشورها، حاکمیت هایعملیات ، برموجود المللحقوق بینقواعد  کهاین است مورد وفاق است،  فضای سایبر، یساز

، قواعد حقوق توسل به زور و حقوق مخاصمات مسلحانه، در حوزه جنبشی، چنینهمیا کنترل بخشی از فضای سایبر را در دست دارند؛ 

صی مسئولیت مجرمان سایبری خصومسئولیت اعمال خود در این فضا، بلکه گاه،  تنهانه ،هاو دولت هستند اعمالقابلبر حملات سایبری 

عمال الملل حاکم بر احقوق بین موجود اصول سنتی میانتناسب نبود حقوق سخت و عدم از سویی،  شوند.را تحت شرایطی متحمل می

برخی از کشورهای درگیر در عملیات سایبری به  ترجیح دلیلی برای، از قلمرو آن و تنظیم فضای مجازی قدرت دولت در داخل و خارج

دهند در عملیات ها ترجیح میدهد؛ در این برهه از زمان، دولتارائه میبا حملات سایبری،  سکوت و ابهام در رابطه سیاست حفظ

آشکار و  مثلبهمقابلهانی و پنه ییجوانتقامو با توسعه مسیرهای موازی محدود،  کنندهشرکتجاسوسی سایبری با آستانه پایین و عملیات 

-ژوهش که با روش توصیفیپ. آنچه در این حفظ کنندفضای سایبری  ای از ثبات را دردرجه فعلاًمنوط به شرایط خاصی از تناسب، 

ی یها، مطابق قواعد حاضر، مجاز به چه انواعی از پاسخگواست، پاسخ به این سؤال است که دولت موردنظر ،شده استانجام  تحلیلی،

-سالمتم وفصلحل، ازجملهالملل حاضر های مختلف موجود در حقوق بینکوشد پاسخدر مقابل حملات سایبری هستند؟ این تحقیق، می

 های سایبری، بررسی نماید.آمیز اختلافات، ارجاع به شورای امنیت، اقدام متقابل و دفاع مشروع را در عملیات

 آمیز اختلافاتمسالمت وفصلحل. 1

 1،رارگرفتهقمورد پشتیبانی  ،الملل، در معاهدات چند و دوجانبهآمیز در حقوق بینهای مسالمتالمللی به شیوهاختلافات بین وفصلحل لزوم

از جهتی،  3های مجمع عمومی ملل متحد، نیز تصدیق شده است.و در قطعنامه 2عمال گردیدهالمللی دادگستری امات دیوان بیندر تصمی

 ،منشور ملل متحد 33(1و ) 2(3مواد ) t,JudgmenNicaragua (.4 1986 :290( واجد ماهیتی عرفی است ،شده که این تعهدکاملاً پذیرفته

                                                             
 توان به موارد زیر اشاره کرد:از جمله این معاهدات، می 1

American Treaty on Pacific Settlement (Pact of Bogotá), 30 April 1948, 30 UNTS 55; European Convention for the Peaceful Settlement of Disputes, 29 April 1957, 320 UNTS 243 

 توان به آرای زیر اشاره کرد:می ازجمله 2

Fisheries Jurisdiction (Spain v. Can.) judgment, 1998 ICJ 432, Para. 56 (4 December); Aerial Incident judgment, Para. 53. 

 اید.نمرا تصدیق می «المللی و عدالت به مخاطره نیفتدکه صلح و امنیت بین یاگونهبهها آمیز توسط دولتهای مسالمتاختلافات به شیوه وفصلحلاصل »روابط دوستانه که  اعلامیه از 2، اصل ازجمله 3

4 See also UN GGE 2015 Report, Paras26, 28(b). 
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المللی را به مخاطره افکند، پیش از هر چیز از رود تداوم آن حفظ صلح و امنیت بینطرفین هر اختلافی که احتمال می»که دارند  یدتأک

منتخب  هایای یا دیگر شیوهقضایی، توسل به نهادها یا ترتیبات منطقه وفصلحلگری، سازش، داوری، طریق مذاکره، تحقیق، میانجی

های المللی خود را از طریق شیوهاختلافات بین ،تمامی اعضا» ،چنینهم .)UN Charter, Art. 33(1)(« یندبرآ حلراهیافتن  درصدد خویش،

وشش برای ک ؛ بدین ترتیب، تعهد«المللی و عدالت به مخاطره نیفتدکه صلح و امنیت بین یاگونهبهکنند می وفصلحلآمیز مسالمت

 وردنظرمالمللی از رهگذر اختلاف افتادن صلح و امنیت بین به خطرنی الزامی است که احتمال تنها زما ،آمیز اختلافاتمسالمت وفصلحل

ع یا تعارض مناف حقوقیهای ای حکمی یا موضوعی، تعارض دیدگاهمقوله عدم توافق بر سر تواندمی، این اختلافوجود داشته باشد. 

دایر بر نفوذ دولت دیگر در  ،، ادعای یک دولتمثالعنوانبه Palestine Concessions,  Mavrommatis(.5 :21924( میان طرفین باشد

ن فق میاعدم توا چنینهم رود؛دولت به شمار میلاف میان دو کند، اخترا نقض می که اصل حاکمیت یاگونهبهبری او زیرساخت سای

رف وجود اختلاف، ص ائم سایبری نیز به این شکل است.ای دوجانبه راجع به تعقیب جرنامهوفق موافقت بر سر کفایت قانون داخلی، هاآن

 The Charter( شودرد میاز جانب یک دولت است که توسط دولتی دیگر  ،ها نیست؛ بلکه متضمن ادعایی خاصتنشی کلی میان دولت

of United Nations: A Commentary, at 192(. 

های المللی مشتمل بر فعالیتفات بینباید بکوشند اختلاها )الف( دولت»مقرر داشته است  در این راستا، ،2دستورالعمل تالین  65قاعده 

ها ت)ب( اگر دول کنند. وفصلحلآمیز های مسالمتاز طریق شیوه ،افکنندالمللی را به مخاطره میخود که صلح و امنیت بین سایبری

 وفصلحل ،اندازندالمللی را به مخاطره نمیکه صلح و امنیت بینرا های سایبری خود مشتمل بر فعالیت المللیبکوشند اختلافات بین

فات المللی و نه اختلاصرفاً بر اختلافات بین ،قاعده این .«آمیز به این امر مبادرت ورزندمتهای مسالبایست از طریق شیوهنمایند، می

ان ، اختلاف میینباوجودا ه میان دو یا چند دولت وجود دارد.اختلافی ک عبارت است از ،المللیاختلاف بین گردد؛عمال میا ،کاملاً داخلی

واجد این وصف است.  ،مشترک راجع به پدافند سایبری ،هاآنخود  به در باب تعهدات معاهداتی مربوط ،اعضای یک اتحاد نظامی

 The Charter of United Nations: A( المللی مبدل شودبه اختلافی بین ،ای مواقع، ممکن است یک اختلاف داخلیدر پاره، چنینهم

Commentary, at 193(. 

این  بایدتوسل شود و م «آمیزهای مسالمتشیوه»تواند به سایبری، دولت تنها می هایمشتمل بر فعالیت مللیالبین اختلاف وفصلحلدر 

ها ولتای است که به تصمیم دها مقولهانتخاب شیوه ، انجام دهد؛«عدالت به خطر نیفتد المللی وای که صلح و امنیت بینبه شیوه»کار را 

 رجیح داشتهیل سیاسی و دیگر علل تدلا واسطهبهالمللی اغلب ختلاف بینرسیدگی به ا یالطرفینهای مرضی. حتی اگر شیوهبستگی دارد

مونه، سازد. برای نای وارد نمیالمللی خدشهدر زمان ورود به اختلافی بین ،یک دولت المللیموافق قواعد بین جانبهم یکباشند، به اقدا

ه زات مربوط بواردات تجهی تجاری را در زمینه های، تحریماختلاف به سود خود وفصلحلاثرگذاری بر  منظوربهتواند یک دولت می

 .)Tallinn Manual 2.0 Rule 65, 2017: 11( کندرا ممنوع نمیاتخاذ اقدامات متقابل قانونی  ،ده. این قاعوضع کندفناوری اطلاعات 

 های دیپلماتیکپاسخ. 2

تی که ادعا یک بیانیه دیپلماتیک، به دول صورتبهتواند مینوع دیگری از پاسخ در مقابل حملات سایبری، اعتراضات دیپلماتیک است که 

ی صورت یک بیانیه عمومبه ممکن است چنینهمصورت محرمانه یا علنی، ابلاغ شود، این بیانیه ، بهشده استشود حمله را مرتکب می

یا برخی  تواند با اخراج یکاعتراضات دیپلماتیک می. علاوه بر بیانیه، یردصورت گالمللی ای یا بینیا از سوی یک یا چند سازمان منطقه

 وارد سیبالمللی دولت متهم آاینکه به اعتبار بین علاوه بر. این نوع پاسخ، شود یتتقوده دولت متهم، نها یا سایر مقامات نمایاز دیپلمات

                                                             
5 See also Case Concerning Certain Property (Liech. v. Ger.) judgment on preliminary objections, 2005 ICJ 6, Para 24 (10 February). 
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 است و برای کشور مهاجم، آسیب چندانی به، قادر به شناسایی مهاجمان سایبری موردتهاجمکه کشور  است یناخوبی مؤید کند، بهمی

 .)Van Der Meer, 2018: 3( گرفت نظر توان یک واکنش نمادین درآورد. اعتراضات دیپلماتیک را می نخواهد بار

 های حقوقیپاسخ. 3

اقب اند و با عوشناسایی شده کند که مهاجمان سایبریآشکار و عمومی ارسال می پیامیها یا افراد، اقدامات حقوقی، با متهم کردن سازمان

المللی، اثر بازدارندگی داشته باشد. های اعتبار بینواسطه برخی آسیببه است ممکنعمل ارتکابی، روبرو خواهند شد. این اقدامات 

ور افراد متهم از کشکه درصورتی امااین اقدامات، اغلب حالتی نمادین دارند  بااینکهشود که کیفرخواست، عموماً در سطح ملی، صادر می

المللی المللی مانند دیوان بینهای قضایی بیندر حال حاضر، دخالت سازمان ، امکان دستگیری دارند.کنند بازدیدفرخواست یصادرکننده ک

ای د اشارهبه این موار که در ادامه .)Van Der Meer, 2018: 4( رسدالمللی، کمی دور از ذهن به نظر میدادگستری یا دیوان کیفری بین

 خواهیم داشت.

 المللیهای بینمراجعه به دادگاه. 1.3

و اصل منشور ملل متحد  2ماده  4به نقض بند  با استنادتوان ، میشناسایی شده و حمله، به او منتسب شده باشد ،چنانچه دولت مهاجم

ر نظر باید دد. ودعوا نم المللی دادگستری اقامهدیوان بینمانند المللی، علیه وی در یک دادگاه بین ،خسارت جبران منظوربهو  مداخلهعدم

ول صلاحیت و قب المللی فاقد صلاحیت اجباری است، بنابراین دو طرف باید با توافقهای بینمانند سایر دادگاهدیوان،  ازآنجاکهداشت که 

ممکن است دشوار  ،سایبری وارده در اثر حمله مجموع خسارات، ارزیابی از سوی دیگرارجاع نمایند.  این مرجع،مسئله را به  ،دیوان

میزان  و حتی نوع حمله و اطلاعات مربوط به تأسیسات مهم خود ارائه تمایلی به و منافع ملی، ها به دلیل مسائل امنیتیدولت زیرا، باشد

، ماننداساسنامه، بر مبنای منابعی  38با پایبندی به ماده ، دیوان، در مسیر رسیدگی خود به هر قضیه، علاوهبه ندارند. خسارات وارده،

 عنوانهبترین مبلغین ملل که الملل و تصمیمات قضایی و عقاید برجستهالمللی، اصول کلی حقوق بینالمللی، عرف بینمعاهدات بین

در مورد  نماید؛گیری میاختلاف، تصمیم وفصلحلگیرد، نسبت به قرار می مورداستفادهفرعی برای تعیین قواعد حقوقی  یالهیوس

ا ، حقوق عرفی که بچنینهمهای سایبری، باید متذکر شد که حقوق سخت در قالب معاهده و قرارداد، هنوز شکل نگرفته است، عملیات

 المللی دادگستری در رسیدگی به قضایای ارجاع شده،یا حتی با توجه به عملکرد دیوان بین خاص هیروکیبه  هاآنها و التزام رویه دولت

به بیان  ،2هستیم که تحت عنوان دستورالعمل تالین  یآورالزام ریغسند شاهد  از طرفی،قوام نیافته است،  تاکنونخواهد بود،  فیتعرقابل

ایبری های سپرداخته است و توان ایجاد یک قانون خاص در رابطه با عملیاتالملل در رابطه با فضای سایبری، قواعد موجود حقوق بین

ز سوی ا های سایبری، مورد رسیدگی قرار گیرند، هنوز موجود نیست.آن عملیات بر هیتککه با  قانونی، مستندی بیترتنیابه ؛را ندارد

تواند می منشور 96 مشروعیت حملات سایبری طبق ماده در خصوص دادگستری، یالمللنیب مشورتی از دیوان درخواست نظریه دیگر،

 مؤثر واقع شود. ،گیری حقوق عرفیشکلمسیر در  ، امادارد آورالزام ریغویژگی این  نکهیباوجودا

ئول شود. المللی اشخاص مسموجب طرح مسئولیت کیفری بین ،جاوزاند که حملات سایبری منتهی به تپیشنهاد کرده نظرانصاحببرخی 

 1974 مصوب سال 3314قطعنامه  بر اساساز جرم تجاوز را نهایتاً تعریفی  )ICC(المللی کیفری کنفرانس بازبینی اساسنامه دیوان بین

المللی کیفری، حملات سایبری خاصی مکرر اساسنامه دیوان بین 8ی از موارد برشمرده شده در ماده برخ هرچند؛ مجمع عمومی ارائه داد

که تفسیر از طریق قیاس را  22 با مادهرسد که چنین تفسیری می دهد؛ اما به نظربا حملات سنتی تحت پوشش قرار می را از طریق قیاس

 ممنوع نموده، در تضاد است.
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 . ارجاع به شورای امنیت سازمان ملل2.3

یدگاه، باشد، بیان داشت. یک د «توسل به زور»تواند مشمول عنوان توان دو دیدگاه را در خصوص اینکه آیا حمله سایبری میمی یطورکلبه

های سنتی است و بنابراین حمله سایبری، خارج از بر آن است که ممنوعیت توسل به زور، تنها محدود به حمله مسلحانه و با سلاح

دارد قرر میالمللی است و مجامعه بین این رویکرد، رویکردی مضیق به قواعد ایجاد شده توسطگیرد. منشور قرار می 2ماده  4شمول بند 

 هر چیزی که خارج از این ممنوعیت قرار بگیرد، قانونی است.

ه المللی است و منشور، هرگونیکی از اهداف منشور، حفظ صلح و امنیت بین ازآنجاکهدارد دیدگاه دیگر، رویکردی موسع است و مقرر می

در یک سلسله قرار دارند و حاصل زور، تمام انواع  ؛نموده استالمللی را به مخاطره اندازد، ممنوع توسل به زور را که صلح و امنیت بین

 سازد.عوامل چندی است که حداقل نظم جهانی را متأثر می هاآن

، حملات سایبری که دارای شرایط ذکر شده برای توسل به زور محسوب شدن 2دستورالعمل تالین  و نیز با اشاره به مطابق این رویکرد

شوند، میهای گسترده مالی و جانی های حیاتی یک دولت را هدف قرار داده و موجب خسارتحملات سایبری باشند و زیرساخت

 ،تنها ممنوع ساختن تعارضات مسلحانه نبوده ،دف نویسندگان منشوره ،منشور قرار گیرند. بر این اساس 2ماده  4توانند در محدوده بند 

منشور، توسل به زور را به  2ماده  4بند  ؛بوده است موردنظرالمللی را به مخاطره اندازد، توانسته صلح و امنیت بینبلکه هر اقدامی که می

ها را از توسل به زور علیه تمامیت ارضی این ماده، دولت نماید. از سوی دیگر،هر طریقی که مغایر با اهداف منشور باشد، ممنوع می

، اینکه تمامیت ارضی یک دولت ازجملهتوان به طرق گوناگونی تفسیر نمود، دولت دیگر منع نموده است. عبارت تمامیت ارضی را می

گیوکی، ) استو بنابراین هرگونه خرابکاری گسترده در این فضا، تجاوز به تمامیت ارضی آن دولت  ردیگیدر برمفضای سایبری او را هم 

وردار برخ یتوجهقابل(. چنانچه دولت قربانی حمله سایبری، معتقد باشد که حمله یا حملات صورت گرفته از شدت 123-124: 1400

منشور ملل متحد، موضوع را  35تواند طبق پاراگراف اول ماده می ،خاطره اندازدالمللی را به مرود که صلح و امنیت بینبیم آن می و بوده

اگر شورای امنیت ملل متحد، تعیین کند که یک عملیات »، 2دستورالعمل تالین  76به شورای امنیت سازمان ملل ارجاع دهد؛ مطابق قاعده 

 ازجمله و متقابل یقهر ریغاتخاذ اقدامات  تواند اجازهمی گیری تهدید صلح، نقض صلح یا عمل تجاوز شده است،سایبری موجب شکل

در خصوص اقدامات  تواندمی ماتی را ناکافی قلمداد نماید،شورای امنیت چنین اقدا کهیدرصورتهای سایبری را بدهد. انجام عملیات

منشور به شورای  39 متحد استوار است. مادهاین قاعده، بر فصل هفتم منشور ملل  .«اقدامات سایبری اتخاذ تصمیم کند ازجملهقهرآمیز 

که وجود هرگونه تهدید علیه صلح، نقض صلح یا عمل تجاوز را تعیین کند در راستای حفظ درصورتی»دهد که امنیت این اختیار را می

گیری اتخاذ شوند تصمیم 42و  41هایی را صادر یا در خصوص اقداماتی که باید وفق مواد المللی، توصیهصلح و امنیت بین یا اعاده

 .«نماید

 چنینهم؛ را تهدید علیه صلح نامیده است 7یکشتارجمعتسلیحات  و اشاعه 6المللیحائز اهمیت تروریسم بین شورای امنیت، دو پدیده

سایبری نماید که به خطر حملات تروریستی، ازجمله حملات ، از کشورهای عضو درخواست می2341این شورا در قالب قطعنامه 

ها در رابطه با جلوگیری از دستیابی تروریست 2017را در سال  2370های حیاتی رسیدگی نمایند؛ نیز، قطعنامه تروریستی علیه زیرساخت

 «ریافرمول آ»های موسوم به های سایبری، در نشستسلاح سایبری، به تصویب رسانده است. علاوه بر این عملیات ازجملهبه سلاح، 

، 2020مه  22های حیاتی، در ، طی نشستی با عنوان حملات سایبری علیه زیرساخت2022آگوست  26در  مشخص، طوربه، شورای امنیت

                                                             
6 See, e.g. SC Res. 1373, UN Doc. S/RES/2001 (28 September 2001). 

7 See, e.g. SC Res. 1540, UN Doc. S/RES/1540 (28 April 2004). 
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و تحت عنوان امنیت سایبری و صلح و  2016نوامبر  23سازی، در در نشستی تحت عنوان ثبات سایبری، پیشگیری از درگیری و ظرفیت

 .است قرارگرفته نظرتبادلالمللی، موضوع بحث و امنیت بین

مسلم است که شورای امنیت مصادیق تهدید علیه صلح و نقض صلح، توسط شورای امنیت، مشخص گردیده است و  کهاین باوجود

ملیات ع، هیچ تاکنون نقض صلح یا تهدید علیه صلح را دارد اما عنوانبههای سایبری عملیات ازجملهتشخیص هرگونه عملیات اقتدار 

 .نداده استتشخیص صلح، نقض صلح یا عمل تجاوز علیه تهدید  واجد شرایط، را سایبری

ه اقدامات فرض، یعنی بدون اشاره بانتزاعی و پیش صورتبههای سایبری تواند تصمیم بگیرد که انواع خاصی از عملیاتشورای امنیت می

های ات، تعیین اینکه عملیآیند؛ برای نمونهعمل تجاوز به شمار میاند، تهدید علیه صلح، نقض صلح یا یا در شرف وقوع دادهرخخاصی که 

های ملی حساس واجد چنان وصفی هستند، ذیل اقتدار شورای امنیت قرار ملی یا زیرساخت یهای بانکهدایت شده علیه سامانه سایبری

، است. شورای امنیت درخطرالمللی ممنوعه به شمار آید، صلح و امنیت بین یک دولت مداخله های سایبریعملیات هرکجا، چنینهم ؛دارد

برای  شورا،»دارد که قرار دهد. این ماده مقرر می مدنظررا  41 تواند اتخاذ اقدامات وفق ماده، می39 انجام امر مقرر شده در ماده مجردبه

تواند یماتخاذ تصمیم نماید و ، یستنلزم به کار بردن نیروی مسلح تواند نسبت به اقداماتی که مستمی عملی ساختن تصمیمات خود،

. این اقدامات، ممکن است توقف کلی یا جزئی روابط دیپلماتیک و ارتباطات فرابخواندعمال چنین اقداماتی اعضای ملل متحد را به ا

 یقهر یرغ . اقدامات«یردبرگابط دیپلماتیک را در های ارتباطی و قطع روریلی، دریایی، هوایی، پستی، تلگرافی، رادیویی و سایر شیوه

رأی قضیه تادیچ اشاره شده  35که در پاراگراف  طورهمانرسند؛ لازم به ذکر است که اقداماتی هستند که به سطح توسل به زور نمی

ی باطات پستی، تلگرافی، رادیویارت ...توقف کلی یا جزئی »منشور حصری نیست. اشاره به  41 در ماده مورداشارهفهرست اقدامات  است،

 صلاحدید گسترده ای برخوردار است. این مقرره، در پرتو حاشیهدر حوزه سایبر از اهمیت ویژه ،41 در ماده «های ارتباطیو سایر شیوه

ردولتی اتخاذ ر غیتواند در خصوص توقف کلی یا جزئی ارتباطات سایبری با یک دولت یا بازیگشورا، مؤید آن است که شورای امنیت می

ل ها متمایز هستند، ذیل فصکه از توصیه های عضو ملل متحد، ملزم به اجرای تصمیمات شورای امنیتدولت . از طرفی، کلیه8تصمیم کند

خاصی های گیری راجع به شیوههای شورای امنیت، تصمیم، قطعنامهیطورکلبه. )UN Charter, Art. 25( باشندهفتم منشور ملل متحد می

د کند. در مورکنند را به خود ایشان واگذار میتعهد خویش دایر بر اجرای تصمیمات شورا در سطح داخلی را ایفا می هاآنها با که دولت

دهندگان خدمات های مشتمل بر ارتباطات سایبری، اجرای داخلی امری ناگزیر خواهد بود. برای نمونه، ممکن است الزام ارائهتحریم

ها ستهلیست سیاه نام دامنه یا فیلترینگ مسیریابی ب ( به اتخاذ اقدامات محدودکننده مانند تهیهشکلیک)دولتی و خصوصی به اینترنت 

ها مجبور شوند قانون یا مقرراتی داخلی آور شورای امنیت، ضروری باشد. بر این اساس، امکان دارد دولتالزام برای پایبندی به قطعنامه

 Tallinn Manual( دهندگان خدمات اینترنتی تحت صلاحیت، آنان را به اتخاذ اقدام ضروری وادار سازندانند که ارائهرا به تصویب برس

2.0 Rule 76, 2017: 5( دهد که تهدید منشور استوار است. زمانی که شورا تشخیص  42 بر ماده چنینهم، 2دستورالعمل تالین  76. قاعده

المللی ناکافی بوده یا صلح و امنیت بین ی حفظ یا اعادهبرا یقهر یرغعلیه صلح، نقض صلح یا عمل تجاوز وجود دارد و اقدامات 

از طریق ابزارهای سایبری را صادر کند. وضعیتی را در نظر  ازجملهتواند مجوز توسل به زور و اثبات شده است، می هاآن یتکفاعدم

های شورای امنیت برای پایان ای خویش است. آن دولت، خواستهتوانمندی تسلیحات هسته توسعهدرحالکه در آن یک دولت  بگیرید

تواند است. شورای امنیت می قرارگرفته 41 مجاز وفق ماده های اقتصادیو در معرض تحریم گرفته های خویش را نادیدهدادن به فعالیت

ورای ش تسلیحاتی مزبور علیه آن دولت دست بزنند. طراحی شده برای قطع برنامه های سایبریبه عملیات اجازه دهد های عضوبه دولت

                                                             
 ملی استقلال کامل آنگولا را مطرح ساخت. ملی استقلال کامل آنگولا، احتمال اتخاذ اقداماتی در راستای توقف اتصالات اینترنتی با اتحادیه ها علیه اتحادیه، سازکار پایش تحریم2001نمونه، در سال برای  8

Monitoring Mechanism on Sanctions against UNITA Report, appended to Letter from the Chairman of the Security Council Committee established pursuant to Resolution 864 to the 

President of the Security Council, Paras64–69, UN Doc. S/2001/966 (12 October 2001). 
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اتخاذ گردند؛ عبارت مربوطه، از اقتدار و اختیار « اقدامات ضروری کلیه»دارد که برای اجرای یک قطعنامه، باید امنیت اغلب مقرر می

اذ است حکایت دارد که اتخ موردنظر ل به زور علیه دولت یا موجودیتی که هدف قطعنامههای سایبری در سطح توسکارگیری عملیاتبه

وب بایست در چارچگمان، هر اقدام اتخاذی می. بیگیردیبرمهای سایبری آن دولت یا موجودیت را نیز در اقدام فیزیکی علیه توانمندی

 تواند از قواعد واجد ماهیتر است که شورای امنیت تحت هیچ شرایطی نمیقرار داشته باشد. لازم به ذک ربطیذ حکم یا مجوز قطعنامه

 .)Tallinnn Manual 2.0 Rule 76, 2017: 6-7( آمره تخطی کند

توانند وفق ای میالمللی واجد ماهیت منطقهبین نهادهای ها، ترتیبات یاسازمان»، اشاره دارد که 77در قاعده  چنینهم، 2دستورالعمل تالین 

ل ؛ این قاعده بر فصو«های سایبری مبادرت جوینددر پاسخ به عملیات ل متحد، به انجام اقدامات اجرایییا مجوز شورای امنیت مل حکم

تواند برای اتخاذ اقدام اجرایی تحت اقتدار خود، به هفتم و هشتم منشور ملل متحد استوار است که از رهگذر آن شورای امنیت می

 آورد. ای رویقهترتیبات یا نهادهای منط

 سیاسی و اقتصادی. تحریم 3.3

های لیست سیاه از افراد و سازمان یهتهتوانند شامل های سیاسی مییکی دیگر از ابزارهای دیپلماتیک، تحریم است. برای مثال، تحریم

ی، های اقتصادسوی دیگر، تحریمالمللی را شامل شود. از های مالی بینسفر یل انجام تراکنش محدود کردندرگیر در حمله سایبری، 

انجام واردات یا صادرات برخی کالاها، با  ازلحاظممکن است معاملات خاصی را با کشوری که در پشت حمله سایبری قرار دارد را 

وشنی در های ردستورالعمل که یزمان، قطعاً ارزش بازدارندگی خواهد داشت و تا چنینییناجویانه سازد. اقدامات تلافی مشکل مواجه

 .)Van Der Meer, 2018: 5( شده، باید بتواند تغییر رفتار خود را اثبات نماید ها نباشد، دولت تحریممورد چگونگی لغو تحریم

 یک پاسخ عنوانبه ،اقدام متقابل .4

بل عملیات مربوطه واجد شرایط اقدام متقا کهیدرصورتدیده، عملیات سایبری یک دولت زیان الملل، وصف متخلفانهحقوق بین موجببه

لت ای یک دوهفعل المللی در دسترس قرار دارند، فعل یا ترکبین که تنها در پاسخ به اعمال متخلفانه شود. اقدامات متقابلباشد، رفع می

ت در قبال دولت دوم را نقض شوند و جز در قالب اقدام متقابل، تعهد دولت نخسمسئول هدایت می دیده هستند که علیه دولتزیان

الملل را به رسمیت حقوق بین موجببهالمللی دادگستری و هم محاکم داوری، قانونی بودن اقدامات متقابل کنند. هم دیوان بینمی

 .t, JudgmenNicaragua (9:1986 24( اندشناخته

یکی از معاذیر رافع  عنوانبهالمللی، ، درباره اقدامات متقابل در برابر فعل متخلفانه بین2001 المللینبطرح کمیسیون حقوق  22ماده 

اقدام متقابل علیه  وانعنبهالمللی دولت، نسبت به دولتی دیگر فعل مغایر با تعهد بین کهیدرصورت»المللی مقرر داشته است ولیت بینمسئ

قدام مذکور و تا حدی که فعل مذکور مطابق فصل دوم بخش سوم اتخاذ شده باشد دولت اخیر انجام شده باشد در صورت صحت ا

یهی برای تواند توجالمللی توسط دولت می. در برخی شرایط، ارتکاب فعل متخلفانه بین«گرددمی یلزاالمللی آن انه بینوصف متخلف

: 1392)ابراهیم گل،  مات متقابل غیر قهری مبادرت ورزددیده باشد که برای توقف آن فعل و جبران خسارت وارده به اقدادولت زیان

139). 

تواند در پاسخ به نقض یک تعهد یک دولت می»، نیز، در جهت معرفی اقدام متقابل، مقرر داشته است 2دستورالعمل تالین  20قاعده 

، چنینهم؛ «دباش ییبرسا یرغالمللی که دولت دیگر در قبال او بر دوش دارد، مستحق اتخاذ اقدامات متقابل با ماهیتی سایبری یا حقوقی بین

                                                             
9 See also Gabčíkovo-Nagymaros judgment, paras82–83; Naulilaa arbitral award, at 1025–1026 
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پذیر باشد شرایط چندى لازم است: شرط اول که براى آنکه اقدام متقابل توجیه اعلام کرددر رأی قضیه گابچیکو و ناگیماروس، دیوان 

-Gabčíkovo( علیه آن دولت هدایت شود یماًمستقالمللى قبلى دولت دیگر باشد و م در پاسخ به یک رفتار خلاف بینآن است که این اقدا

Nagymaros Judgment, Para. 83(. توانند از سوی دولت اقدامات متقابل، تنها می» ،2از دستورالعمل تالین قاعده  ، بر مبنای همینچنینهم

بند ؛ «یندرآدالمللی خویش، به اجرا بین تعهدات حقوقیپایبندی به  یریازسرگواداشتن دولت مسئول به دیده برای مجبور ساختن یا زیان

تواند علیه دولت مسئول، دیده، تنها مىدولت زیان» ، هدف از اقدام متقابل را چنین معرفی نموده است2001طرح مسئولیت  49اول از ماده 

 21 قاعده .«المللى خود عمل کندس تعهدات بینمتقابل بزند و هدف از این کار نیز وادار کردن آن دولت است که بر اسادست به اقدام 

، تنها رییبسا یرغاقدامات متقابل، با ماهیتی سایبری یا »دارد، اقدامات متقابل، مقرر می در راستای بیان هدف ازنیز، ، 2 ینتالدستورالعمل 

طرح  49 بند اول ماده؛ «دیده اتخاذ شوندقبال دولت زیان اداشتن دولت مسئول به پایبندی به تعهدات قانونی خویش درتوانند برای ومی

وادار کردن دولت مسئول به متوقف  را هدف از اقدامات متقابل نیز .)Articles on State Responsibility, Art. 49(1)( 2001 مسئولیت

ی ؛ این اقدامات، مستمسکداندمیتأمین و تضمین و جبران خسارت  ، ارائههنگام ضرورتساختن فعل یا ترک فعل غیرقانونی خویش و 

 بل، تشویقهدف از اقدامات متقا کهییازآنجااند. های مربوطه طراحی شدهبازگشت به روابط قانونی میان دولت منظوربههستند که 

ت را تشدید وضعی در حال انجام است، مخاطره متوقف ساختن یک عمل متخلفانه یسوبهتعاملات قانونی، یعنی سوق دادن  یریازسرگ

دامی ؛ در این رابطه، اققرارداد مدنظرادرت به این کار، مب م اتخاذ اقدامات متقابل و چگونگیباید حین اتخاذ تصمیم راجع به اتخاذ یا عد

 کشاند، تلافی صرف بوده و بر این مبنا غیرمجاز است.صرفاً وضعیت را به وخامت میکه 

 یرغا سایبری ی ابلتواند مبادرت به اتخاذ اقدامات متقدیده میتنها یک دولت زیان»کند ، تأکید می2تورالعمل تالین دس 24، قاعده چنینهم

 از دیگر سو، .توانند به اتخاذ اقدامات متقابل دست بزنندها میتنها دولت که، در نگاه اول متوجه خواهیم شد ترتیبینابه؛ «بنماید یبریسا

دولت را  برینیازی نیست اقدامات متقابل، ارکان دولتی یا زیرساخت سای اقدام متقابل باشد، اما «هدف و موضوع»یک دولت باید  هرچند

اقدامات متقابل در پاسخ به عملیاتی سایبری که توسط یک بازیگر غیردولتی انجام شده باشد،  هک. لازم به ذکر است هدف قرار دهند

 نیستند، مگر اینکه عملیات مربوطه، به یک دولت قابل انتساب باشد. اعمالقابل

حترام ا ل به زور و هایی سایبری کنند که موجب نقض تعهداتی همچون ممنوعیت توسنهادهای غیردولتی ممکن است مبادرت به عملیات

دارند بشوند. از رهگذر این دیدگاه، به میزانی که بازیگران غیردولتی در قبال دیگر  هاآنها که بنا به ادعا در مقابل به حاکمیت دولت

در هنگام نقض چنین تعهداتی علیه بازیگران غیردولتی مزبور به  دارندحق «دیدهزیان»های ها، دارای تعهدات قانونی هستند، دولتدولت

اتخاذ اقدامات متقابل دست بزنند؛ موردی را در نظر بگیرید که در آن یک گروه تروریستی مستقر در یک دولت، علیه دولت دیگر دست 

امند. انجموجود در قلمرو دولت دوم می زارهایافاد خسارت فیزیکی به سختهای مربوطه به ایرزند و عملیاتهای سایبری میبه عملیات

ف ست، همگام با تکلینمودند. دولت نخحاکمیت دولت دوم را نقض می کمدستپذیرفتند، ها توسط یک دولت صورت میاگر عملیات

اذ قلمرو خویش را اتخ گروه مربوطه از های سایبریپایان دادن به عملیاتعمال مساعی مقتضی، تمامی اقدامات ممکن برای اخود دایر بر 

های آن گروه رنج که کماکان از آسیب ناشی از فعالیت کنند. دولت هدفها ادامه پیدا میماند و عملیاتنماید، ولی نهایتاً ناکام میمی

ست قدامات ممکن اآن ا هرچندتواند علیه گروه مربوطه نسبت به اتخاذ اقدامات متقابل اقدام کند، های این رویکرد میبرد، وفق مؤلفهمی

 از حاکمیت دولت نخست عدول کنند.

اقدامات متقابل... باید بر مبنای عقلانیت و نه ضعف طرف دیگر باشند. »، ه استخدمات هوایی ابراز گردید که در داوری قضیه گونههمان

 Air Services arbitral (« همراه گردند اختلاف وفصلحلقرار گیرند و با تلاش واقعی برای  مورداستفادهروی میانه باروحباید  هاآن

award, Para. 91( های سایبریزیرا سرعتی که عملیاتدر رابطه با اقدامات متقابل سایبری، موضوعیت دارد،  یژهوبه. این بیان هشدارآمیز 
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یق پیامدهای دق مجال اندکی را برای بررسیورد که آسریعی را به وجود می جویانهتوانند با آن بروز یابند، خطر تبادل تلافیمی متخلفانه

 گذارد.احتمالی باقی می

واداشتن دولت مسئول به پایبندی به تعهدات قانونی خویش است، ماهیتاً واکنشی هستند و نه معطوف به  هاآنکه هدف  اقدامات متقابل

 این اقدامات باید در پاسخ به یک»ناگیماروس ابراز داشت،  و وکگابچی للی دادگستری در رأی قضیهالمکه دیوان بین گونههمانآینده. 

. هیچ اقدام متقابلی )Gabčíkovo-Nagymaros Judgment, Para. 83(« المللی پیشین از جانب دولتی دیگر اتخاذ شوندبین عمل متخلفانه

تقابل نباید اقدامات م چنینهمی کند، وجود ندارد؛ فوری، برابر مسلحانه سایبری یا فیزیکی علیه یک حمله دستانهکه با دفاع از خود پیش

 برای اهداف پیشگیرانه به کار گرفته شوند.

ازلحاظ  هاآنثار آباید »الملل، بق نظر کمیسیون حقوق بینشوند و بنابراین، طاقدامات متقابل، عموماً با عنوان اقداماتی موقتی توصیف می

 Articles on State Responsibility, chapeau to Chapter (« پذیر باشندممکن است بازگشت تا جایی که آتی میان دو کشور حقوقی روابط

II of Part 3, Para. 6(الامکان به بایست حتیت متقابل میالمللی دادگستری، با انعکاس این هدف، تأیید نموده است که اقداما. دیوان بین

 ,Articles on State Responsibility( مبنای اقدامات متقابل را بدهند تعهدات نقض شده ایفای یریازسرگ ای اتخاذ گردند که اجازهشیوه

Art. 49(3)(. اتخاذکننده هایی که دولتهحذف داد کهیدرحال، عملیات قطع توزیعی خدمات، نوعاً قابل بازگشت است، مثالعنوانبه 

، چون پذیری، موسع بوده و مطلق نیستبرگشت پذیر دانست. بایستهتوان بازگشتاطلاع دارد را نمی هاآناقدامات متقابل از ذخیره نشدن 

ایان داد و توان پمعطوف به قطع توزیعی خدمات را می ته است، برای مثال، اقدام متقابلبا قید صرفاً تا جایی که امکان دارد انعکاس یاف

 دیگر به انجام رساند؛ این امر موجب یدرزماناند را نتوان تل شدههایی که مخ، ولی امکان دارد فعالیتبازگرداندخدمت مربوطه را 

 ،لشود، لزوم مطلع ساختن دولت مسئواقدامات متقابل ناشی می مبنای دیگری که از هدف گردد. مسأله ضروریممنوعیت اقدام متقابل نمی

 یشنهاد مذاکرهاقدامات متقابل و پتصمیم به مبادرت به  استناد به مسئولیت، شاملقصد اتخاذ اقدامات متقابل دارد، که  است توسط دولتی

)Articles on State Responsibility, Art. 52(1)(مربوطه کفایت کند تواند برای تحقق بایسته. یک اعلان واحد با چنین مضمونی می 

)Articles on State Responsibility, Art. 52, Para. 5( . دولت و در برخی شرایط، امکان دارد اقدام فوری در راستای حراست از حقوق

تواند بدون اعلان دیده میگام بروز چنین شرایطی، دولت زیاندر هن دیده ضرورت داشته باشد،دولت زیان اجتناب از ورود زیان برای

. با توجه به سرعتی که )Articles on State Responsibility, Art. 52(2)( بنماید «اقدامات متقابل فوری»قصد خود به این کار، مبادرت به 

متقابل  اتخاذ اقدام ، اگر اعلام قصدترتیبینابهمحتمل است؛  شدتبهسایبری بروز کنند، این وضعیت  توانند پیامدهای یک حملهمی

 .)Articles on State Responsibility, Art. 52(6)( نیستثمر ساختن آن اقدام گردد، نیازی به چنین اعلامی معنا و بیاحتمالاً موجب بی

سازد تا پیش از اتخاذ اقدامات دیده را ملزم میدولت، دولت زیانطرح مسئولیت  54الملل عرفی و بر مبنای ماده از دیگر سو، حقوق بین

مبادرت به اقدامات متقابل نماید،  یدبرآمذاکره  درصدد کهآنتواند پیش از دیده میدولت زیان ازآنجاکه. یدبرآمذاکره  درصددمتقابل، 

در حال رسیدگی در یک دیوان یا یک دادگاه بوده که ممکن است  موردنظراگر اختلاف  اقدامات متقابل در خلال مذاکرات مجاز هستند.

تمه یافته باشد، اقدامات متقابل را المللی خابین آور نماید و فعالیت متخلفانهمربوطه مبادرت به صدور تصمیمی الزام در خصوص مقوله

، وفق چنینهم. )Articles on State Responsibility, Art. 52(3)( درآوردرا به حالت تعلیق  هاآننباید اتخاذ نمود و در صورت اتخاذ باید 

سل نکنوانسیون وین راجع به حقوق معاهدات، اقدامات متقابل نباید متضمن اعمالی باشند که هنجارهای آمره، نظیر ممنوعیت  53 ماده

المللی بین ای است که از سوی جامعهالملل عام قاعدهحقوق بین یک قاعده»کنند؛ چنانکه این ماده اشاره کرده است را نقض می ییزدا

شابه الملل با ماهیتی مای متعاقب در حقوق بینقاعده یلهوسبهتواند ای که هیچ عدولی از آن جایز نیست و تنها میعدهقا عنوانبهدر کل 

نسولی را مورد دیپلماتیک و ک یریتعرض ناپذاقدامات متقابلی که ، چنینهم؛ «است قرارگرفتهتعدیل شود، پذیرفته شده و مورد شناسایی 

تواند به اقدام متقابل، نمیباید توجه داشت که  .)Articles on State Responsibility, Art. 50(2) (b)( نوع هستندهند، ممدتخطی قرار می
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دیده در هنگام انجام اقدامات زیان مسلحانه برسد، تعهد دایر بر خودداری از توسل به زور، محدودیتی کلیدی بر دولت سطح یک حمله

المللی دادگستری در قضایی دیوان بین ، با رویهچنینهماین موضع،  .)Articles on State Responsibility, Art. 50(1) (a)( متقابل است

 سازگار است. 10قضیه کانال کورفو و قضیه نیکاراگوئه

 یرغی یا های سایبرمسلحانه است با ابزار متخلفانه از زوری که خود فاقد وصف یک حمله اقدامات متقابل قهرآمیز، در پاسخ به استفاده

ای سایبری هتواند با عملیاتمسلحانه نرسیده است نمی حمله مواجه با استفاده از زور سایبری که به آستانه ناسبت دارد. دولت، میبریسا

تر از سطح نپاییدیده به پاسخ از طریق اقدامات متقابل سایبری که ، دولت زیانیگردعبارتبهقهرآمیز به آن پاسخ دهد؛  یبریسا یرغیا 

ی دولت قربانی حملات سایبراسخی متناسب محروم خواهند گردید. پ از ارائه یجهدرنتگیرند محدود خواهند شد و استفاده از زور قرار می

ت ای است که با تعهداد اقدام متقابل رفتار غیردوستانههرچن علیه دولت مهاجم متوسل به اقدامات متقابل غیرنظامی شود. تواندیم

که در  اش استالمللیار دولت در مغایرت با تعهدات بینرفت 11مثلبهمقابلهورزد مغایر است؛ اما المللی دولتی که به آن مبادرت میبین

 خودیخودهبالمللی دادگستری، چنین اقداماتی اگرچه و بنا بر اعلام دیوان بین گیردالمللی صورت میپاسخ به یک فعل متخلفانه بین

 ,Gabacikovo-Nagymaros( شودت دیگر صورت گیرد، جایز شمرده میدول نچه در پاسخ به یک عمل متخلفانهغیرقانونی است؛ اما چنا

PP.55-56(گرفتهنجاماتواند به این اقدامات متوسل شود که عملیات و حملات سایبری ی زمانی می. بنابراین دولت قربانی حملات سایبر 

 اهدفبالمللی قلمداد شود. حملات سایبری صورت گرفته یرقانونی محسوب و فعل متخلفانه بینالملل غحقوق بین علیه او طبق موازین

در امور داخلی دولت دیگر،  مداخلهعدموارد آوردن صدمات به دولت قربانی به دلیل مغایرت با اصل ممنوعیت توسل به زور و اصل 

و  51، 50در مواد  شدهیانب هاییتمحدوداعمال اقدام متقابل متناسب مطابق با شروط و غیرقانونی محسوب شده و به دولت قربانی حق 

 سایبری که به حد حمله وص حملهدر خص .)Roscini, 2010: 114) دهدیمرا  2001دسامبر  12مورخ  هادولتطرح مسئولیت  52

نه که حمله سایبری به آستا ییدرجاه را دارد، اما مسلحان نی هم حق پاسخ سایبری و هم حملهرسد، مسلم است که دولت قربامسلحانه می

 رسد، دولت تنها حق توسل به اقدام متقابل غیرنظامی را دارد.حمله مسلحانه نمی

نه نرسد، حق مسلحا به آستانه حمله کهیمادامسایبری  هالمللی دولت دیگر از قبیل حملقابل عمل متخلفانه بینها در مدولت ازآنجاکه

که مشمول  هستند اقدامات متقابلی اقتصادی و سیاسی دو شکل عمده که مغایر با منشور باشد را ندارند؛ فشارها یاگونهبهتوسل به زور 

ت و اموال دول هاییداراهای اقتصادی، قطع روابط دیپلماتیک، مسدود نمودن اخراج خبرنگاران، فشارها و تحریمشوند. این ممنوعیت نمی

و ممنوعیتی ندارد. هر دولتی حق دارد وضعیت  کندینممسئولیتی برای دولت ایجاد  کیچیهاقدامات است که  دستنیازاای خاطی نمونه

ر صورت توسط یک دولت دیگ یالمللنیبارزیابی نماید و در برابر وضعیتی که در آن نقض تعهد  هادولتحقوقی خود را نسبت به سایر 

 .12از طریق اقدام متقابل غیرنظامی استیفا نماید گرفته، حق خود را

 سایبری پاسخی در مقابل حمله ،. دفاع مشروع5

منشور،  موجببهحاکم است و  ها، بر روابط دولتالمللی همچنانبین جامعهیکی از اصول بنیادین  عنوانبهاصل ممنوعیت توسل به زور، 

میز آهای مسالمتزور و حتی تهدید به توسل به زور، اختلافات خود را از طریق روشاند ضمن خودداری از توسل به مکلف شده هادولت

 استثناء بر اصل ممنوعیت توسل به زور پذیرفته شده است. ینترمهم عنوانبهنمایند. دفاع مشروع  وفصلحل

                                                             
10 Corfu Channel judgment, at 35; Nicaragua judgment, Para. 249. 

11 Reprisal. 

 .417 ص ،2 جلد داوری، آراء مجموعه ،1987 هوایی ونقلحمل مورد در متحدهیالاتا و فرانسه میان توافقنامه تفسیر داوری رأی12 
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تا زمانی که  ک عضو سازمان ملل متحدی در صورت حمله مسلحانه»دارد مقرر میدر رابطه با دفاع مشروع، منشور ملل متحد  51 ماده

یک از مقررات این منشور به حق دفاع مشروع المللی به عمل آورد، هیچزم را برای حفظ صلح و امنیت بینشورای امنیت اقدامات لا

به  آورند؛ فوراًعمل میه وارد نخواهد کرد. اعضاء باید اقداماتی را که در اعمال این حق دفاع از خود، ب ایاعضاء لطمهانفرادی یا جمعی 

رای آن ب موجببهو  وجه در اختیار و مسئولیتی که شورای امنیت طبق این منشور داردهیچشورای امنیت گزارش دهند. این اقدامات به

 .«داشتهد المللی در هر موقع که ضروری تشخیص دهد، اقدام لازم را به عمل خواهد آورد، تأثیری نخواحفظ و اعاده صلح و امنیت بین

 اهآنجلوگیری از سوءاستفاده احتمالی  منظوربهها هدف از گنجاندن عبارتی مانند حمله مسلحانه، در منشور، کاهش آزادی عمل دولت

 .است

المللی بینیکی از معاذیر رافع مسئولیت  عنوانبه، نیز، به موضوع دفاع از خود 2001 المللینبطرح مسئولیت کمیسیون حقوق  21ماده 

فعل دولت، اقدام قانونی دفاع از خود بر طبق منشور ملل متحد باشد وصف متخلفانه  کهیدرصورت» داردمقرر میدولت پرداخته است و 

قرار ای دولتی که هدف عملیات سایبری»مقرر داشته است ، 2دستورالعمل تالین  71قاعده این راستا،  در. «گرددمی یلزاالمللی آن بین

گیری گیری یا عدم شکلعمال نماید. شکلر دفاع از خود را اتواند حق ذاتی خود مبنی بمسلحانه رسیده است، می به سطح حملهکه  دارد

متحد به  عضو ملل هایلتتوسل هر یک از دوبدین ترتیب،  .«مسلحانه توسط عملیاتی سایبری به مقیاس و آثار آن وابسته است حمله

 ,Tallinn Manual 2.0, 2017: Rule71( صورت پذیرد هاآنای مسلحانه علیه که حمله استپذیر ورتی امکانتنها در صدفاع مشروع 

Para1(. این معیار، همواره زمانی که یک دولت، مبادرت به  شرط ابتدایی، باید واجد عنصری فرامرزی باشد؛ عنوانبهمسلحانه،  حمله

ه کجا آید یا بازیگران غیردولتی را، فارغ از اینکمسلحانه علیه دولتی دیگر به شمار می دیگر حملهنماید که در حالتی عملیاتی سایبری می

 گردد.کند، محقق میمستقر باشند، برای انجام این کار به نیابت از خویش هدایت می

 های سایبریاراً از رهگذر عملیاتفیزیکی و حملاتی که انحص به فراتر از حملات مسلحانه ،حق توسل به زور در قالب دفاع از خود

سلحانه در م کافی برای قرار گرفتن ذیل مفهوم مخاصمه اندازهبهتوانند های سایبری میای از عملیاتیابد. پارهاند، تسری میارتکاب یافته

تسلیحات  یمشورتی خود در قضیه المللی دادگستری در رأیبین گیری با پافشاری دیوانمنشور، شدید باشند. این نتیجه موردنظرمعنای 

 مسلحانه قلمداد شدن یا نشدن یک عملیات اهمیتی ندارد سازگار است مربوط به حمله حمله در مسئله که انتخاب شیوهای بر اینهسته

). 39ParaNuclear Weapons advisory opinion, ( .شمولجهان صورتبه؛ 13خوانی دارددولتی، نیز هم ، این موضع با رویهعلاوهبه 

ه، حق دفاع مسلحان گیری حملهپذیرفته شده است که حملات شیمیایی، بیولوژیکی و رادیولوژیکی واجد مقیاس و آثار لازم برای شکل

گ رتوانند شامل رنج شدید یا مهاست، زیرا پیامدهای متعاقب میآن یزیکیف یرغماهیت  رغمبهکنند. تحقق این امر از خود را ایجاد می

 گردد.های سایبری مطرح میباشند. استدلال مشابهی در رابطه با عملیات

المللی دادگستری که توسط دیوان بین گونههمان، حالینباااست.  2ماده  4متضمن توسل به زور در معنای بند  کمدستمسلحانه  یک حمله

هدف عملیاتی سایبری که . )Nicaragua Judgment, 1986: 191(د رسمسلحانه نمی به سطح یک حمله بیان گردید، هر توسل به زوری،

اگر  ؛دیا نیامدن آن را نیز تعیین نمای مسلحانه به شمار آمدن تواند حملهسازد، میفرامرزی بودن و مقیاس و آثار را محقق می هایویژگی

ای لهحم ،متأثر از عملیات است، اقدام مربوطهموجود و حاضر در قلمرو دولت  دولتی یا خصوصی هدف مربوطه متضمن اموال یا اشخاص

ای مسلحانه ضرورتاً از مقیاس حمله عنوانبهمقیاس و آثار لازم برای یک عمل جهت توصیف آن شود. مسلحانه علیه آن کشور قلمداد می

لحانه مس یک حمله زور به آستانه توسل به کهیدرصورترود. تنها نماید، فراتر میزور می توسل بهو آثاری که اقدامی را واجد وصف 

از . )Tallinn Manual 2.0, 2017: Rule 71, Para6( پاسخ دست بزند هزور در قالب دفاع از خود ب توسل بهبرسد، دولت حق دارد با 

                                                             
13 See, e.g. NATO Wales Summit Declaration, Para. 72; Government Response to the AIV/ CAVV Report, Para. 4; The White House, International Strategy for Cyberspace: Prosperity, Security, and Openness in a 

Networked World (2011), at 10, 13; DoD Manual, Para. 16.3.3. 
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دولت )الف( علیه دولت )ب(، به دولت ثالث )ج( تسری پیدا کند. اگر آن آثار معیارهای مقیاس  مسلحانه ممکن است آثار حملهطرفی، 

ضرورت و تناسب  ویژگیاقدام دفاعی مربوطه با  کهیمادامای مسلحانه را محقق سازند، دولت )ج( حق دارد، و آثار مربوط به حمله

انجام شده علیه دولت )ب(  های سایبریاین، حتی اگر عملیات شود. افزون بر خوانی داشته باشد، در قالب دفاع از خود به زور متوسلهم

 Tallinn Manual( گرددبه دولت )ج( نمی هاآنآثار  مسلحانه قلمداد شدن تسری انع از حملهای مسلحانه به شمار نرود، این امر محمله

2.0 Rule 71, 2017: 15(. ود که فهم ش یاگونهبهمسلحانه باید  حمله» نیکاراگوئه ابراز داشت: أی قضیهالمللی دادگستری در ردیوان بین

ه ک ها، نیروهای نامنظم یا مزدوران مسلحها، گروه، بلکه گسیل دستهیردبرنگالمللی را در صرفاً اقدام نیروهای منظم در طول مرزهای بین

وسط صورت گرفته ت واقعی مسلحانه ند که گویی حملهزنمی به اقدامات معطوف به زور مسلحانه علیه دولت دیگر با چنان شدتی دست

دولتی، حق  رویه .)Nicaragua Judgment, 1986: 195(« را نیز شامل گردد آیددر آن به شمار می هاآننیروهای منظم یا مشارکت اساسی 

شی های تروریستی یا شورمسلحانه توسط بازیگرانی غیردولتی همچون گروه حمله های سایبری در سطحدفاع از خود در برابر عملیات

گروهی از  ویرانگر ، عملیات سایبریمثالعنوانبه، 14است به رسمیت شناختهزنند را که بدون مشارکت یک دولت دست به اقدام می

سایبری علیه دولت دوم  هایتروریست حانهمسل هها از قلمرو یک دولت، علیه زیرساخت حیاتی مستقر در دولتی دیگر را، حملتروریست

 اند.به شمار آورده

عمال حق دفاع از خود مشمول حمله مسلحانه محسوب شدن عمل نیست، بلکه ا ، صرفاًگرددیمآنچه موجب ایجاد حق دفاع از خود 

ر د ود نیز مشروط به تعیین منطقیخ گمان، حق توسل به دفاع ازالوقوع بودن و فوریت است. بیضرورت، تناسب، قریب هایویژگی

ی. منطقی پیشینی باشد نه پسین صورتبهمسلحانه و نیز هویت مهاجم است. تعیین این امور باید  شرف وقوع بودن یا وقوع یافتن حمله

اهد ورد ارزیابی قرار خوآیند مو نه اطلاعاتی که متعاقباً به دست می هاآنها بر مبنای اطلاعات موجود در زمان تعیین بودن این تشخیص

 .)Tallinn Manual 2.0, 2017: Rule 72, Para1( گرفت

 ندارد، اما شرط استفاده از حق دفاع مشروع، صراحت عنوانبهحالت ضرورت،  باوجودمنشور ملل متحد در رابطه  51اگرچه متن ماده 

عمال حق بری انجام شده توسط یک دولت در اهای سایعملیاتتوسل به زوری که شامل » دارد، مقرر می2دستورالعمل تالین  72قاعده 

زور در دفاع  یریکارگبهحق »دارد، ، مقرر می2دستورالعمل تالین  73قاعده ، چنینهم؛ «باید ضروری و متناسب باشد ،استدفاع از خود 

 .«قرار دارد فوریت کند؛ این حق، سپس تحت بایستهالوقوع باشد، بروز میسایبری رخ دهد یا قریب مسلحانه حمله کهیدرصورتاز خود، 

است. بدیهی است که این ماده وقایعی که در آن  دادهرخای مسلحانه به وضعیتی اشاره دارد که در آن حمله ،منشور ملل متحد 51 ماده

د خسارت یا جراحت شده یا در حال ایراد سایبری موجب ایرا مسلحانه اند، یعنی زمانی که حملهتر پدیدار شدهمسلحانه پیش آثار حمله

 مسلحانه انجام یک حمله عملیات سایبری گام آغازین هاآن هایی که درمزبور وضعیت ماده چنینهم؛ گیردیبرمخسارت است را در 

 منظورهبدیگر هدایت شده علیه پدافند هوایی دولت  های سایبریق چنین وضعیتی عملیاتشود. مصدافیزیکی است را نیز شامل می

ای مسلحانه را مقرر دستی مقابل حملهصراحتاً اقدام پدافندی در پیش 51 سازی میدان جنگ برای نبردی هوایی است؛ حتی اگر مادهآماده

قریب» مجردبهتواند نکند، نیازی نیست دولت زمانی که دشمن در حال تدارک حمله است بیکار بماند؛ در عوض، دولت مربوطه می

 .)188Bowett :1958 ,–189( نام دارد 15«دستانهدفاع پیش»الملل بودن حمله از خود دفاع کند. چنین اقدامی در حقوق بین «وعالوق

 دستانه ممنوع استای صورت گرفته باشد؛ دفاع از خود پیشاقدامات معطوف به دفاع از خود تنها زمانی مجاز هستند که در عمل، حمله

)Brownlie, 1963; 275–278(. ابتدایی که به مقصد خود نرسیده مجاز است  اقدام در قالب دفاع از خود در مقابله با حمله)Dinstein, 

. رویکردهای متفاوتی در رابطه با داردیبازمرا از قرار گرفتن ذیل این دسته  هاآنهای سایبری معمولاً ؛ سرعت عملیات)204–203 :2001

                                                             
 بنگرید به: ازجملهسایبر  ها در عرصهر رابطه با مواضع دولتد 14

DoD Manual, Para. 16.3.3.4; Government Response to AIV/CAVV Report, at 5. 

15 Anticipatory self-defence 
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مسلحانه، در شرف انجام باشد و از  . یکی از رویکردها خواهان آن است که حمله)Gill, 2007: 113( وجود دارددستانه دفاع از خود پیش

، زمانی 16«آخرین مجال ممکن»وفق ضابطه  .)1958Bowett ,: 187–192( کنددستانه، محدودیتی موقتی بار میاین رهگذر بر اقدامات پیش

مؤثر از خویش را از کف  انی در صورت عدم اقدام فرصت دفاعمسلحانه است و دولت قرب ایانجام حمله درصددکه مهاجم، آشکارا 

ه مسلحانه عمل کند. ب دستانه، چه سایبری و چه فیزیکی، برای مقابله با حملهتواند در قالب دفاع از خود پیشخواهد داد، آن دولت می

د توانای که در شرف وقوع است میمسلحانه از خویش در مقابل حمله دیگر سخن، دولت مربوطه تنها در خلال آخرین مجال برای دفاع

ر از وقوع تای مواقع خیلی قبلیا در پاره موردنظر درنگ پیش از حملهدستانه اقدام نماید. این مجال ممکن است خود را بیپیش صورتبه

است که  یاندرزمآتی، بلکه قصور در اقدام  مسلحانه ه به حملهدستانپیش قتی اقدام پدافندیمو اصلی نه نزدیکی یان سازد، مسئلهآن نما

 نجامد.اآن حمله بی از خویش به هنگام آغاز عملی مؤثر به ناتوانی دولت مربوطه در دفاع رودمنطقاً انتظار می

و اعمالی که صرفاً برای آماده ندشومسلحانه می حمله آغازین لهگیری مرحدر ارزیابی چنین مواردی، باید میان اقداماتی که موجب شکل

مقرر  احتمال وقوع شرایط کهیدرصورتسازی هستند قائل به تفکیک شد. مورد نصب یک بمب منطقی را در نظر بگیرید. عمل نصب 

ایی دریهای الوقوع قلمداد خواهد شد؛ عمل مربوطه همانند کار گذاشتن مینمسلحانه قریب سازی وجود داشته باشد، یک حملهبرای فعال

 یگذاریجاهایی را باید از وضعیتکنند. چنین رانی است که از دریای سرزمینی دولت هدف عبور میدر مسیرهای مربوط به کشتی

 ای مسلحانه درآغاز حمله تنها در حال دستیابی به توانمندی آغازکنندهشود متمایز ساخت. اگر طرف بدافزاری که از راه دور فعال می

در رابطه با مورد دوم باید خاطرنشان ساخت که اگر آغازکننده عملاً تصمیم گرفته  شود.الوقوع بودن محقق نمیار قریبآینده است، معی

ای که دولت قربانی در صورت اقدام نکردن فرصت دفاع مربوطه در نقطه مسلحانه دست بزند، حمله باشد با استفاده از بدافزار به حمله

اغلب در عمل ایجاد این تفکیک دشوار خواهد بود، قانونی بودن  کهییازآنجاشود. الوقوع میواهد داد، قریبمؤثر از خویش را از دست خ

ضرورت  خاص طوربههای دفاع از خود و دولت قربانی از وضعیت مربوطه و نیز سایر بایسته کنش دفاعی با منطقی بودن ارزیابیهر وا

 .Manual 2.0, 2017: Rule 73 Tallinn(17( تعیین خواهد گردید و تناسب،

منشور ملل متحد، باید  51 عمال حق دفاع از خود وفق مادهها در اهای سایبری توسط دولتتمشتمل بر عملیا اقدامات صورت گرفته

 قابل یکقصور عضوی از ملل متحد در گزارش اقداماتِ اتخاذی در دفاع از خود، م درنگ به شورای امنیت ملل متحد گزارش شوند.بی

، ینباوجودا .)Nicaragua Judgment, 1986: 235( است 51 ماده موجببهسایبری به شورای امنیت، نقض تعهدات او  مسلحانه حمله

 المللی دادگستری، در قضیهدیوان بین .الملل عرفی تفسیر کردت حقوق بینامری واجد ماهی عنوانبهگزارش را نباید  ارائه ضرورت

نی الملل عرفی، لزوم پیروی از آییبدیهی است که در حقوق بین». دیوان ابراز داشت قرارداد مدنظررا خاص این مسئله  طوربهنیکاراگوئه 

فاع از زور در د یریکارگبهآن، شرط قانونی بودن  یلهوسبهکه کاملاً به محتوای یک التزام معاهداتی وابسته است و نهادهای ایجاد شده 

قالب دفاع از را از حق خود مبنی بر اقدام در  موردنظربنابراین، قصور مربوطه دولت ؛ .)Nicaragua Judgment, 1986: 200(« خود نیست

 د.سازد محروم نمیخو

 المللی را اتخاذامنیت بیناقدامات ضروری برای حفظ صلح و »، حق اقدام در قالب دفاع از خود تا زمانی که شورای امنیت 51 طبق ماده

محروم سازد؛ تنها شورای امنیت  51 ماده موجببهیابد؛ در چنین مواردی شورا باید صراحتاً دولت را از حق دفاع از خود ادامه می «نماید

سط شورا یا از چنین اقتداری برخوردار است و در صورت صدور دستور توقف از جانب شورای امنیت در عمل، اقدامات اتخاذ شده تو

ونی قان صورتبه. اینکه یک دولت خودگردنداقداماتی که قرار است اتخاذ شوند، باید موجب محروم شدن دولت قربانی از حق دفاع از 

یا انتخاب کرده چنین نکند، شورای  زدهدستای اقدامات ای سایبری به انجام پارهو در اعمال حق خویش بر دفاع از خود در مقابل حمله

                                                             
16 See, e.g. US Justice Dept. White Paper, Lawfulness of a Lethal Operation Directed Against a U.S. Citizen Who Is a Senior Operational Leader of Al–Qa’da or an Associated Force (n.d), at 7. 

17 See also UK Government Response to House of Commons Defence Committee’s Sixth Report of Session 2012–13, Para. 10 (22 March 2013). 
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 Tallinn( سازدفصل هفتم منشور ملل متحد محروم نمی موجببهالمللی ت را از اقتدار خویش راجع به حفظ صلح و امنیت بینامنی

Manual 2.0, 2017: Rule 72, Para 5-6(. 

 گیرینتیجه

دهند در عملیات سایبری با آستانه پایین و عملیات جاسوسی شرکت کنند و با ها ترجیح میرسد در این برهه از زمان، دولتبه نظر می

بات را در ای از ثدرجه فعلاًآشکار و منوط به شرایط خاصی از تناسب،  مثلبهمقابلهپنهانی و  ییجوانتقامتوسعه مسیرهای موازی محدود، 

، از سیاست سکوت و ابهام در برخورد و تعقیب حملات تاکنون، هرچند که به دلیل حفظ منافع خود ،هادولتفضای مجازی حفظ کنند؛ 

که کشورها نسبت به تعقیب مسئول حملات تمایل نشان داده و نسبت به حفظ سیاست  شده استسایبری بهره برده و اما اخیراً بعضاً دیده 

بر اساس منابع موجود در حقوق  هاتدهند؛ در این شرایط، باید دانست که دولابهام سکوت پیشین خود حساسیت کمتری نشان می

آمیز، سالمتم صورتبهاختلافات  وفصلحلاز قبیل  هایی، در مقابل حملات سایبری، با گزینهاز قبیل قواعد سخت و نرم موجود المللبین

واند در تآنچه می جه هستند.سخگویی، مواوع، جهت پااقدام متقابل و دفاع مشرالمللی، های بینارجاع به شورای امنیت، مراجعه به دادگاه

در دسترس  ،است که برای کشورهای قربانی هاییپاسخباشد، نگرانی در مورد محدود بودن  موردتوجه سایبرنتیکاستفاده محدود از نیروی 

کشوری که »، 2دستورالعمل تالین  71طبق قاعده  پاسخ اولیه به یک حمله سایبری. عنوانبه دفاع از خود و اقدامات متقابل ازجملهاست، 

خود در دفاع از خود استفاده  یابد، ممکن است از حق ذاتیهدف یک عملیات سایبری است که به سطح یک حمله مسلحانه افزایش می

شکیل ، یک حمله مسلحانه را تتوجهقابل، دفاع از خود فقط در عملیات واجد شرایط توسل به زور که به دلیل مقیاس و اثر حالینباا .«کند

لزوماً به یک حق حتی محدودتر برای اعمال دفاع از خود در برابر حمله دهد را تشکیل می آنچه توسل به زور ؛دهد قابل انجام استمی

 کندفراهم میکه چنین شرایطی را  شودیافت می 20تری برای اقدام متقابل در قاعده حق گستردهکه  شاره دارد. درست استمسلحانه ا

هیت ه ماالمللی ناشی از کشور دیگری، مجاز به اقدامات متقابل باشد، خواممکن است دولت در پاسخ به نقض تعهدات قانونی بین»

تواند شامل اقداماتی نمی و رسانی و تناسب استاطلاع ازجملهتحت شرایط مختلفی  چنین اقداماتی وجودینباا ؛«سایبری داشته باشد یا نه

ذیرفتند، بینی شده( را پز خود پیششکلی از دفاع ا عنوانبه) دستانهمجاز بودن حملات سایبری پیش، چنینهم در حد توسل به زور باشد.

 رفته است. سؤالحملات سایبری زیر  الوقوعیبقرسازی جه به مشکلات عملی شناسایی آمادهاما سودمندی این روش نیز با تو

ها را وادار مییی هستند که دولتهاهای ممکن نسبت به حمله سایبری، دارای شرایط و محدودیتملاحظه شد، هریک از پاسخ چنانکه

در عرصه  که تاکنون یآورالزام یرغمنابع  باوجودرسد، ، به نظر میچنینهمکند در انتخاب پاسخ متناسب، دقت بیشتری داشته باشند. 

له با حملات سایبری و نحوه مقاب یمند سازقاعدهها ای یا صرفاً آکادمیک دارند، دولتای، منطقهبیشتر جنبه توصیه و اندیجادشدهاسایبر 

 فضای یمند سازقاعدهسیاست سکوت خود در برابر  نسبت بهو  قرارداد مدنظرآور، را تحت عنوان یک کنوانسیون خاص الزام هاآن

 تجدیدنظر کنند. های غیرملموس،فضایی برای فعالیت عنوانبهسایبر، 

 منابع

 .الملل، تهران: گنج دانشالمللی دولت متن و شرح مواد کمیسیون حقوق بین. مسئولیت بین(1393) ابراهیم گل، علیرضا. -

 رساله دکتری، دانشگاه آزاد ها.لمللی دولتاهای تأثیرگذار بر حقوق سایبری در تحول مفهوم مسئولیت بینارزیابی مؤلفه (.1400) گیوکی، آذر. -
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