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 Abstract 

The global interconnectedness created through information technology 

provides a potentially powerful weapon for states and non-state actors 

to remotely disable or destroy military defense networks. Sending 

excessive data requests to an internet website, "server or router" can be 

used as a weapon to destroy major information networks or to infiltrate 

private networks. The present study, employing descriptive-analytical 

methods, investigates the possibility of applying the Principle of Non-

recourse to Force as an absolute rule of international law in relation to 

cyber-attacks and existing legal challenges. The questions that arise are: 

can the cyber attacks be prohibited according to the Principle of Non-

recourse to Force in the light of the Article 4 of the Paragraph 4 of the 

Charter? If so, can the cyber attack allow the use of military in legitimate 

defence as per the Article 51 of the charter? The findings show that 

although cyber-attacks may not cause physical damage, and in other 

words, they do not violate Article 2, Clause 4 of the Charter but, the 

principle of non-intervention, as a powerful international legal tool, can 

be used by states to protect and counter cyber-attacks. 
.This article is an open access article distributed 

under the terms and conditions of the Creative 

Commons Attribution (CC BY) license:                     
(http://creativecommons.org/licenses/by/4.0/) 
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 چکیده

که  دهدمیقرار  غیردولتی بازیگران و هادولتدر اختیار  یقدرتمند بالقوه سلاح آمده، به وجود اطلاعات فناوری طریق از که جهانی یوستگیپهمبه 

 ای سرور» اینترنتی، سایت یک داده به درخواست ازحدیشبارسال  .کرد تخریب یا غیرفعال دور راه از را نظامی دفاع هایشبکهتوان یمها آن هیلوسبه

قرار  فادهمورداست خصوصی هایشبکهیا نفوذ در یرد قرار گ مورداستفاده اطلاعاتیاصلی  هایشبکه بردن بین از جهتسلاحی  عنوانبه تواندیم «روتر

نسبت  مللالینبقاعده آمره مسلم حقوق  عنوانبهتحلیلی در پی بررسی امکان اعمال اصل عدم توسل به زور  -پژوهش حاضر با روش توصیفی  ردیگ

 ارتیکنند و به عبن که هرچند شاید حملات سایبری آسیب فیزیکی ایجاد دهدیمها نشان یافتهاست. د حقوقی موجو یهاچالشبه حملات سایبری و 

 و مقابله محافظت برای هادولت توسط تواندیمقدرتمند  المللیینب حقوقی ابزار یک عنوانبه مداخلهعدم اما اصل ؛دنمنشور را نقض نکن 2ماده  4بند 

 قرار گیرد. مورداستفاده سایبری حملات برابر در

 .مشروع الملل، دفاعق بینت سایبری، حقول به زور، حملاممنوعیت توساصل کلید واژگان: 
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 مقدمه

و در  شوداستنتاج می متحد ملل سازمان منشور 2ماده  4بند  در مندرج 1زور توسل به ممنوعیت از سایبری حملات مشروع بودننا

البته . دنکن یجادا فیزیکی آسیب باید این مداخلات زور استناد جست، اصل غیرقانونی بودن توسل به برای اینکه بتوان بهموارد  گونهینا

. نیستند یگیریپقابلمنشور  2ماده  4بند  به استناد بنابراین و کنندینموارد  فیزیکی آسیب سایبری حملات از بسیاری که است این مسئله

همه  توان گفت درمی یباًتقر. هستند مشروع این حملات که نیست معنا بدان این سایبری، جنگ ادبیات در موجود ادعاهای برخلاف

 مثالعنوانبه. کنندمی نقض المللبین پذیرفته شده در حقوق یک اصل عنوانبه را مداخلهعدم و اصل دارند قهری ماهیت این حملات موارد

و با نام برد  نامشروع مداخله تحت عنوان ،سایبری حمله یک عنوانبهتوان می 2007 سال در استونی علیهصورت گرفته  سایبری حملهاز 

 هایطرف، اندشده وابسته خود جوامع مؤثر تنظیم جهت رایانه فناوری کاربرد به شدتبه اطلاعات عصر آغاز از هادولتتوجه به اینکه 

مقابل  هایطرف و تحت اختیار مورداستفاده اطلاعاتی سرورهای به حمله دنبال به شدتبه و داده تشخیص را وابستگی این متخاصم

 و بریسای حملات ذاتی خصوصیت به با توجه. شودمی شناخته سایبری حملات عنوانبه عملیاتی چنینو . )Joyner, 2001: 840( دنهست

دیدگاه حقوق توسل به زور  از یطورکلبه سایبری حملات که نباشد آورتعجب شاید شدید، مخرب اثرات ایجاد در هاآن توانایی

 تواندمی متحد ملل سازمان منشور 2 ماده 4 بند بر اساس یبریسا حملات آیا است که شدهمطرح  سؤالو این  قرارگرفته یموردبررس

 .)O'Connell, 2012: 195( شود؟ تلقی زور از غیرقانونی استفاده عنوانبه

های درگیری یا نظامی حملات مورد در صرفاًمنشور  51به ماده با استناد  مشروع دفاع حق که است بوده این دیرباز از غالب دیدگاه

 یدمتحد تأی ملل منشور ساختاری هایجنبه سایر مانند را دیدگاه این ،منشور متن و روشن واضح معنای یت اعمال دارد وقابل مسلحانه

 نیروی شامل کاربرد که دهد انجام را اقداماتی تا دهدمی اجازه امنیت شورای به ترتیب منشور به 42 و 41 مواد ،مثالعنوانبه. کندمی

 وجودهم  ابلیمتق هایاستدلالالبته . شودتجویز می نظامی نیروی بهتوسل  باشد، ناکافی اقدامات این کهیتدرصور تنها و نیست نظامی

 را ممنوعه «توسل به زور» ،کنندگانینتدو که دهدمی نشان «مسلحانه حملات» برای 51 ماده مشخص محدودیت اینکه ازجمله دارد،

 سراسر در ،مورداستفادههای ابزار مورد در بحث اما شود،نمی محدود خاصی هایروش به که اندکرده بینیپیش ترگسترده ایمقوله عنوانبه

 هایابزار سایر از شدیدتر نظامی نیرویتوسل به  که؛ چرادارد مسلحانه را در مورد حملات مقررات تنظیم قصد که دهدمی نشان منشور

 .)Farer, 1985: 253( است بوده غالب عموماً محدود تعبیر این و است قدرت

 هدف هب بلکه نبوده مورداستفاده ابزار بهناظر  مندرج در این بند توسل به زورعان داشت که منشور باید اذ 2ماده  4بند  در خصوص

ه ب نوع آن ترینساده اغلب و است اجبار ابزارهای از یکی فقط نظامی نیروی که؛ چراکندمی ممنوع را اجبار پردازد ومی آن کلی اثر و

 الهمس این («سوم جهان» سرد، جنگ طول در یا توسعهدرحال کشورهای معمولاً) کشورها از برخی ،یمختلف مقاطع در؛ البته رودمی شمار

 کندمی دتهدی را دولت حاکمیت که اقتصادی و سیاسی اجبار مانند است، فشار از دیگری اشکال شامل توسل به زور که اندکرده مطرح را

)Dinstein, 2001: 153(. آن قطف که است این شده پذیرفته عمومی تفسیر. است آثار بر مبتنی ممنوعیت منشور یک 2 ماده 4بند  درواقع 

 حملات الملل،بین حقوق قواعد طبق ،یجهدرنت. شوندمی تلقی زور به نامشروع توسل عنوانبه شوند،فیزیکی می آسیب باعث که مداخلاتی

 نوع این حقوقی بر این عقیده هستند که مفسران بنابراین،؛ بود نخواهد 2 ماده 4بند  نقض کنند،نمی جادای فیزیکی آسیب که سایبری

 هایجنگ اندازیراه برای اندکی قانونی موانع رسدبنابراین به نظر می و است المللیبین مقررات چارچوب از خارج سایبری حملات

 .)Benetar, 2009: 380( داشته باشد وجود در آینده ایرایانه

 تواندمی متحد ملل سازمان منشور 2 ماده 4 بند بر اساس سایبری حملات که آیا سؤال این به پاسخرسد یبه نظر مبا این تفاسیر 

 یمختلف پیامدهای توانندمی سایبری حملات کهچرا است، دشوار المللیبین حقوقدانان برای شود؟ تلقی زور از غیرقانونی استفاده عنوانبه

 ؛دنکن جادای معمولی هایسلاح با حمله با یسهمقاقابل فیزیکی هایآسیب دنتوانمی سایبری حملات ،طرفیکاز. داشته باشند یدر پرا 

 در تواندمی ای شود هواپیما سقوط باعث و اندازدیب کار از را هوایی ترافیک کنترل سیستم یک تواندمی سایبری حمله یک ،مثالعنوانبه

 است ممکن سایبری حملات دیگر، سوی از .شود ایهسته یک ذوب ایجاد باعث و کند خرابی ایجاد و تداخل نیروگاه یک املعیستمس

                                                             
1 Jus ad bellum 
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 یا دولتیدی کلی هاییتساوب ازکارافتادن باعث که کرد اشاره سایبری حملات به توانمی مثالعنوانبه. نکنند ایجاد فیزیکی آسیب هیچ

 .)Waxman,2011,421( شوند اطلاعاتی سرورهای در واقع مهم اطلاعات یکاردست یا تخریب

 و صلح که زمانی ه است یعنیشد ایجاد دوم جهانی جنگ از پس بلافاصله ملل سازمان منشورچون  که دهدمی نشان استدلال این

 رسیدگی منظوربه 2 ماده 4 بند بنابراین کردند،می استفاده متعارف هایسلاح از که شدد میتهدی ایحرفه هایارتش توسط المللیبین امنیت

 ایرایانه یهادستگاه علیه حملات به رسیدگی برای هرگز 2 ماده 4 بند که است واضح کاملاً. ه استشد ابداع زور نوع از توسل به این به

 برابر در هادولت از محافظت در و شدهمنشور در اینجا نابجا تلقی  2 ماده 4 بند کاربرد بنابراین،؛ است نبوده هاآن در موجود اطلاعات یا

 ناتوان خواهد بود.کنند، نمی آشکار فیزیکی آسیب که سایبری حملات مانند جنگ، جدید هایروش

 قواعد حقوق چارچوب در را اصلاحاتی سایبری جنگ محققان ،هادولت امنیت از بهتر حفاظت باهدف و موضوع این به توجه با

 آن دامنه و شود تفسیری مجدد یابیجهت یک مشمول باید 2ماده  4بند  که است این مرسوم پیشنهادو  کنندیم پیشنهاد موجود المللبین

 .)Morth, 1998: 120( دیاب گسترش ،هستند فیزیکی آسیب فاقد گرچهدارای آثار مخرب،  سایبری حملات برگرفتن در برای

 زور به توسل و المللنیب قواعد حقوق .1
 ینکها یا گیردبرمی در را نظامی نیروی کاربرد فقط ممنوعیت این آیا اینکه مورد در ییهابحث منشور 2 ماده 4ل بند اعما آغاز زمان از

 .)Tunkin, 1985: 236( است داشته وجود یابدمی گسترش نیز اقتصادی و سیاسی اجبار از استفاده به تریگسترده طوربه ممنوعیت این

 قواعدی که قرار گیرد مدنظر معاهدات حقوق مورد در 1969 وین کنوانسیون بهتر است 2 ماده 4بند از  صحیح تفسیر به دست آوردن برای

عادی که باید به  یبامعنایک معاهده با حسن نیت و منطبق  :داردیممقرر مذکور  معاهده 31 ماده. کندمی ارائه معاهده تفسیر مورد در را

 نایمع به توسل به زور اصطلاح انطباق. ضوع و هدف معاهده داده شود، تفسیر خواهد شدمو پرتواصطلاحات آن در سیاق عبارت و در 

  .دهدرا پوشش می زور توسل به همه انواع 2 ماده 4 بند که دهدمی نشان آن عادی

خشب سایر در که تاس توجهقابل مطمئناً این، علاوه بر. کندمی منع زورتوسل به  برای را صلاحیتی هرگونه 2ماده  4بند  صراحتاً،

 دهدیم توضیح متحد ملل منشور مقدمه ،مثالعنوانبه. است شده استفاده صراحتبه نظامی نیروی واژه از متحد ملل سازمان منشور های

 یتامن شورای که دندارمی منشور مقرر 46 تا 41 مواد اینکه مضافاً ،«مشترک منافع جهت در مگر شود، استفاده نباید مسلح نیروی» که

؛ گیرد کار به ار «مسلحانه نیروی» اقدامات، این بودن ناکافی در صورت یا «نیست مسلح نیروی از استفاده مستلزم که را اقداماتی» تواندمی

 نشان کنند، انبی خاصی مواد در را مسلح نیروی صراحتبه داشتند قصد متحد ملل سازمان منشور کنندگانتدوین که واقعیت این بنابراین،

شده  اعمال مسلح نیروی از فراتر ممنوعیت این که است معنی این به 2ماده  4بند  در شرط قید و بدون ،نیرو واژه از استفاده که دهدمی

 نیز گردد. سیاسی و اقتصادی نیروی شامل و

بند  وسطت که طورهمان د.شو شناخته رسمیت به که است مهم ،حالنیباا دارد؛ شایستگی لازم را قطعاً تفسیر این که رسدمی نظر به

 ربراب در باید معنی این بدهد، را خود معمولی معنای بتواند معاهده اصطلاح اینکه از قبل است، شده الزامی وین 69عهدنامه  31 ماده 1

 یا نقض را معاهده ترگسترده هدف و مبنا معاهده اصطلاح یک کهیدرصورت اصل، در. شود تأیید معاهده ترگسترده اصول و اهداف

 ظحف ملل سازمان اصلی هدف که سازدمی روشن کاملاً متحد ملل منشور زیرا دهد؛ب آن به را خود عادی معنای تواندنمی کند، تضعیف

قالب  در هاحفاظت از آن عوض در و مسلح نیروی از استفاده برای عضو کشورهای حق محدود کردن طریق از المللیبین امنیت و صلح

( شودمی تلقی معاهده یک مقاصد و اهداف تشخیص برای مناسبی زمینه که) منشور مقدمه ،مثالعنوانبه .است جمعی امنیت سیستم یک

. ودش استفاده نباید مسلح نیروی و است جنگ از جلوگیری به مصمم که است سازمانی متحد ملل سازمان که کندمی بیان وضوحبه

 که دهدمی نشان این باشد، مسلح نیروی از استفاده برای آن عضو کشورهای توانایی دنکر محدود متحد ملل سازمان هدف اگر درنتیجه،

 .شود تفسیر مسلح نیروی معنای به باید 2ماده  4بند  در نیرو واژه

 به توانمی باشد، مبهم حکم یا اصطلاح معنای همچنان 31 ماده اعمال از پس اگر که داردمی مقرر وین 69عهدنامه  32 مادههمچنین 

 پیشنهاد که دهدمی نشان مقدماتی مواد زیرا است؛ اهمیت حائز 2ماده  4بند  چارچوب در موضوع این. کرد مراجعه معاهده مقدماتی مواد

 فاهدا با مغایر که شکلی هر به را اقتصادی اقدامات از استفاده یا تهدید و زور از استفاده یا تهدید صراحتاً 2ماده  4بند  که بود شده
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 که ددهمی نشان اقدامات ،جهیدرنت. شد وتو سینوشیپ کمیته توسط پیشنهاد این است، مشخص که طورهمان ن را شامل گردد.سازما

 .)Roscini, 2010: 96( دهند گسترش سیاسی فشارهای و اقتصادی اجباربه را ممنوعیت نداشتند قصد طراحان

 یک از استفاده مستلزم «مسلح» اصطلاح که است واضح و گرفتصورت می تحقیق مسلح نیروی معنای مورد در باید هنوز ،حالنیباا

 :Garner, 2009( دکنمی تعریف «سلاح از استفاده شامل» یا «سلاح به مجهز» معنای به را «مسلح» ،2بلک لا لغت فرهنگ. است سلاح

 ؟دهد رخ 2ماده  4بند  نقض تا کرد استفاده سلاح این از باید چگونه که شودمی مطرحنیز  سؤال این اما .)125

 از استفاده یعنی ند،ک تولید جنبشی نیروی که دندار سلاحی از استفاده بهنیاز  مسلح یهانیرو که ه بودشد پذیرفته یطورکلبه ابتدا، در

 گرفت، قرار وردانتقادم بعداً رویکرد این ولی .)Brownlie, 1963: 184( باشد داشته «گرما و ضربه امواج به همراه انفجاری اثر» که سلاحی

 منجر لزوماً هاییسلاح چنین که است واضح و گیرددر برنمی را ایهسته و بیولوژیکی شیمیایی، هایسلاح از استفاده این برداشت کهچرا

 در نیز هاییلاحس ینچن اینکه از اطمینان حصول منظوربهبنابراین ؛ دنکن ایجاد گرما یا آورشوک امواج نتیجتاً که شوندنمی انفجار وقوع به

فاصله  کندمی ایجاد سلاح که اثراتی و جنبشی نیروی الزام از منشور 2 ماده 4بند  تعریف گیرند،می قرار زور توسل به ممنوعیت محدوده

 شوندمی رفیعم زور از استفاده تعریف برای معیاری عنوانبه فیزیکی اموال تخریب و افراد به شخصی آسیب یا مرگ ،مثالعنوانبه گرفت.

شوند و در  لقیت زور به غیرقانونی توسل عنوانبه تا باشند داشته فیزیکی آسیب باید سایبری حملات که بیان شده است همچنین و به

 خشونت که اشدب این باید نهایی نتیجه اما ؛شودمی استفاده واردکردن برای (الکترونیکی یا جنبشی) خاصی ابزار چه از که نیست مهم اینجا

 (Dinstein,2001,164) . گیرد تهدیدی انجام یا دهد رخ

 توسل یا تهدید هر ممنوعیت، این. است رفته بین از زور اشکال اعمال سایر و جنگ بین تمایز ،2 ماده 4بند  شرایط اساس بر

 آیا ینکها تعیین. جنگ فقطنه ت،اس ممنوع یطورکلبه زور توسل به دانیم کهو ما می دهدمی پوشش عنوانی هر تحت را زور به غیرقانونی

 تا باشد هداشتقرار  هاگزینه از تریوسیع گستره ریتأثتحت  است ممکن قربانی کشور زیرا است؛ مهم خیر، یا دارد وجود زور توسل به

 .)Simma at al, 2002: 216( دتلقی نشو زور توسل به منزلهبه ،صورت گرفته حمله اینکه

 41 و 51 ،(4)2 مواد که کرد اعلام ایهسته هایسلاح از استفاده مشروع بودن مورد در خود مشورتی نظر در یدادگستر المللیبین دیوان

 :I.C.J, 1996( شوندمی اعمال ،کاررفتهبه هایسلاح از نظرصرف زور، از استفاده هرگونه برای هاآن. کنندنمی اشاره خاصی هایسلاح به

39(. 

 از یرونامر که آیا این  این یبندطبقه باشد، زور از استفاده معنای به سایبری عملیات یک اگر که شودیم نتیجه این به منجر امر این

 که ندارد وجود دلیلی هیچ دیوان، اظهارات بر اساس بنابراین،؛ خواهد بود دهیفایب یا خیر، است شده انجام سایبری ابزارهای طریق

عنوان به ایی،شیمی و بیولوژیکی هایسلاح از استفاده. شوند ایجاد انفجاری اهداف برای فقط یا شندبا داشته انفجاری اثرات لزوماً هاسلاح

 دیوان ،این بر علاوه. دنشومی تلقی قربانی دولت علیه زور از استفاده معنای به شک بدون دوگانه، کاربرد با یجنبش ریغ هایسلاح

مسلح  که زمانی شود، 2 ماده 4 بند نقض به منجر تواندمی جنبشی غیر نیروی از فادهاست که داد تشخیص تلویحاً دادگستری المللیبین

 . )I.C.J, 1986: 228( نیکاراگوئه شناخت علیه زور توسل به یا تهدید عنوانبه را متحدهالاتیا توسط مخالف نیروهای آموزش و ساختن

 

 مسلحانه حمله یک عنوانبهسایبری  حمله .2

 هایروش با را خود المللیبین اختلافات» که خواهدمی اعضا از متحد ملل منشور دارد، وجود درگیری اهدولت بین که زمانی

 بنابراین؛ (متحد ملل منشور 2ماده  3بند ) «نیافتد خطر به عدالت و المللیبین امنیت و صلح که ایگونهبه کنند، وفصلحل آمیزمسالمت

 ای مشروع فردی دفاع جهت اقدام برای دولت حق از یا متحد ملل سازمان امنیت شورای زا یا دولت یک توسط زور توسل به اختیار

 «حانهمسل حمله» آستانه به تواندمی مستمر سایبری حملات مجموعه یا سایبری حمله آیا که است این سؤالحال . شودمی ناشی جمعی

ماده  4بند  طبق «زور توسل به» و 51 ماده طبق «مسلحانه حمله» بین اآی کند؟ ایجاد را مشروع دفاع حق منشور 51 ماده بر اساس که برسد

 یا همعاهد توسط خاص طوربه مسلحانه حمله اصطلاح زیرا نیست، آسان هاسؤال این به پاسخ دارد؟ وجود تفاوتی متحد ملل منشور 2

 اقدامات یبرخ آیا اینکه لیوتحلهیتجز برای لیالملبین چارچوب ،حالنیباا. است نشده تعریف المللیبین توافق از دیگری شکل هر

 حملات ماهیت ارزیابی در باید که هستند حقوقی اصول این و افتهیتکامل زمان طول در دهندمی تشکیل را مسلحانه حملات هادولت

                                                             
2 Black's Law  Dictionary 
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ژنو  1949های ه در کنوانسیونشد ارائه معیارهای که بر روی این موضوع توافق دارد المللیبین جامعه ،یطورکلبه .شوند اعمال سایبری

(. 1949 ژنو، کنوانسیون) قرار گیرد مورداستفادهعنوان راهنما به المللیبین مسلحانه درگیری یک وجود تشخیص برای عنوان معیارباید به

 .باشد اربرخورد «کافی شدت و مدت وسعت،» از نیرو که شودمی تلقی مسلحانه حمله زمانی زور توسل به معیار، این بر اساس

 نامهقطع ژهیوبه. اندکرده تسهیل را ارائه شده معیارهای تشخیص که اندافتهیتکامل هاسال طول در خاصی المللیبین ابزارهای ،حالنیباا

 حاکمیت، علیه دولت یک توسط مسلح نیروی از استفاده» عنوانبه تجاوز آن در که متحد ملل سازمان عمومی مجمع «تجاوز تعریف»

 «.است شده یفتعر باشد، داشته مغایرت ملل متحد منشور با که دیگری روش هر به یا دیگر، کشور یک سیاسی استقلال یا ارضی یتتمام

(U. N. Gen Ass Res. 3314 (XXIX), 1974) را دولتی اقدامات از ییهانمونه کند،نمی تعریف را مسلحانه حمله قطعنامه این کهیدرحال 

 .است قرارگرفته المللیبین گسترده رشیموردپذ اقدامات این و هستند شرایط واجد رسدمی نظر به که دهدمی ارائه

 اراگوئهنیک) زور از متعارف هایاستفاده ارزیابی نهیدرزم المللیبین هایدیوان تصمیمات و المللیبین اسناد در هااعلامیه این اگرچه،

 داقلح دارای دهند،می تشکیل را مسلحانه حملات زمانی چه سایبری حملات اینکه عیینت در اما است، مفید( آمریکا متحدهالاتیا علیه

را  لیاص رویدادهای یا هادرگیری مکمل نقش بازیگر تواندمی هستند و کارههمه سایبری هایسلاح که است دلیل این به هستند. ارزش

 نقض را زور ممنوعیت آیا اینکه مورد در صریح شود هایپاسخ به منجر هانآ از استفاده که نیستند اییکپارچه هایسلاح هاآن. بازی کنند

 یک راتاث. کندمی ترضروری و ترپیچیده را هاآن بندیطبقه سایبری، حملات از ناشی شماربی مضر اثرات عوض، در خیر؟ یا کنندمی

 تا (کندمی مختل را وب ترافیک موقت طوربه که 3ویسسازی از سرمحروم حمله مانند) ساده درگیری یک از تواندمی سایبری حمله

 اختلال ایجاد دمانن؛ باشد متغیر مرگ تا حتی و( شودمی آن انفجار باعث که برق ژنراتور یک به دستورات تغییر مانند) فیزیکی تخریب

 عنوانهب سایبری حمله اشکال همه تلقی اما؛ باشد نداشته وجود آمبولانس خدمات یا پلیس با تماس امکان کهیطوربه اورژانس خطوط در

 .)Gervais, 2012: 529( شودمی یکیزیف ریغ هایآسیب شامل که است 2ماده  4بند  از قبولی غیرقابل تفسیر موسع مستلزم زور توسل به

 زور توسل بهیک  به پایین سطح تهاجمی اقدام یک از را رویداد یک تواندمی سایبری حمله یک زمانی دامنه و شدت این، بر علاوه

 نقض که داد تشخیص  (I.C.J, 2005: 165)کنگو،  قلمرو در مسلحانه هایقضیه فعالیت در المللی دادگستریکند. دیوان بین تبدیل ممنوعه

 در ندگرفته ش نظر در برای مناسبی عوامل حمله، مدت و بزرگی بنابراین،؛ است اوگاندا اقدامات« مدت و وسعت» از ناشی 2ماده  4بند 

 متمایز حلیلیت مدل سه اخیراً اینکه، مضافاً. کندمی تحلیل را دولت یک توسط شده گرفته کار به اجباری هایتاکتیک که هستند مدلی هر

 .کند تسهیل سایبری، حملات ازجمله غیرمتعارف، نیروی برای را شدت و زمانمدت دامنه، نیرو، معیارهای کاربرد تا است شده ارائه

 قبلاً یسایبر حمله یک از ناشی آسیب آیا که شودمی ارزیابی مدل، این تحت. است ابزار بر مبتنی رویکرد ،ین رویکردهایکی از ا

 شبکه ردنک خاموش منظوربه که سایبری حمله یک مدل، این از استفاده با ،مثالعنوانبه. خیر یا آمدمی دست به جنبشی حمله یک با فقط

 مستلزم ولاًمعم برق شبکه یک تخریب سایبری، هایقابلیت توسعه از قبل کهچرا .شودمی تلقی مسلحانه لهحم یک شود،می انجام برق

 دنبال به مهاجم گرا این، بر علاوه. بود اینتیجه چنین به دستیابی برای جنبشی نیروی از دیگری شکل از استفاده یا نیروگاه یک بمباران

 المللیینب جامعه به رویکرد این تلقی خواهد شد. زور توسل به سایبری باشد، حمله مرگ یا جراحت مستقیم، فیزیکی تخریب ایجاد

 یردبگ نظر در را سایبری حمله درشدت ظریف، هایتفاوت حالدرعین و دهد تطبیق تکامل حال در فناوری با را منشور تا دهدمی اجازه

)Brownlie, 2012: 362(. 

 تلاشی یچه رویکرد، این طبق .شودمی یاد آن از پیامد بر مبتنی مدل عنوانبه اغلب است که «اتاثر بر مبتنی رویکرد»رویکرد دیگر 

. شودنمی انجام ،خیر یا آمدمی دست به زور از جنبشی استفاده طریق از فقط قبلاً سایبری حمله یک از ناشی آسیب آیا اینکه ارزیابی برای

 .بود خواهد قربانی دولت بر سایبری حمله کلی تأثیر به توجه اینجا در

 ملهح را ملی حیاتی هایزیرساخت علیه سایبری حمله هرگونه خودکار طوربه است که «دقیق رویکرد مسئولیت» رویکرد سوم

 ناشی ربناییزی هایسیستم چنین به حمله هرگونه از است ممکن که است شدیدی پیامدهای بر کند. این رویکرد مبتنیمی تلقی مسلحانه

 دولت یک ،بیترتنیابه. است مسلحانه حملات سایبری، حملات که شودمی مشخص شده، انجام تاکنون که هاییبحث از بنابراین،؛ شود

 .کند استفاده زور مشروع از دفاع حق اعمال عنوانبه سایبری حمله یک به پاسخ در است ممکن

                                                             
3 Denial Of Service Attack (DdoS) 
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 زور در توسل به پیشرو رویکردهای .3
 چگونگی به تیدرنها خیر؟ یا گیردمی قرار 2ماده  4بند  محدوده در سایبری عملیات اسخ دهیم که آیاپ سؤالاگر ما بخواهیم به این 

در پیش گرفتن این  مورد در گفتمانییک  و افتهیتوسعه اصلی رویکرد سهدر این خصوص . دارد بستگی سایبری حمله یک ماهیت درک

 هستند. اجراقابل نیز مسلحانه حمله بحث در بوده و مشاهدهقابلنیز  زور توسل بهاز  سنتی درک در که دارد وجود رویکردها

 از را مسلح ینیروتوسل به  سنتی، طوربه که است چیزی عمل، یک انجام برایخاص  ابزاری بر تمرکزابزار یعنی  بر مبتنی رویکرد

 و دارد ایبریس عملیات با ضعیفی سازگاری زیکی،فی ابزارهای بر تمرکز دلیل به رویکرد این. کندمی متمایز سیاسی و اقتصادی اجبار

 منشور متن فحوای از. بود نخواهد زور توسل به ،کندیم ایجاد که پیامدهایی از نظرصرف و هرگز مخرب کد یک رویکرد، این تحت

 آن عملیات که دارد دوجو بیشتری احتمال باشد، متعارف هایسلاح مشابه جدید، سلاح یک هرچه که شودیمگرفته  نتیجه ملل سازمان

 .)Nguyen, 2013: 101( در نظر گرفته شود مسلحانه حمله یا توسل به زور منزلهبه

وسل ت این امر تا دهد قرار هدف را یک کشور حیاتی هایزیرساخت باید سایبری حمله که کندمی استدلال هدف بر مبتنی رویکرد

 دو حالنیااب. ، حمله تلقی نخواهد شدباشدن کشور حیاتی هایزیرساخت علیهبری سای حمله زمانی تارسد می نظر به. تلقی شود زور به

 باعث فقط کهیدرصورت سایبری عملیات یک که را در پی دارد نتیجه این واست  گسترده بسیار رویکرد این ،اول اینکه. دارد وجود مشکل

 میعمو تعریف ،اینکه دوم شود.شرایط نمی واجد زور توسل به نعنوابه باشد، اطلاعات یآورجمع شهدف صرفاً یاشده  ناراحتی ایجاد

 ملکردع به منجر مختلف کشورهای در مفهوم به بسته است ممکن ندارد و این مساله وجود حیاتی ملی هایزیرساخت از ایشدهپذیرفته

 هاآن اما؛ شودمی بندیطبقه یراحتبه دثهحا یک که هستند واضح مزیت این دارای هدف و ابزار بر مبتنی رویکرد دو شود. هر متفاوتی

بیشتر از دو  اثر، یا پیامد بر مبتنی رویکرد .باشندمینیز  دیگر فراگیر سوی از و بوده ظریف بسیار سایبری عملیات پیچیدگی درک برای

 تا ستنده سایبری عملیات یک پیامدهای نگران بیشتر، هادولت که واضح است و است قرارگرفتهو پذیرش  تیموردحمارویکرد دیگر 

 واهندخ تمرکز سایبری حمله یک پیامدهای بر ادیزاحتمالبه المللیبین جوامع که است کردهاشاره متحدهالاتیا. هدف ماهیت یا سلاح

 که است جنبشی یا جنبشی غیر اقدامات سایر مشابه که است سایبری عملیات شناسایی رویکرد این هدف درواقع .آن مکانیسم تا کرد

 جوامع یوابستگ که گیردنمی نظر دراین مساله را  دیدگاه این ،حالنیباا. کندمی توصیف زور توسل به عنوانبه را آن المللیبین جامعه

 ه،علاوبه. است کرده فراهم هاآن تخریب بدون را فیزیکی هایزیرساخت ناتوانی امکان هاشبکه و ایرایانه یهادستگاه ها،رایانه به مدرن

 ,US Department of Defense( داد خواهد رخ بیشتری خاکستری ناحیهمربوط به  مسائل و است دشوار عینی طوربه عواقب حمله ارزیابی

1999(. 

 سایبری مخاصمه در بشردوستانه حقوق و 4جنگ بر وقحق اجرای قابلیت .4

 مشخص بار اولین برای ازاینکهپس تنها برد، کار به ریسایب جنگ در را بشردوستانه المللبین حقوق توانمی چگونه که سؤال این

 بررسیقابل کند، استفاده کندمی تصور «سایبری ملاتح» آنچه به دادن پاسخ برای زور از مشروع طوربه است ممکن دولت یک که شد

 زمانی هچ کنندمی تعیین ی کههایرویه و هنجارها از دسته آن صورت بگیرد، یعنی حقوق بر جنگ چارچوب در بایداین امر  تعیین. است

 .کند استفاده اختلاف حل ابزار عنوانبه زور از مشروع طوربه تواندنمی یا تواندمی دولت یک

 ،«زور زا استفاده» اصطلاحات. است عرفی المللبین حقوق و منشور تفاسیرمتضمن  متحد، ملل منشور اساس بر بر جنگحقوق 

 ه،غیردوستان اقدامات از برخی که دانندمی هادولت ،حالبااین. است نشده تعریف ملل سازمان منشور در «همسلحان حمله» یا «زور تهدید»

 اجبار و اقتصادی هایتحریم یا رقابت جاسوسی، ارتباطات، انکار دیپلماتیک، روابط قطع تحریم، نامطلوب، تجاری هایتصمیم ازجمله

 شامل است ممکن مسلحانه حمله. یابدنمی افزایش زور توسل به یک سطح به ،هاآن تتأثیرا مقیاس از نظرصرف سیاسی و اقتصادی

 رکشو از خارج غیرنظامیان یا نظامی نیروهای قلمرو، علیه مسلح نیروی از استفاده و دریایی محاصره قلمرو، اشغال شده، اعلام جنگ

 ,Lin( ندارد وجود شود، گرفته نظر در تهاجمی یک حمله یبریسا عملیاتیک  چگونه اینکه مبنی بر ایسابقه هیچ ،حالبااین. باشد

2010: 63(. 

                                                             
4 Jus ad bellum 
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 موجود هست و متحد ملل سازمان منشور 2ماده  4بند  واقعی معنای مورد در المللیبین حقوقدانان ویژهبه و حقوقدانان نظر گرچه

 دو منشور ،42 و 39 مواد دراما  کندمی منع المللیبین جامعه در دیگر دولت علیه «زور» از استفاده یا تهدید از را دولت یک ماده این

 ماده طبق مشروع دفاع اقدامات -2 و امنیت شورای توسط مجاز اقدامات -1: دارد ور وجودز توسل به ممنوعیت این در خصوص استثنا

 .متحد ملل منشور 51

 امنیت شورای اختیارات .1.4

 که دیگر یکشور علیه اقدامی هر از استفاده زمان در که دهد اجازه تحدم ملل اعضای به که دارد را صلاحیت این امنیت شورای

 تنهاشورا  ،حالبااین(. 42 و 41 مواد متحد، ملل منشور) کنند شرکت دیگر ملل متحد است عضوو توسل زور علیه یک  تهدیدصدد در

 نقض صلح، برای تهدیدی» دولت یک اقدامات که شدبه این نتیجه رسیده با 39 ماده طبق که دهد انجام را کار این تواندمی صورتی در

ها جهت متوقف توصیه انجام و 39 مادهاتخاذی وفق  تصمیمات به دستیابی که است داده نشان تجربه. است «تجاوزکارانه اقدام یا صلح

 .است دشوار بسیار زور توسل به کردن

 حق مشمول تصمیماتی چنین نیز صورت آن در حتی و شوندذ میاتخا گیروقت و دقیق هایبررسی از پس تنها تصمیماتی چنین اکثر

 عدم و سایبری حملات مبهم ماهیت به توجه با اساس، این بر(. ملل سازمان منشور 27 ماده) است امنیت شورای دائم اعضای وتوی

 که اشدب تردرست فرض این رسدمی ظرن به ،یا خیر داد خواهد پاسخ موقعبه حملاتی چنین به امنیت شورای آیا اینکه مورد در اطمینان

 .کند دفاع سایبری از خود حملات استناد به حق دفاع مشروع در مقابل با دولت یک

 دفاع مشروع .2.4
 این بر صرفاً منشور. باشد شده ایجاد متحد ملل منشور 51 ماده توسط که نیست حقی دفاعی، اقدامات انجام برای دولت یک حق

 باید مشروع دفاع حق تحلیلدر  کهیدرحال. 5کرده است تأکید المللیبین جامعه در هادولت بقای برای عرفی للالمبین حقوق ذاتی حق

 رچهاگ. دارد وجود اساسی بسیار موضوع این مورد در ایگسترده المللیبین اجماع شود، توجه الملل عرفیحقوق بین و 51 ماده مفاد به

 دولت یک تردیدبی است، داشته وجود دهندمی تشکیل را «مسلحانه حملات» که دولتی قداماتا انواع مورد در نظریه چندینهمیشه 

 .است ایحمله چنین به «مناسب» دفاعی پاسخ در ذاتی حق دارای

 «بتناس» و «ضرورت» اساسی اصل دو با که است دفاع زمانی مشروع چیست؟ مناسب مشروع دفاع که اینجاست اصلی سؤالولی 

 تلافاخ معقول وفصلحل یک به آمیزمسالمت یهاراه از تواندنمی دولت حاکم، شرایط در شود مشخص که زمانی. باشد هداشت مطابقت

 نیروی میزان به را خود از دفاعی اقدامات دولت که است آن مستلزمهم  «تناسب»شرط  شود وبرآورده می ضرورت شرط یابد، دست

 شرایط هب بستگی اصل این رعایت است بدیهی. کند محدود آینده حمله از جلوگیری یا انجام حال در حمله یک پس راندن برای ازیموردن

 .)Wingfield, 2000: 136( داردآن وضعیت  خاص

 البته. هندد قرار تأثیر تحت آنی طوربه را هدف دولت یک ایرایانه هایسیستم که اندشده طراحی یاگونهبه پیچیده سایبری حملات

 تلاش از شواهدی دولت یک است ممکن. کند مقابله هاآن با و کند بینیپیش دولت یک است ممکن که دارد وجود یسایبر حملات

 هایدولت ای کنند، آشکار را غیرمجاز است بدافزارهای ممکن ایرایانه هایسیستم ممیزی کند، پیدا شبکه به نفوذ برای سایبری مهاجمان

 هماهنگ حمله از قبل ابزارها، و اطلاعات تجارت برای هکرها تجمع محل عنوانبه که کنند شفک را آنلاین گروه یک است ممکن هدف

 نشد برآورده صورت در است ممکن و بوده آگاه شده ریزیبرنامه سایبری حمله یک از قبلاً هدف دولت مواردی، چنین در. کندمی عمل

 صورت در. )Gervais, 2012: 530( کند استفاده شده بینیپیش مشروع دفاع در قالب گوییپاسخ برای خود حق از کارولین، اصل معیارهای

 غیرفعال شوندیم جمع آن در سایبری مهاجمان آن در که را آنلاین گروه میزبان سرورهای قانونی طوربه است ممکن دولت یک ،مواجهه

 .ندارد الوقوعقریب هایحمله از جلوگیری برای دیگری وسیله هیچ دولت که فرض این با کند،

 زور توسل به سطحدر  2ماده  4بند  بر اساس سایبری عملیات قرارگیری .5
ه شد پیشنهاد دهد،نمی ارائه سایبری عملیات گرفتن نظر در نحوه مورد در چندانی راهنمایی خودیخودبه پیامدها رویکرد کهییازآنجا

زور  هتوسل ب معادل سایبری عملیات یک آیا اینکه مورد در گیریمیمتص هنگام در و گرفته نظر در عوامل مختلفی را هادولت که است

                                                             
 المللی دادگستریدیوان بین اساسنامه 38 ماده 5 
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 یژگیو اثرات، بودن سنجشقابل بودن، تهاجمی بودن، مستقیم فوریت، شدت،: از اندعبارت این عوامل. داشته باشند دقت زیادی است

ر عوامل نیز سای به است ممکن دولت شرایط، به بسته ، بلکهنیستند دقیق حقوقی معیار و جامع نبوده عوامل دولت. این دخالت نظامی و

 ؤثرم عواملواقع این در. هدف ماهیت و هکر توسط سایبری عملیات سابقه هرگونه هکر، هویت حاکم، سیاسی محیط مانند؛ توجه نماید

. باشند داشته وجود وانندتیمنوع حمله  به بسته و متفاوت اهمیتدرجه  با عامل چندین که معنی این به کنند؛می عمل هماهنگ طوربه

 فوریت شدت، هرچه به این معنا که هستند و مفید کنندیم شناسایی را مسلح نیروی که هاییویژگی از بسیاری تجزیه برای معیارهااین 

 بودن وریف .)Schmitt, 2017: 49( است بیشتر باشد، مسلح نیروی یک کرد منتسب بهعملاین  اینکه احتمال باشد، بیشتر بودن مستقیم و

 آن هو ب کند غافلگیر را دولت و شود محقق دقیقه چند تا ثانیه چند عرض در حمله اگر. است نیرو زمانمدت توصیف برای راهی حمله

 و شود یفتوص زور توسل به عنوانبه سایبری عملیات که دارد وجود بیشتری احتمال ،ندهد آن کردن خنثی یا جلوگیری برای فرصتی

 اینکه هب بسته و باشد پیچیده تواندمی اثرات این ایجادکننده بدافزار دیگر، سوی از. بکشد طول هاماه یا هاهفته استاین حمله ممکن 

 ینچن کلی محدوده. کند ایجاد متفاوتی اثرات زمان طول در باشد، کرده آلوده را دیگر یهادستگاه یا هارایانه و کرده بازتولید را خود

 بودن مستقیم و یواسطگبیدر حقیقت . باشد دشوار است ممکن آن از ناشی اثرات تعیین بنابراین و است ییشناسالقاب یسختبه بدافزاری

 مستقیم .بود خواهد تریفور هدف به حمله شود، هدایت هدف سمت به بیشتر سایبری عملیات یک هرچه و دارند باهم نزدیکی ارتباط

 است تربیش زور توسل به احتمال باشد، ترمیمستق هرچه درواقع. دارد اشاره آن از ناشی مدهایپیا و اولیه عمل میان رابطه به حمله بودن

)Harold, 2012: 96(. 

 اندبارتع غیرمستقیم حملات این از هاییاست. نمونه ایرایانه شبکه حملات معمول هایمشخصه از یکی بودن غیرمستقیم ،حالنیباا

 هایداده در یکاردست یاهوایی و  ترافیک کنترل هایسیستم کردن غیرفعال ،6یابی جهانیموقعیت ایماهواره هایسیستم یکاردست از:

 اقداماتی همه این موارد ،فرعی و ثانویه اثرات به اشاره با. شودمی داده سرباز به اشتباه خونی گروه جهیدرنت که هابیمارستان خونی گروه

قضیه  در قیمغیرمست هایویژگی این. دارند دوم هدف یا بازیگر توسط بیشتر اقدام به نیاز مطلوب نتیجه به دستیابی برای که هستند

 .تلقی گردید زور توسل به معنای به هاچریک آموزش که جایی بررسی شده است، نیز نیکاراگوئه

 مانند) اولیه اثر یک عنوانبه شودیم جان دادن دست از یا جراحت آسیب، به منجر که نیرویی عنوانبه زور از کلاسیک تصور اگر

 مورد در موجود دانش بر اساس. گرفت نخواهد قرار 2ماده  4بند  تحت هرگز سایبری حمله باشد، (جنبشی سلاح یک به مربوط موارد

 تیاطلاعا ایهسیستم به مدرن جامعه شدید اتکای. نیست بخشرضایت تفسیر این ایجاد کند، است ممکن سایبری حمله یک که اثراتی

 .باشد فوری و قیممست حملات از بیشتر بسیار است ممکن سایبری حملات ثانویه و غیرمستقیم اثرات که است معنی این به وستهیپهمبه

 یریگجهینت
 موجود ادعاهای برخلاف. نکند نقض را 2ماده  4بند  جهیدرنت و نکردهایجاد  فیزیکی آسیب سایبری حمله یک که است تصورقابل کاملاً

 یجادا فیزیکی آسیب که سایبری حملات که است این دادن نشان هدف. هستند قانونی لزوماً حملاتی چنین که نیست معنا بدان نای

 المللنبی حقوق بر اساس سایبری حمله. باشند داشته مغایرت مداخلهعدم اصل با همچنان است ممکن دارند، مخربی اثرات اما کنند،نمی

 انهآزاد که شود تلقی موضوعی با رابطه در دولت یک علیه اجبار عمدی اعمال عنوانبه تواندمی که است نونیغیرقا یک مداخله عرفی،

 غیرقانونی مداخله منزلهبه که است سایبری حملات از خوبی نمونه 2007 سال در استونی علیه سایبری حملات. دارد را آن تعیین حق

 برای هادولت توسط تواندمی که است قدرتمند المللیبین حقوقی ابزار یک دهندهنشان لهمداخعدم اصل که است آشکار بنابراین؛ است

 .شود استفاده اجباری سایبری حملات برابر در هاآن از محافظت

 وبچارچ. کرد تنظیم مسلحانه مخاصمات حقوق موجود رژیم تحت را سایبری حملات توانمی حد چه تا که شد در این پژوهش بررسی

 تدافعی و تهاجمی سایبری حملات دامنه تعیین دنبال به که هاییدولت برای حق بر جنگ هم از بعد و توسل به زور حقوق هم از بعداین 

 حملات ربیشت. کندنمی تنظیم را سایبری حملات اتفاقبه قریب ولی اکثریت ،کندمی ارائه ناقص، هرچند هاییراهنمایی هستند، مجاز

 واعدق مشمول هاآن درنتیجه،. گیردمین صورت مسلحانه درگیری یک چارچوب دراینکه  یا رسدنمی مسلحانه حمله سطح به سایبری

 تعددم حقوقی هایچارچوب. هستند کنترلرقابلیغ سایبری حملات این که نیست معنا بدان این. نیستند مسلحانه مخاصمات موجود

                                                             
6 Global Positioning System (GSP) 
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 حقوق مخاصمات توسط ماندهباقی هایشکاف که دارد وجود غیره و داخلی انینقو متقابل، اقدامات المللی،بین قواعد مانند دیگری

 تواندمین سایبری، حملات انگاریجرم سیاست و داخلی قوانین در تغییرات و دارند جهانی ماهیت سایبری حملات .کندمی پر را مسلحانه

 هانیج حلراه یک با تنها است ممکن جهانی تهدید این. کند مهار ،است المللیبین مفهوم یک واقعاً که را اقدامی مؤثر و کافی اندازهبه

 پاسخ واندتمی مؤثر طوربه کنند، طراحی سایبری حملات برای جدیدی قواعد تا کنندمی همکاری یکدیگر با که المللیبین جامعه توسط

 درگیری ور،ز توسل به خسارت، سایبری، جنگ سایبری، اصطلاحاتی چون حمله تعریف نسبت به توافق با باید چنین امری. شود داده

 آغاز شود. تمایز و تناسب همچنین و مسلحانه

 حال در که کرد توجه توسل به زور به مربوط اصول به باید ابتدا سایبری، تهدیدات برای مخاصمات مسلحانه حقوق کاربرد ارزیابی در

 ستا ممکن دولت یک که دهدمی نشان هنجارها این اجمالی ررسیب. کندمی تعیین را دولت یک توسط زور توسل به مشروعیت حاضر

 المللینب حقوق مفاهیم با اینکه بر مشروط شود، متوسل زور به مسلحانه حمله برابر در مشروع دفاع برای اقدام هنگام در قانونی طوربه

 زور از خاص ادهاستف آیا اینکه تعیین تسهیل یبرا که تحلیلی مدل سه بررسی در. باشد داشته مطابقت تناسب و ضرورت مورد در عرفی

 یتلق مسلحانه حملات توانمی را سایبری حملات از برخی که گرفت نتیجه توانمی خیر، یا است یافته ارتقا مسلحانه حمله یک سطح به

الملل نمسلم حقوق بی قواعد و صولا تابع سایبری عملیات شود،می مربوط المللبین حقوق به که آنجا تا شد داده نشان که طورهمان .کرد

 یاتعمل که بررسی شد یک طورهمان و کندمی ایجاد را دشوار هایبرخی پرسش جدید دامنه یک به قواعد این انتقال ،حالنیباا. هستند

 سیبآ یا افراد جراحت یا مرگ باعث حمله اثرات و مقیاس زیرا تلقی شود، مسلحانه حمله و زور توسل به منزلهبه تواندمی سایبری

 هاسلاح با مداوم مقایسه .است سهیمقاقابل شودمی ایجاد جنبشی هایسلاح توسط کهبا خساراتی  مواردی و در شودمی اموال به رساندن

سیک لاک مفاهیم با انطباق و دهدنمی نشان کاملاً را سایبری عملیات بودن فردمنحصربه اما باشد، مفید تواندمی جنبشی هایعملیات و

 .سازدیمدشوار  را متقابل اقدامات و مشروع دفاع شواهد،
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