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 Abstract 

As an attractive, accessible and inclusive environment, the cyberspace 

has many capacities for the development and expansion of basic human 

rights and demands regarding them. But in reality and action, the 

mentioned space has become a tool to violate these rights, and the 

politicians of "authoritarian" States, with the help of the capacities of 

this space - especially social networks -, have violated the basic human 

rights including privacy, right to freedom of information and freedom of 

expression. The present article, employing the descriptive-analytical 

methods and with rational induction in the performance of some 

authoritarian States in the cyberspace, constitutes an attempt in finding 

cases of human rights violated by the "cyber authoritarianism" of the 

mentioned governments and the optimal understanding of the threats to 

the human rights using new technologies and artificial intelligence. The 

findings of the research indicate that cyber authoritarianism has 

fundamentally violated human rights by violating data privacy and 

security, denying free access to information, spreading false information 

and limiting the right to freedom of expression and that nowadays many 

states have been busy with establishing grounds in cyberspace for 

continuation of their authoritarianism by forming special malicious 

cyber groups such as "Keyboard Army" and using "Trolls" in the way of 

engineering public opinion and thought, hiding information and giving 

false information.  
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 چکیده

در خصوص  گریمطالبههای زیادی جهت بسط و گسترش حقوق اساسی بشر و ظرفیت ،، در دسترس و فراگیرجذابمحیطی  عنوانبهفضای سایبر 

ن با یاری جست« اقتدارگرا»های ی عمل فضای مذکور تبدیل به ابزاری جهت تجاوز به همین حقوق گردیده و سیاستمداران دولتآن دارد؛ اما در مرحله

قض حقوق اساسی بشری همچون حریم خصوصی، حق بر آزادی اطلاعات و دست به ن -های اجتماعیطور ویژه شبکهبه- های این محیطاز ظرفیت

 ،تحلیلی و با استقراء منطقی در عملکرد برخی کشورهای اقتدارگرا در فضای سایبر -ی حاضر با یاری جستن از روش توصیفیاند. مقالهآزادی بیان زده

ای هها و درک مطلوب تهدیدات حقوق بشر با استفاده از فناوریاین دولت« ریسایب اقتدارگرایی»در راستای یافتن موارد حقوق بشری نقض شده توسط 

رومیت ، محشخصی هایدادهامنیت و حریم های پژوهش حکایت از آن دارد که اقتدارگرایی سایبری با تجاوز به یافته .باشدنوین و هوش مصنوعی می

و  تمنجر به نقض حقوق بشر گردیده اسبنیادینی  صورتبه بیانکردن حق بر آزادی  به اطلاعات، انتشار اطلاعات نادرست و محدود آزاد از دسترسی

ها در مسیر مهندسی افکار «ترول»و استفاده از « یدکلصفحهارتش »های سایبری مخرب خاص همچون ها با تشکیل گروهبسیاری از دولت امروزه

 خود دارند. سایبری برای تداوم عملکرد اقتدارگراینه یبسترسازکاری اطلاعات و دادن اطلاعات نادرست؛ سعی در عمومی، پنهان

 .های اجتماعیشبکهفضای سایبر، اقتدارگرایی، حقوق بشر، ارتش ترول، هوش مصنوعی، کلید واژگان: 
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 مقدمه

 .شودتماشا می (خانهحتی در داخل ) در اطراف شما و ناظر الکترونیکی دوربینهزاران دهید توسط هر حرکتی که انجام میتصور کنید 

وانید، تا اخبار مربوط به اتفاقات را بخ شویدمیقطع است. آنلاین  اینترنت با خانواده و دوستان خود تماس بگیرید اما شبکه خواهیدمی

چند  ؛شودنمیاما پست انجام  کنیدمیاجتماعی پست  هایرسانهدر حساب  یا شود؛نمایان می« HTTP 404» اخطار نمایشصفحهاما روی 

و  یک فیلم علمی تخیلیاز این وضعیت  رسدمیبه نظر  کهدرحالیببرند.  شماراتا  زنندمیامنیتی در خانه شما را  مأمورانساعت بعد 

 .افتدمیاتفاق  کشورهاخیلی از امروزه تقریباً در شود ولی روایت می نگرآینده

زایش ها نفر از فقر، افهای اقتصادی جدید و کمک به رهایی میلیونبا گشودن فرصت اندتوانستههای جدید اطلاعات و ارتباطات فناوری

های اجتماعی رینابرابدر رفع و گسترش دسترسی به آموزش و سلامت،  گیری بهترتصمیم ،گذاریدسترسی به اطلاعات لازم برای سیاست

ی، را برای مشارکت سیاس های نوینیافقارتباط با افراد دیگر، های جدید کسب و تبادل اطلاعات و راه .مفید فایده باشندو اقتصادی 

اینترنت، در تلاش برای حقوق بشر، دموکراسی و  ویژهبهاز این فناوری،  نهاد زیادیهای مردمنموده و سازماناقتصادی و اجتماعی فراهم 

یک شمشیر  انعنوبه، همین فناوری اطلاعات و ارتباطات را باید حالباایننمایند؛ میکشورهای اقتدارگرا استفاده  تریندر بستهصلح حتی 

های سرکوبگر شناسند و بسیاری از رژیمها، پتانسیل فناوری اطلاعات و ارتباطات را میویژه دولتدولبه نگریست. بازیگران سیاسی، به

رایی ظهور اقتدارگ»به توان از آن که می اندنمودهع ابدا های جدیدی را برای محدود کردن حقوق بشر و دموکراسیروشدر بستر همین فضا 

 (.Freedom House, 2018) نمودتعبیر  «دیجیتال

 یمحققان در مورد هوش مصنوع یاصل تمرکز تر کرده است.در این فضا، وضعیت را بغرنج 1«هوش مصنوعی»از سوی دیگر استفاده از 

 ،یاخلاق یهادستورالعملبر  قاتیتحق دیجد یاختصاص دارد. روندها یخصوص میدر حقوق بشر، مانند نقض حر آنبه اشکالات 

ها با استفاده خصوص مسئولیت دولت در .متمرکز استهای اعمالی این هوش پروژه در ریافراد درگ ییو پاسخگو یریپذحیتوض ت،یشفاف

 تواندینم یهوش مصنوع کهییازآنجاآن،  افراد در رابطه با اشتباه یعیو توز یجمع تیمسئول هیاز نظراز این فناوری باید بیان داشت که 

و هوش  ندارد یریگمیتصم ایاقدام  یبرا یقصد ایاراده  چیه نیست، یو آگاه یفقدان آزاد لیعمل کند و به دل ای ردیبگ میآزادانه تصم

از آن  کنندهاستفادهبنابراین هر نوع نقض حقوق بشری متوجه دولت (. Mirzazadeh, 2023: 7) یستنآگاه  دهدیمانجام  ازآنچه یمصنوع

 2«گراتداری اقهادولت»پردازد که چگونه به بررسی این موضوع می نوشتار حاضر با استقراء در عملکرد برخی کشورها، روازاین خواهد بود.

ه درک هدف این مقال .نمایندبرای محدود کردن حقوق بشر استفاده می و هوش مصنوعی و سایر بازیگران دقیقاً از اقتدارگرایی دیجیتال

لفی است که های مختبه دنبال شناسایی راه بوده ودر فضای سایبر بهتر تهدیدات حقوق بشر با استفاده از فناوری اطلاعات و ارتباطات 

 برای محدود کردن دسترسی و تبادل اطلاعات ای سایبردر بستر فض صلاح از فناوری اطلاعات و ارتباطاتها و سایر بازیگران ذیدولت

 .کنندبرای سرکوب مخالفان استفاده می تاًینهاو  و ارتباطات

 فضای سایبراقتدارگرایی در . 1

این روند دستاوردهای  که (.Murakami, 2017: 358) کندمیرا تجربه « چرخش جهانی به استبداد» توان ادعا نمود که عصر حاضرمی

ع برای دفا ،بر حقوق بشرتأثیر استبداد، در همه اشکال آن چگونگی  یمطالعه .نمایدمیحقوق بشر در چند دهه اخیر را تهدید  هایجنبش

انشمند د ترین مفهوم از اقتدارگرایی رادر اندیشه ادبیات حقوق سیاسی جهان مطلوبحائز اهمیت است. دولت مستبد مقابل در  آنبهتر از 

گرایی محدود، فاقد ایدئولوژی راهنما، با ارائه نموده است که آن را یک نظام سیاسی دارای کثرت 3«خوان لینز» یاییاسپان علوم سیاسی

 (.Linz, 2000: 159) داندحاکمان آن می نامتناهی و قدرتمردم حداقلی مشارکت 

                                                             
1 Artificial Intelligence 
2 Authoritarianism 
3 Juan Linz 
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شرط شرط اقتصادی در گذار به دموکراسی باور داشتند توسعه اقتصادی پیشهای مدرنیزاسیون، طرفدار پیشبسیاری از تئوریسین

رخ  هاآن رموردنظهای اقتصادی و اجتماعی گذار به دموکراسی بر مبنای مدل تواند باشد ولی در چین با وجود موفقیتدمکراتیزاسیون می

یدا شرط اقتصادی در چین تحقق پعواملی باعث شده است که تئوری مدرنیزاسیون در گذار به دموکراسی با پیشنداده است. اینکه چه 

نیست که بشنویم در دوران ریاست  آورتعجبلذا (. 140: 1401، متقی و جباریکرد )نکند، بایستی در موقعیت دولت و جامعه جستجو 

 ، در کشورهای ظاهراً دموکراتیکحالبااین(. Ang, 2018) رسدمیاز قبل اقتدارگرا به نظر بیشتر  خیلی چین ،4«شی جین پینگ»جمهوری 

رند است، مفسران بر این باو شدهنیتضمهای مدنی و سیاسی ظاهراً توسط قانون شود و آزادیمنظم برگزار می طوربهکه در آن انتخابات 

ین راستا برخی در ا(. Santos, 2018« )اقتدارگراتر شده است تازگیبهفیلیپین »و  (. Nilsen, 2018) «هندی اقتدارگرا پدید آمده است»که 

 بنابراین شد؛ های اقتدارگری متمرکزبر شیوهها یا رهبران استبدادی، باید تمرکز بر رژیم جایبهکه نمایند پیشنهاد میمحققان حقوق سیاسی 

فراتر از رویکرد اخیر (. Glasius, 2018: 94) داشتمدنظر دن به قدرت را اقدامات بازیگران سیاسی پس از رسی وتحلیلتجزیه باید

لت بازیگران و دخا رفته دولت فراترکه از مرزهای  پردازدوضعیتی میبه بررسی  و از اقتدارگرایی است بعدیتک محور یاهای دولتتحلیل

انه را اقتدارگرای است که عملکرد همچنین به این معنی ؛نمایدمی خواستدولتی و غیردولتی درگیر در اقتدارگرایی را شناسایی و باز

یت این رویکرد ظرف .نمودکه در آن تعاریف کلاسیک اقتدارگرایی کاربرد ندارد، تحلیل  دموکراتیک اصطلاحبهدر کشورهای  توانمی

عات ، اطلاکاریاز طریق نظارت خودسرانه، پنهان ی اساسیهابرای سرکوب حقوق و آزادی فضای سایبرچگونگی استفاده از بررسی 

 (.Glasius & Michaelsen, 2018: 3795) داردنادرست و نقض آزادی بیان را 

های برنامه های اجتماعی ورسانه مثال یبرا نموده است.های جدیدی را برای پیشرفت حقوق بشر ارائه فرصت از سویی دیگر فضای سایبر

اینترنت  طورکلیبه(. Ruijgrok, 2016: 499) اندشدهاستفادهبرای بسیج مردم در دفاع از حقوق و منافع خود  5«اپواتس»رسانی مانند پیام

 Halpin) نمودهآوری و انتشار اطلاعات در مورد حقوق بشر به عموم مردم ایفا های حقوق بشر برای جمعنقش مهمی در کمک به سازمان

& Hick, 2000: 238.)  حتی تلفن هوشمند  کرده است؛ تا جایی که ترآسانرا  آن اطلاعات و انتقال سازیذخیره ،جدید هایسامانهو

ک شمشیر دو یاین ابزار  که بیان شد گونههمان اما؛ نقض حقوق بشر باشد ابزاری قدرتمند برای ثبت و مستندسازی تواندمیمعمولی نیز 

ه در این فضا نمون عنوانبهاست. گردیده استفاده نیز برای محدود کردن و نقض حقوق بشر این فضا اقتدارگرایانه در  هایشیوه بوده و لبه

نظارتی  هایسیستممداوم توسط  طوربهکه اقدامات یک فرد  قرارگرفتهزمانی مورد تجاوز  «حریم خصوصی» حقوق اساسی بشری همچون

 رگرفتهقرامشخص  درزمانی ایگاه داده در دسترس نیروهای امنیتی دولتیدر یک پ شدهذخیره شخصی هایدادهیا  شدهنظارتپیشرفته 

ها در کشورهای جهان سوم صورت که باید این تخطی برخلاف تصور عمومیی جالب آن است نکته(. Lucas & Feng, 2018: 86) است

 هتجاستفاده فناوری اطلاعات و ارتباطات است و مطالعات بسیاری حکایت از  شدهحادثدموکراتیک  ظاهراًبیشتر در ممالک  ،پذیرد

استفاده از که نمونه بارز آن (. Hintz & Milan, 2018: 3940) دارد« غرب لیبرال»ها در بر شهروندان توسط دولت تأثیرگذاریو  نظارت

 2018سال  در 6«لد ترامپدونا»جعلی برای حمایت از نامزدی  هایحساب ایجادافکار عمومی از طریق  مهندسیاجتماعی برای  هایرسانه

 .هست

در  اصولاً ارگراییاقتدکه تالی فاسد  قرار گیردباید این نکته مدنظر یک مفهوم،  عنوانبهقبل از تلاش برای تعریف اقتدارگرایی دیجیتال 

وم، از سوی دیگر، مورد درا نقض کرده و به موضوع حقوق بشر ارتباط دارد؛ « فرد استقلال و حیثیت یک»اولی  شودزمینه نمایان می دو

 استی دموکراسچالشی اساسی برای و بنابراین یک کرده فرآیندهای دموکراتیک را تهدید  درنتیجه، کندمیرا خراب  پذیریمسئولیت

(Glasius & Michaelsen, 2018: 3797 .)توان در نقض حقوق بشر فروکاست. در همین البته باید یادآور شد که هر دو تالی فاسد را می

 نمود: بندیطبقهبه سه دسته  توانمیرا  فضای سایبرتهدیدات برای افراد در راستا 

 خودسرانه )نقض حریم خصوصی( نظارت .1

                                                             
4 Xi Jinping 
5 WhatsApp 
6 Donald John Trump 
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 آزادی اطلاعات(حق بر نقض نادرست )و اطلاعات  کاریپنهان .2

 نقض آزادی بیان .3

 نادرستو اطلاعات  کاریپنهان، و نقض حقوق بشر است غیر لیبرالیک عمل  )نقض حریم خصوصی( نظارت خودسرانه کهدرحالی

 دهندگانشانرأیزیرا مسئولیت پاسخگویی رهبران در قبال  و تخطی به دمکراسی است؛ اقتدارگرایانهآزادی اطلاعات( عملی حق بر نقض )

مقاله  هنویسندکه  گونههمان. البته استهر دو معیار حقوق بشر و دمکراسی  نماید و نقض حق بر آزادی بیان نیز تخلف ازرا مخدوش می

دسته،  هر یک از این سهفضای سایبر هستند. و منجر به نقض حقوق بشر در  بودههر سه مقوله فوق، موضوعات حقوق بشری عقیده دارد 

 کهحالیدر کندمیحفظ حریم خصوصی افراد را نقض نظارت خودسرانه حق کند. می، نقض ذکرشدهقین حقوق بشر خاصی را که در میثا

 حالدرعیناست،  ذکرشده بیاننقض آزادی  عنوانبهکه سوم  دسته .اطلاعات است بر آزادی حق برخلافرازداری و اطلاعات نادرست 

 .قض حق مشارکت و حق دخالت در امور سیاسی و عمومی استان

کنیم که استفاده از فناوری اطلاعات و ارتباطات تعریف می یهاعنوان شیوهرا بهسایبری با در نظر گرفتن این موضوع، ما اقتدارگرایی 

به اطلاعات، انتشار اطلاعات نادرست، محدود کردن بیان و محدود کردن  آزاد برای تجاوز به حریم خصوصی، ممانعت از دسترسی

 گردد.تحلیل میشود؛ که هریک از این موارد در ادامه می کاربردهبهمشارکت سیاسی 

 سایبری( تجاوز به حریم خصوصینظارت و سانسور ) .2

بدون وجود چنین حمایتی ورود به فضای  چراکهمباحث است.  ترینمهمیکی از  سایبراطلاعات شخصی در فضای  و 7هادادهحمایت از 

برای مثال در تجارت الکترونیکی که (. 44: 1394، پورقهرمانی و صابرنژاد) ابدیکاهش می شدتبهو استقبال از فعالیت در آن  ذکورم

اطلاعاتی برخوردار نباشند از تجارت  امنیتاز  کنندگانمصرفاهداف فعالان این عرصه است، اگر  ترینمهمبه آن از  اعتمادسازی

ای مذکور بسیار حائز اهمیت امنیت نیز در این فض مسئلهدر همین راستا  (.46: 1390 حبیب زاده،گرداند ) خواهندبرالکترونیکی روی 

شود؛  متخلفان به این عرصه اجتناب افسارگسیختهتا از ورود  باشدمیفضا وجود اطمینان و امنیت  در اینفعالیت  ساززمینه چراکه، هست

ود ص که نماشخا هایدادهمحیط احتیاج به این است که از  در اینفضا اهمیت شایانی دارد،  در اینحریم خصوصی  یمسئله بالطبعو 

 (.111: 1396، پورصابرنژاد و حسین) دیآلازم به عمل  هایمراقبتو  هامحافظتفضا هستند  در اینحریم خصوصی 

و  . تلاقی فناوری، علوم رفتاریاندکردهفنی و قانونی برای تنظیم محتوای آنلاین استفاده  هایاستراتژیاز  هادولتدر دو دهه گذشته، 

کشور بهترین مثال (. Clark et al, 2017) است شدهاستفادهاز کشورها  برای افزایش نظارت و سانسور اینترنت در بسیاری ،قدرت بازار

ز ااند. نمودهکاربردی موجود در اینترنت را محدود  هایبرنامهچین است که در آن مقامات دسترسی شهروندان به اطلاعات، جستجوها و 

، ملزم به نگهداری 11«تنسنت»و  10«بایت دنس»، 9«بایدو»، 8«باباعلی»های کاربردی مانند اینترنت و برنامه دهندگانارائه، همه 2018سال 

 های اینترنتیو پخش «ویدیوی کوتاه هایپلتفرم»، 12«های گفتگواتاق»، «هاوبلاگ» در خودهای کاربرانی گزارش با اطلاعاتی مانند فعالیت

دستور دادند تا یک پلتفرم رسانه « بایت دنس» ، مقامات چینی به2018در آوریل نمایند.  ارائهوقت دولت بخواهد به آن هستند که باید هر 

عنوان ها آن را بهدولت که ،گذاشتندرا به اشتراک می 13«گیف» هایها، ویدیوها و فایلاجتماعی محبوب را که در آن کاربران اغلب جوک

 هایرسانهحساب  1100گزارش داد که چین  «رویترز»، 2018بعداً، در دسامبر  .دن، تعطیل کندانستمی نمایش افکار عمومی نادرست

                                                             
7 Data Protection 

8 Alibaba Group Holding Limited 
9 Baidu 
10 Byte Dance 
11 Tencent 
12 Chat Room 
13 Graphics Interchange Format (GIF) 
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 ,Mayer) استمتهم کرده  خواهیباجیا  14«ترولینگ»غیرقانونی مانند  هایفعالیترا به  هاآنرا بسته است که  سایتوب 31اجتماعی و 

2018.) 

ر و اینترنتی خارجی سانسو هایبرنامهو  هاسایتهستند زیرا بومی  هایشرکتکاربردی در چین  هایبرنامهاینترنت یا  دهندگانارائههمه 

های چینی موظف هستند اطلاعاتی را برای نظارت مقامات در هر زمان ثبت کنند و به دولت قدرت مطلق برای . شرکتاندشدهمسدود 

یک سیستم نظارتی جدید با فناوری پیشرفته ایجاد کرده است که به شهروندان خود  اخیراً نیچ .دهندنظارت بر فضای دیجیتال خود می

بار . سیستم اعتکندمیاعتبار اجتماعی بر رفتار جمعیت عظیم چین نظارت  بندیرتبهاین  که ؛دهدمی 15«اعتبار اجتماعی»به نام  یامتیاز

 هامیلیون، در حال حاضر برای چین عملیاتی شده استدر سراسر کشور  2020تا سال  ابداع و 2014اجتماعی که برای اولین بار در سال 

د، مانند بالا و پایین شو تواندمیامتیاز اجتماعی یک فرد بسته به رفتار او . آزمایشی در حال اجرا است صورتبهنفر در سراسر کشور 

 (.Ma, 2018) نیآنلایویی زیاد و ارسال اخبار جعلی وید هایبازی، خرید ممنوعهرانندگی بد، سیگار کشیدن در مناطق 

علاوه بر این، ممکن است درمان بهتری در  گردد؛از امتیازات مختلفی برخوردار تواند فرد مینمره اجتماعی بالا به این معنی است که  

به کسانی که امتیازات پایینی دارند، چین از قبل شروع به مجازات افراد با ، حالبااین(. Marr, 2019) کند چین دریافت هایبیمارستان

بیش از نه میلیون نفر با امتیازات پایین از د داگزارشی منتشر شد که نشان می 2018مارس در ماه . کرده است هاآنمحدود کردن سفر 

دارس م در بهترین نامثبتیا فرزندانشان را از  فرد مذکور تواندمیعلاوه بر این، دولت ؛ اندشده منعبرای پروازهای داخلی  بلیتخرید 

همچنین از استخدام  این اشخاص (.Xueying, 2018) شودمنع کند؛ که این ممنوعیت شامل اشخاص امتناع کننده از سربازی اجباری نیز می

 اصلح نمرات و بندیرتبه نیا شوند.ن بد نامیده میعنوان شهرونداشوند و بههای بزرگ منع میهای دولتی و بانکمدیریتی در شرکت

میلیون  200در سراسر چین بیش از ؛ که شودو مدیریت مینظارت  و با استفاده از فضای سایبر بالا فنّاورینظارتی با  هایدوربینتوسط 

 ان را پالایش نمایند.هروندش رفتارتا  هستنددوربین به امکاناتی برای تشخیص چهره، اسکن بدن و ردیابی جغرافیایی مجهز 

اندازی نظارت و هفناوری را نماید؛میچین تنها کشوری نیست که از این سیستم نظارتی با فناوری پیشرفته استفاده باید متذکر شده که 

 مالزی های مجری قانون، بهتشخیص چهره مبتنی بر هوش مصنوعی برای سازمان با تکنولوژی یشهای پوشامنیت چین با ارائه دوربین

اولین دفتر خارج از کشور خود را در سنگاپور افتتاح کرد تا به  16«ییتو»، شرکت چینی 2018در ژانویه علاوه بر این نفوذ کرده است.  نیز

درصد، شخص را از پایگاه  95با دقت  تواندمی این شرکتاوری و اقیانوسیه خدمات دهد. فن «ماکائو»، «کنگهنگ»آسیای جنوب شرقی، 

در  هابیمارستانو  هابانک، هافرودگاهمیلیارد نفری خود در عرض سه ثانیه شناسایی کند. این فناوری در فضاهای عمومی مانند  1.8داده 

فضای سایبر و هوش مصنوعی در کشورهای مختلف به گیری از ظرفیت و بهره هاگذاریسرمایهاین  (.Tan, 2018) شودمیچین استفاده 

در مورد حریم خصوصی افراد و حقوق اساسی اولیه  هایینگرانی موجباتبرای مدیریت شهری، نوین  هایفناوریبرداری از ی بهرهبهانه

 ایجاد کرده است.را 

 ونیکنوانس 11و ماده  1966 یاسیسو  یحقوق مدن یالمللنیب ثاقی، مرحقوق بش یجهان هیاعلام 12حق تحت ماده  نیااز سوی دیگر 

های فیتگیری از ظری و یا بهرهبریسا اتیعمل لیکه نقض آن ممکن است به دل ؛قرارگرفته تیو حما دیتأکحقوق بشر مورد  ییکایآمر

یآزاداز حقوق بشر و  تیموردحمادر  ییاروپا ونیکنوانس 8که در ماده  طورهمان، 17«یخصوص یزندگ» مفهومرخ دهد. فضای سایبر 

 یهابهجنممکن است  ینشود. مفهوم استقلال شخص فیکامل تعر طوربهشده است، گسترده است و ممکن است  ریتفس یاساس یها

                                                             
ریک را در مجموع، به معنای نقض آگاهانه قوانین، قواعد و مقررات، عرف و رویه های جاری در فضاهای مجازی با هدف تح (Trolling)« ترولینگ»توان می 14

دنیای واقعی، بیشتر آدم هایی که مرتکب کجروی  در .دانست ...احساسات کاربران و انجام هر نوع واکنش منجر به جدل، مناقشه و درگیری در تالارهای گفتگو، چت و

این موضوع ممکن  دم ها،می شوند و یا اینکه مباحث را جدی نمی گیرند، نوعاً خصیصه ذاتی خود را بروز می دهند اما در دنیای مجازی به دلیل پنهان ماندن هویت آ

را انجام « ترولینگ»عمل  ش یک فرد کجرو یا قانون شکن ظاهر شده و به اصطلاحیعنی افرادی با خصایص ظاهری خوب، در نق؛ است اندکی تفادت داشته باشد

 دهند.می
15 Social Credit 
16 Yitu 
17 Private Life 
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ر فرد در براب کیاز  تیحماو باید هدف اصلی از حفظ این حق بشری  ردیبرگفرد را در  یو فرد یاجتماع ،یکیزیف تیاز هو یادیز

تعهدات  ،یتعهد منف نیکنند. علاوه بر ا یخوددار یدخالت نیرا موظف کند که از چن هادولت باشد و یمقامات دولت یداوریا مداخله 

 استرتبط افراد م نیدر حوزه روابط ب یحت ،یخصوص یممکن است وجود داشته باشد که ذاتاً با احترام مؤثر به زندگ زین یگریمثبت د

(Katarzyna Chałubińska, 2022: 7 .)ی کشورهای مذکور نقض شده است.که همگی این موارد در رویه 

 نقض آزادی اطلاعات(نادرست )و اطلاعات  کاریپنهان .3

فضای حاکم بر فضای سایبر نیز رنگ و لعابی دیگر یافته است و این مسائل در فضای مذکور نیز  ،ی افکار حقوق بشریامروزه در طلیعه

جریان آزاد اطلاعات را به جهت حمایت از منافع خاص یعنی امنیت ملی یا نظم عمومی محدود  اکثراًها اند؛ اما دولتمصداق یافته

نمایند. این عملکرد طی سالیان اخیر توسط برخی از کشورها در شبکه اینترنت صورت پذیرفته است و آن به این خاطر است که می

  «گرافی و حمایت از بعضی افکار و توهین به ادیانوهمچون پرن»کشورهای دیگر فضای مجازی را با اجازه دادن به نشر مطالب ناهنجار 

ین در سطح جهان در ا المللیبینهایی برای تقنین قواعد اند و در این راستا نیز حرکتنظم عمومی کردهتبدیل به تهدیدی جدی علیه 

ها نباید منجر به نقض این حق بشری برای آحاد مردم البته این محدودیت(. 40: 1394، پور و صابرنژادحسیناست )گرفته باب صورت 

تدارگرا های اقاز فضای سایبر و در قامت دولت استفادهی بحث به نقض این حق با گردد و باید بسیار مضیق تفسیر شود. در ادامه

 است. شدهپرداخته

 اخبار جعلی و اطلاعات نادرست. 1.3

اما در بسیاری از موارد این اطلاعات واقعی را  شوند،سایبر می وارد فضای آنو ارائه  های اطلاعاتیبانک برای ایجاد هادولت اصولاً

ته است، خشونت ناشی از دروغ میلیون نفر فراتر رف 300از  18«بوکفیس»که در آن تعداد کاربران  ، هندمثالعنوانبهد. ندهنمی نمایش

خشونت  براثرنفر  24اجتماعی منجر به مرگ  هایشبکهو سایر  «واتس اپ» .یافت اجتماعی گسترش هایرسانهاز طریق کودکان،  ربایش

ن اخبار جعلی بنابرای یافت؛متأسفانه موارد کودک ربایی افزایش  پراکنیشایعهاین اخبار اشتباه و  دراثنای (.Fernandez, 2019) نداوباش شد

دامه اهای غیرقانونی خود به فعالیت هاآنو اطلاعات نادرست در این مورد به قاچاقچیان واقعی کودک اجازه داد تا به دلیل عدم شناسایی 

 (.Jain, 2018) دهند

 تبعیضانه و ترویج تنفر و سخنان نژادپرست. 2.3

کشور در  70که مطالعات موردی  ها و مردم بومی جهان را منتشر کردوضعیت اقلیت 19«هاالمللی حقوق اقلیتگروه بین»، 2014در سال  

ا آن هایی که بانگیز و تبعیضخطرات سخنان نفرت نموده بود. این گزارش اقلیت ساکن در کشورها را بر مبنایسراسر جهان را ارائه 

ی در حال اول قرار داشتند و حت در میان ده کشور «پاکستان»و  «افغانستان»، «میانمار»سه کشور آسیایی ه بود. بندی کردمواجه هستند رتبه

ها این سال در. دهدمیادامه  20«روهینگیا»ن میانمار، همچنان به انتشار اطلاعات نادرست درباره مسلمانادولت  نیز 2023حاضر و در سال 

برای تحریک خشونت علیه مردم  ،توسط دولت میانمار برای انتشار اطلاعات نادرست در مورد تنش بین شهروندانش «بوکفیس»

 هایروهگکشتار مسلمانان توسط اوباش محلی یا  و یافتهگسترشخشونت به سایر نقاط کشور و  (.Brown, 2019) شدهاستفاده «روهینگیا»

 Office for the) استنفر را آواره کرده  میلیونیکدر میانمار تقریباً  آمیزتبعیضخشونت (. Seiff, 2014) است گردیدهانجام  بودائی

Coordination of Humanitarian Affairs Rohingya, 2018 .) قومی متهم شده است. سازیپاکبه و دولت حاکم بر این کشور 

ومی، ی قسازپاک ازجملهشوند، در معرض نقض مداوم حقوق بشر، ترین اقلیت جهان نامیده میکه اغلب تحت تعقیب« هاروهینگیایی»

گردند. با ارائه که این موارد در بستر فضای سایبر رهبری می(. Khaled, 2021) اندقرارگرفتهکشی بی تابعیتی و احتمالاً حتی نسل

                                                             
18 Facebook 
19 Minority Rights Group International (MRG) 
20 Rohingya People 
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قاطعانه از طیف وسیعی از حقوق اساسی توسط  طوربه« روهینگیاها»، اندافتهیگسترشی تنبیهی که در فضای سایبر بسط و هااستیس

 ,Uddinل )، حقوق آموزش، امکانات بهداشتی اولیه، داشتن خانواده، ازدواج و اشتغاوآمدرفتآزادی  ازجمله، اندشدهدولت میانمار محروم 

ی هامیژر( استراتژی سیاسی هاآن)بی تابعیت کردن  هاآنی قومی و آزار و اذیت روهینگیاها در میانمار و سلب تابعیت سازپاک (.2020

، «روهینگیا»یون نزدیک به سه میل اتفاقبههای این فضا رهبری شده و امروزه، اکثریت قریب نظامی متوالی بوده است که با استفاده از ظرفیت

 .دتاً در کشورهای همسایه بنگلادش، مالزی، هند و تایلند و همچنین در مناطق مختلف اروپا، استرالیا و آمریکای شمالی آواره هستندعم

رنج  شدهنهادینهاز تبعیض  تنهانههای مذهبی اقلیت در پاکستان در پاکستان مفهوم آزادی مذهب و عقیده حساس و پیچیده است. گروه

در مورد افراد  پاکستان گزارشیدولت ، 2018در آوریل . اندعذابدر شود نیز پخش می سایبربرند، بلکه از تعصبی که از طریق فضای می

مداوم توسط دولت هدف قرار  طوربهفرقه مذهبی این داد چگونه اعضای که نشان میمنتشر نمود؛  21«اقلیت احمدی»فرقه  تحت تعقیب

این گزارش  .اندشدهاز اینکه خود را مسلمان بخوانند یا از نمادهای اسلامی در اعمال مذهبی خود استفاده کنند منع  هادیاحمگیرند. می

 محبوس هستند،در زندان  هاآننفر از  9محکوم شدند که  2017در سال  آمیزتبعیضاحمدی بر اساس قوانین مذهبی  77که  دهدمینشان 

 2018دهد که تا سال می. همچنین، تحقیقات نشان اندرسیدهناشی از نفرت در سراسر کشور به قتل  جرائمدر  نفر دیگر چهار کهدرحالی

 استبوده  هااحمدیتبلیغات نفرت علیه  سرمقاله را منتشر کردند که حاوی 532گزارش خبری و  3936پاکستان  هایرسانهمیلادی 

(Ahmadi Pakistan’s, 2018.) 

 بیان، دستگیری و بازداشت خودسرانهنقض آزادی . 4

ای موجب ترویج حقوق بشر شده و از سوی دیگر عرصه سویکاست که از  ایدو لبهتیغ  ذکر گردید فضای سایبر قبلاًکه  گونههمان

تجاوز های اقتدارگرا مورد . در همین راستا یکی از این حقوق اساسی که توسط دولت(79:1396ضیائی،بشر )است برای نقض حقوق 

 پذیرد.انحاء گوناگون انجام می تعرض بدان بهگیرد حق آزادی بیان سایبری است که قرار می

ی بر شهروندان، این احتمال روزشبانهنظارت  استفاده از هوش مصنوعی در نظارت بر فضای سایبر، بر آزادی بیان تأثیر وحشتناکی دارد.

مصنوعی  هوش با القاشدهی دیجیتال هارباتامروزه دشوار است که  که مردم از حقوق اساسی اولیه خود محروم گردند. دهدیمرا افزایش 

نمایند. در بسیاری از انتخابات اخیر در از کاربران واقعی تفکیک گردد و برای همین افراد از اینکه نظری را ابراز دارند خودداری می

ند و اهوش مصنوعی برای ایجاد و انتشار اطلاعات نادرست در مورد رقبای سیاسی خود استفاده نموده سرتاسر جهان، احزاب سیاسی از

 کند.این امر دموکراسی را تهدید می

 افکار عمومی یمهندس. 1.4

برای  هستند آنان برای کنترل مردم از طریق شکل دادن به افکار عمومی هادولتاستراتژی جدید  ،22«هاارتش ترول»سربازان سایبری 

ارتش »شود که از یکی از کشورهایی شناخته می عنوانبه 23«دوترته» در زمان حاضر و تحت ریاست جمهوری فیلیپیننمونه دولت 

مهندسی افکار عمومی و نقض آزادی  یدرزمینهفیلیپین با سه روش « کلیدصفحهارتش » (.Palatino, 2017) کنداستفاده می 24«کلیدصفحه

 بیان، عمل نموده است:

                                                             
21 Ahmadi Minority 

شود که با رفتار مخرب در فضای وب به دنبال جلب نظر کاربران، ایجاد تشنج و گفتمان اینترنتی به افرادی گفته مییا اوباش مجازی در  (Troll Army)ارتش ترول 22 

ه کند کهایی ارسال میمحور پیام-های گفتگو، تالارها، وب نوشتها یا تارنماهای کاربرترول، فردی است که در اتاق یک .آمیز هستندکننده و توهینبیان مطالب تحریک

 ریک سایرینکنند، اوباش اینترنتی با تحبرانگیز است. در حالی که در یک جمع اینترنتی کاربرانی با حسن نیت بحثی را دنبال میکننده یا جنجالحاوی مطالب ناراحت

نگاه کنید به:   .آمیز، به دنبال مطرح کردن خود و متشنج کردن فضای گفتگو هستندهای نامربوط یا توهینو با پیش کشیدن بحث

http://www.straightdope.com/columns/read/1764/what-is-a-troll 
23 Rodrigo Roa Duterte 

24 keyboard Army 



 

 
 1402 تابستان |شماره دوم | سال دوم

 

  

36 

وم
 د

ل
سا

   |
   

وم
 د

ره
ما

ش
   |  

ن
ستا

تاب
 

14
02

 

از  «رتهدوت»که  کنندمیخبری بیان  هایپلتفرمبسیاری از  .حمایت نموده است« دوترته»در طول فرآیند انتخابات از  این ارتشاول،  

 سایبری موردنظرارتش که  (.Stevenson, 2019) کردهسلاحی برای حمایت از خود و آزار و اذیت مخالفانش استفاده  عنوانبه «بوکفیس»

واقعی و جعلی  هایحساباستفاده از  و با بود شدهلیتشک 2016نفر در طول مبارزات انتخاباتی ریاست جمهوری در سال  500تا  400از 

ه ی مسلط شدبر گفتگوهای سیاس گیریرأییک ماه قبل از  «دوترته»، درنتیجه. کردمیرا برای کمپین ایجاد و توزیع  هاییپیام «بوکفیس»

 (.Etter, 2017) بود

 حمایت «هاارتش ترول»کشته داده است، توسط  نفر را بیست هزارتاکنون بیش از  2016جنگ مواد مخدر که از سال های سیاستدوم، 

بار در  هزاران ،اعلام نموده است واتیکان اجلاساست جنگ مواد مخدر را در سی 25«پاپ فرانسیس»نمایند که ادعا می اخباریشود. می

 اکثریت جمعیت فیلیپین کاتولیک کهازآنجایی و (.Etter, 2017) است شدهگذاشتهبه اشتراک  «دوترته»طرفدار  هایحسابتوسط  بوکفیس

 ایارهبه جنگ با مواد مخدر اش پاپ هرگز کهدرحالیمنجر به تبعیت افراد و کشت و کشتار گردیده،  است مورداحترام شدیداًبوده و پاپ 

 نکرده است.

است  26«اماریا رس» نگارروزنامهدستگیری  هانمونه. یکی از کنندمیتولید  نفرتاخبار  «دوترته»برای حمایت از  «هاارتش ترول»، درنهایت

اذعان ؛ است دستگیرشدهسه بار  نگارروزنامهاین  ،2019 سال از مارس(. Riley & Pradhan, 2018) بودده انتقاد کر «دوترته»که از دولت 

لت دواست و  یافتهافزایشرا منتشر کرد،  بوکفیسدر  «دوترته»طرفداران  کاریدستنحوه  27«راپلر» ازاینکهپسحملات به او داشته که 

 (.Buan, 2019) استیک بازیگر خارجی  «ماریا رسا» قصد خرابکاری دارد و یک رسانه خارجی است که «راپلر» علناً اعلام کرد که

 ارتباطات قطع کردن. 2.4

 «بنگلادش»، دولت 2018در دسامبر  .کندمیمحدود کردن آزادی بیان و مشارکت، حمایت از حقوق بشر را مختل  و نتیجتاً ارتباط کردنقطع 

انتخابات  را در طول 29«نسل چهارم»و  28«نسل سوم»های اجتماعی و همچنین سرویس داده تلفن همراه و سایر رسانه «بوکفیس»

اتصال  ولت در جریان اعتراضات دانشجویی پهنایعلاوه بر این، در همان زمان، د (.Taye, 2019) کردمسدود خود  مجلسغیرمعمول 

های اینترنت توییت کرد که اختلال 31«نت بلاک»سایت ، 2018آگوست  5در را مسدود نمود.  30«اسکایپ»را بسیار پایین آورده و اینترنت 

هدفمند و موضعی  ،موقعدهند که مسدود کردن بهها نشان میداده ه وو اطراف آن تشدید شد 32«داکا»در  ویژهبه، بنگلادشامروز در سراسر 

در فضای ارتباطات آهسته  تردید چنین کاری وبی. (Netblocks, 2018) استدر پاسخ به اعتراض، تهدیدکننده آزادی مطبوعات و امنیت 

 دهد.کاهش می دموکراسی سازیغیرمستقیم مشارکت مردم را در روند  طوربهسایبر 

ال س گذاریبمب، چند ساعت پس از «سریلانکا»نادرست و فریبکاری در  رسانیاطلاعجهت اینترنت  نمودنقطع  ای دیگر ازدر نمونه

 34«یوتیوب»، 33«توییتر»، «بوکفیس» ازجملهکشته و بسیاری زخمی شدند، دولت اینترنت،  نفر 300روز یکشنبه عید پاک که در آن در  2019

 الایهپنتوانست اطلاعات نادرست را  بوکفیسسریالی وحشت ایجاد کرد و  گذاریبمبشکی نیست که ؛ البته را قطع کرد 35«وایبر»و 

موده ن ، برخی افراد از این استراتژی حمایتحالبااینکه به دنبال اعضای خود بودند با مشکلاتی مواجه شدند.  هاییخانوادهکند. همچنین 

                                                             
25 Franciscus 
26 Maria Ressa 
27 Rappler 
28 3G is the third generation of wireless mobile telecommunications technology 
29 4G is the fourth generation of broadband cellular network technology 
30 Skype 
31 NetBlock.org 
32 Dhaka 
33 Twitter 
34 YouTube 
35 Viber Messenger 
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بود، اما احتمالاً همان کاری است مستبدانه  هکاری که دولت سریلانکا انجام داد»دولت سریلانکا بیان داشت که یکی از مقامات ارشد و 

 (.Tortermvasana, 2018« )وضعیت را بدتر نمایندهای اجتماعی نتوانند اتفاق رسانه بعدازآنتا  شدمیکه باید انجام 

اجتماعی را کاهش داد و ارسال تصاویر و ویدئوها  هایرسانهسرعت اینترنت و شبکه  «اندونزی»، دولت 2019در ماه مه در اقدامی مشابه 

 انیحامکه در آن هشت نفر کشته شدند، محدود کرد.  آمیزخشونتتظاهرات  یبارهدردروغین عات اطلا گسترش را برای جلوگیری از

 37«کوویجو». کمیسیون ملی انتخابات ده بودند، تظاهراتی برپا کربود خوردهشکستنامزد ریاست جمهوری که در انتخابات  ،36«پرابوو»

 نظرفاختلادر مورد اینکه چه کسی معترضان را کشته است، گردیده بود. مخالف  هایگروهکه منجر به اعتراض  ه بودرا برنده اعلام کرد

برای توقف  (.Amnesty International Indonesia, 2019) شودمشخص نبود چه کسی باید مسئول شناخته  درنتیجهکه  وجود داشت

، دولت نه گزارشی در مورد نقض بر این علاوه آزادی اطلاعات نادرست بود. محدود کردن که از منظر ، دولت اینترنت را قطع کردهاتنش

 دلیلی آورد. حقوق بشر در رابطه با تظاهرات ارائه کرد و نه برای توجیه تعطیلی آن

 دستگیری و بازداشت. 3.4

. هستدستگیری و بازداشت  ،های اقتدارگرا برای آزادی بیان در فضای سایبرتوسط دولت شدهاعمالهای یکی دیگر از محدودیت

ا تشریح از اطلاعات ر سوءاستفادهقبلی تأثیر غیرمستقیم بر حقوق مشارکت مدافعان حقوق بشر از طریق حذف محتوا و های محدودیت

و منتقدان  نگاراناین بخش تأثیر مستقیمی که توسط بازیگران دولتی و غیردولتی بر زندگی مدافعان حقوق بشر، روزنامه ، اماکندمی

 دهد.قرار می موردبحث را شودت، بستن دهان یا قتل ایجاد میای از طریق دستگیری، بازداشرسانه

 شدهخبرنگار در آن گزارش  115 کشته شدن ،2019تا  1990چهارمین کشور خطرناک جهان برای خبرنگاران که از سال  عنوانبهپاکستان 

(Baloch & Qammar, 2019.) بسیاری از فعالان و خبرنگاران بازداشت،آن  درنتیجهنماید که محدودیت بسیاری بر فضای سایبر اعمال می 

ای اجتماعی و فعال رسانهگزارش داد که چهار  38«کمیساریای عالی حقوق بشر»، دفتر 2017در ژانویه  .شوندمیدستگیر و حتی ترور 

 اندشدهتوهین به مقدسات متهم جرم به  42«نصیر احمدرضا»و  41«سلمان حیدر»، 40«عاصم سعید»، 39«وقاص گورایا»های به نامحقوق بشر 

اجتماعی به دلیل انتقاد از دولت پاکستان  هایشبکهین فعالان ا درواقعاما  (.Kaye, 2017) دارددر پاکستان  مجازات بسیار سنگینیکه 

 تریناصلیکه  آنلاین، اداره مخابرات پاکستان هایرسانهدر  آمیزتوهیندر پی ناپدید شدن این فعالان و سایر موارد  بودند. رشدهیدستگ

در  آمیزهینتومحتوای  گذاریاشتراکآپلود و به » نکهیای با محتویات هشدارهای پیامکانال ارتباطی در پاکستان است، شروع به ارسال 

ها نفر از مشترکان تلفن همراه خود کرد و با یاری میلیونبه  (.Human Rights Watch, 2018« )اینترنت یک جرم قابل مجازات است

رگونه ابراز ه جرئتای در مورد افرادی که های رسانهاندازی کمپینهای مشارکت سیاسی را با راهمحدودیت موضوع،جستن از همین 

مصداق  عنوانبهتردید عملکرد دولت پاکستان بی .(Digital Rights Foundation, 2018) نمودرا تشدید عقیده سیاسی یا مذهبی دارند 

و  هااهدیدگآزادانه  توانندنمیدر آن افراد  که بارزی از یک دولت اقتدارگرا به نقض حق بر آزادی بیان در فضای سایبر انجامیده است،

 تی که دولت معتقد است جرم هستند، بیان نمایند.نظرات خود را در مورد موضوعا

دستگیر و  ؛ در این کشور فعالان و منتقدانهست 43«لائوس»اقدام دولت  ،در این زمینه اقتدارگرای دیگری از عملکرد کشورهای نمونه

رتبه ، 2019هانی آزادی مطبوعات در سال و در فهرست ج در دست دارد را هاکنترل مطلق بر رسانه حزبیتک اقلیتی، اندشدهبازداشت

، سه شهروند به دلیل انتقاد از دولت کمونیست در 2016در ژوئن  (.Reporters Without Borders, 2019) داردرا  171 بسیار پایین

                                                             
36 Prabowo 
37 Jokowi 
38 Office of the United Nations High Commissioner for Human Rights(OHCHR) 
39 Waqas Goraya 
40 Asim Saeed 
41 Salman Haider 
42 Ahmed Raza Naseer 
43 Laos 
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نیز  گذاریقانونی در مرحله (.Jha, 2016) شدنددستگیر  «بوکفیس» هایپستاجتماعی خود از طریق نظرات و  هایرسانه هایحساب

های در شبکه علیه دولت 45«نظر منفی»که  هرکسی داردمیاشعار  2014در سال  44«آزادی اینترنت»موسوم به فرمان « لائوس»در کشور 

اجتماعی به نام  هایرسانه، یک کاربر جوان 46«کامبوج» ای دیگر در کشورنمونه در .دستگیر یا زندانی شود تواندیم اجتماعی ارائه دهد،

این ویدئو حاکی از آن بود که  .خود دستگیر شد «بوکفیس»یک ویدیو در حساب  گذاریاشتراکبه دلیل  2017، در ژوئیه 47«هنگ لیخنا»

دست  میلادی 2016، در سال 49«کیم لی»یک تحلیلگر و محقق سیاسی برجسته به نام در قتل  اشخانوادهو  -وزیرنخست-48«هون سن»

 (.Radio Free Asia, 2017) اندداشته

 گیرینتیجه

تر فضای در بس اطلاعات و ارتباطات هایفناوریاز  اقتدارگرا هایدولتبسیاری از توان بیان داشت تحلیل آن گذشت می آنچهبا توجه به 

بیان و حق بر آزادی محدود کردن اطلاعات و انتشار اطلاعات نادرست،  نقض حق بر آزادیبرای تجاوز به حریم خصوصی،  سایبر

ارتش »نمایند که نمونه بارز آن تمسک به استا از ابزارهای خاص فضای مذکور نیز استفاده میو در این ر جویندبهره میمشارکت سیاسی 

ز دولت ا کنندهحمایتبرای ایجاد محتوای  که جهت مهندسی افکار عمومی مردم و «دوترته»مانند مورد فیلیپین در زمان باشد؛ می« هاترول

 در این زمینه استفاده از راهکار قطع ارتباط سایبری است اقتدارگراهای ابزار دیگر دولت است. شدهاستفاده ، از این ابزارو سرزنش منتقدان

 عات نادرست در مورد انتخابات نقشقطع شدن اینترنت برای جلوگیری از اطلا« اندونزی»و « سریلانکا»که در کشورهایی همچون 

است موانعی برای مدافعان حقوق بشر  عنوانبهمسدود کردن و حذف محتوا  .ه استایفا نمود نامطلوبی بر حمایت از حقوق بشر

قرار  ورداشارهممورد کاوی  صورتبهکه  گونهآننمایند. از طرفی به آن اقدام می کراتبهدول اقتدارگرا در بستر فضای سایبر  کهدرصورتی

بالایی قرار  هایبهرتدر در فضای سایبر ، نژادپرستی و تبعیض انگیزنفرتگسترش سخنان  ازنظر «پاکستان»و  «میانمار»کشورهای گرفت 

ا از تروریسم، مانند پاکستان، ب دیدهآسیب، به دلیل عقایدشان در کشورهای نگارانروزنامهفعالان حقوق بشر و  ازجملهمنتقدان،  و دارند

که برداشتی  اضرح ی مقالهدر مقدمه شدهبیانن گفت تصور تواتردید میبی .شوندمیفراقانونی مواجه  هایقتلدستگیری، بازداشت یا حتی 

 طوربهسال،  70امروز پس از گذشت ؛ وحشتناک، تهدیدآمیز و ناپسند است وقایعی کنندهترسیمبود و  50«جرج اورول» 1984از کتاب 

ک برخی باشند، در تملابزار مفیدی در پیشبرد حقوق بشر  توانستندکه می های جدیدفناوریاست.  شدهلیتبدمحسوسی به واقعیت 

 اند.های اساسی بشری شدهو آزادیجدید برای حقوق  به تهدیدیسیاستمداران تبدیل 

 تواند برای محدودتشخیص مبتنی بر هوش مصنوعی میدهد که ی حاضر نشان میاز سوی دیگر بررسی موارد مطروحه در متن مقاله 

هوش  ینیبشیقدرت پ های خاصی از مردم استفاده شود.با شناسایی و دلسرد کردن گروه ازجملهکردن و ممانعت از مشارکت سیاسی، 

بتواند  کردیرو نیهم اگر ،شودیمسلحانه استفاده م یهایریاز درگ یریو کمک به جلوگ ینیبشیپ یدر حال حاضر برا که یمصنوع

به  یهماستفاده شود، ضربه م هاآنقبل از وقوع  یاعتراضات عموم ایاز تظاهرات  یریو جلوگ ینیبشیپ یبرا هادولتتوسط  رانهیشگیپ

خاص طور های موجود )بهالمللی با ظرفیتبین گردد که جامعهپیشنهاد می رو نیهماز  دولت خواهد بود. هیو مخالفت عل ضحق اعترا

 المللی اقدام نماید.ی بینسازمان ملل متحد(، در راستای انتظام به این موضوع در قالب معاهده
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. (1950تا  1903) ادبی و شاعر انگلیسی بود نگار، منتقدنویس، روزنامهاستاند (George Orwell) مستعار جُرج اوروِل  با نام(  Arthur BlairEric)اریک آرتور بلر  50

شود. شناخته می «1984»به شهرت رسید و نیز رمان  1950ی منتشر شد و در اواخر دهه 1945که در « مزرعه حیوانات»او بیشتر برای دو رمان سرشناس و پرفروش 

 (.Rodden, 2007: 10) اندی قرن بیستمی، فروش داشتهدیگری از یک نویسنده تاب بر روی هم بیش از هر دو کتاباین دو ک
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